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Sazetak

Ovaj rad se bavi unapredenjem sistema Grandine, produkcijskog klijenta za Ethereum
konsenzusni sloj, napisanog u programskom jeziku Rust. Prakti¢ni deo rada sproveden
je kao autorov doprinos razvoju klijenta Grandine u okviru medunarodnog programa
Ethereum Protocol Fellowship, integrisan je u razvojni tok klijenta i, poc¢ev od verzije

Grandine 2.0.0, deo je njegovih zvani¢nih produkcijskih izdanja.

Konsenzusni klijenti predstavljaju kriti¢cnu infrastrukturu Ethereum mreze, jer moraju
neprekidno da izvrsavaju konsenzusne operacije u visoko asinhronom okruzenju i uz stroge
zahteve pouzdanosti. U takvom okruzenju razumevanje ponasanja sistema i dijagnostiko-

vanje problema predstavljaju znacajan izazov za tradicionalne mehanizme logovanja.

U Grandine je integrisan strukturirani sistem za pracenje izvrSavanja programa (engl.
tracing). Postojeéi sistem logovanja zamenjen je jedinstvenim mehanizmom koji omoguéava
strukturirano belezenje dogadaja i ocuvanje konteksta kroz asinhrone tokove izvrsavanja.
Integracija je obuhvatila i mrezni sloj konsenzusnog klijenta, implementiran kao zasebna
biblioteka, ¢ime su i dogadaji nastali u ovoj komponenti ukljuc¢eni u isti mehanizam
pra¢enja. Pomocu zajednickog pretplatnika, dogadaji iz razli¢itih komponenti sistema

mogu se obradivati kroz jedinstvenu konfiguraciju.

Implementirani su namenski makroi za belezenje dogadaja i slojevita arhitektura pret-
platnika sa odvojenim kanalima za razlicite vrste dijagnostickih podataka. Uveden je i
mehanizam za izmenu nivoa pracenja tokom rada ¢vora bez njegovog restartovanja, ¢ime je
omoguceno prilagodavanje koli¢ine prikupljenih podataka potrebama analize. Pored toga,
uveden je zaseban kanal za trajno belezenje kriti¢nih izuzetaka, uz rotaciju i kompresiju

zapisa.

Posebna paznja posvecena je instrumentaciji asinhronog koda strukturiranim rasponima
(engl. spans), koji omogucavaju povezivanje dogadaja sa kontekstom operacije kroz tok
izvrsavanja. Pri tome je obezbedeno njihovo bezbedno koris¢enje u asinhronom kddu,
uzimajuéi u obzir slucajeve u kojima se izvrsavanje privremeno prekida i nastavlja nakon

await tacaka.



Integracija je sprovedena tako da postojeé¢e funkcionalnosti i format ispisa dotadasnjeg
sistema za pracenje izvrsavanja klijenta ostanu ocuvani. Cilj je bio da se ne narusili

postojedi kontinuitet rada u produkcionom okruzenju.

Kljucne redi: distribuirani sistemi, blokcejn, konsenzus, Ethereum, Grandine, Rust,

opservabilnost, strukturirano prac¢enje, tracing, Tokio, asinhrono programiranje.
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Glava 1

Uvod

Distribuirani sistemi ukljucujuci i blokcéejn tehnologije predstavljaju jednu od znacajnih
oblasti savremenog racunarstva. U osnovi svakog blokcejn sistema nalazi se problem
konsenzusa, odnosno postizanja zajednickog dogovora o stanju sistema medu ucesnicima
koji ne mogu unapred da pretpostave da ¢e ostali ucesnici postupati ispravno, pri ¢emu se

mora uzeti u obzir moguénost otkaza pojedinih ucesnika i kasnjenja u komunikaciji.

Jedan od najznacajnijih blokcejn sistema je Ethereum, decentralizovana platforma koja
omogucava izvrsavanje transakcija i pametnih ugovora i odrzavanje zajednickog stanja
bez centralnog autoriteta [4, 5]. U Ethereum mrezi ostvarivanje konsenzusa povereno je
konsenzusnim klijentima. Oni predstavljaju klju¢nu komponentu Ethereum infrastrukture
i njihov rad mora biti pouzdan i stabilan, uz postovanje vremenskih ograni¢enja koja

namece protokol.

Sa kontinuiranim razvojem Ethereum ekosistema raste i slozenost implementacije pro-
tokola, a samim tim i konsenzusnih klijenata. Zbog toga raste i potreba za detaljnim
uvidom u njihovo ponasanje. Klijenti se oslanjaju na asinhrono izvrsavanje u kom se
veliki broj zadataka izvrsava istovremeno i ukljucuje razli¢ite komponente sistema. U
takvom okruzenju logovanje (engl. logging), odnosno beleZenje dogadaja tokom izvrSavanja
sistema kao pojedinacne log zapise, ¢esto nije dovoljno za rekonstrukciju toka izvrsavanja

i povezivanje dogadaja koji pripadaju istoj operaciji.

Pracenje izvrsavanja klijenta treba da omoguéi da se dogadajima, pored samog zapisa,
pridruze strukturirani podaci i kontekst njihovog izvrsavanja. Na taj nacin prikupljene
informacije mogu se povezivati i analizirati pomoc¢u eksternih alata za opservabilnost (engl.
observability), ¢ime se omogucava detaljniji uvid u tok izvrsavanja i ponasanje sistema

nego $to je to mogucée na osnovu pojedinacnih tekstualnih log zapisa.

Jedan od pristupa koji omogucéava ovakav nacin prac¢enja jeste tracing, koji pored poje-



dina¢nih dogadaja uvodi i raspone (engl. span) za pracenje konteksta i toka izvrSavanja
operacija. Zbog toga, tracing je posebno pogodan za sisteme sa slozenim i asinhronim

tokovima izvrsavanja.

Ovaj rad bavi se integracijom strukturiranog sistema pracenja izvrsavanja u produkecijski
Ethereum konsenzusni klijent Grandine. Implementacija je zasnovana na radnom okviru
(engl. framework) tracing [27] u izvrsnom okruZenju tokio [31], sa ciljem unapredenja
mogucnosti pra¢enja i dijagnostike klijenta, uz ocuvanje zahteva u pogledu pouzdanosti i

kontinuiteta rada.

Uvedeni mehanizam je deo razvojnog toka klijenta i trajan doprinos koji ¢ini osnovu za
dalje unapredenje njegove dijagnostike i opservabilnosti. Kako pouzdanost i moguénost
dijagnostikovanja konsenzusnih klijenata neposredno uti¢u na stabilnost i dalji razvoj
Ethereum protokola, uvedeni mehanizam doprinosi samom protokolu, ali i zajednici koja

se na njega oslanja.

Doprinos je ukljucen u zvani¢ne repozitorijume klijenta [37, 39, 40, 41, 42]. Izdanje
2.0.0 [23] prvo je izdanje koje sadrzi rezultate ovog rada, koji od tada ¢ine sastavni deo
svih narednih verzija klijenta Grandine. Rad je sproveden u okviru programa Ethereum
Protocol Fellowship [33], koji organizuje i finansira Ethereum fondacija, a uloga autora bila,
je da doprinosi razvoju konsenzusnog klijenta Grandine [35, 34]. Autor je danas alumnista

tog programa i deo open-source zajednice koja razvija i odrzava Ethereum protokol.

1.1 Predmet i cilj rada

Predmet rada obuhvata integraciju centralnog sistema za pracenje izvrsavanja, njegovo
povezivanje sa razli¢itim komponentama klijenta, kao i instrumentaciju odabranih delova

sistema u asinhronom izvrsnom okruzenju.

Cilj rada je da se uspostavi jedinstven i fleksibilan mehanizam za prikupljanje i obradu
dijagnostickih podataka, koji omogucava detaljniji uvid u izvrsavanje klijenta i istovre-
meno odgovara zahtevima njegovog produkcionog rada. To podrazumeva obezbedivanje
strukturiranog i kontekstno svesnog belezenja dogadaja, moguénost upravljanja nivoom
pracenja tokom rada klijenta, kao i instrumentaciju asinhronih tokova izvrsavanja na nacin
koji ne narusava njihovu bezbednost i ocekivano ponasanje. Mehanizam treba da omogudi
usmeravanje razlicitih vrsta dogadaja ka odgovarajuc¢im izlaznim kanalima, u skladu sa

njihovom namenom.

Poseban cilj rada je da se navedeni mehanizam integrise uz ocuvanje postojec¢ih funkcio-

1Rezultate ovog doprinosa autor je prezentovao na svetskom sajmu Devconnect [24] u Buenos Ajresu
u novembru 2025. godine, pred liderima industrije i Ethereum zajednice. Snimak izlaganja dostupan je
na [25].



nalnosti i formata logovanja na koje se oslanjaju operateri i korisnici klijenta Grandine.
Ovaj zahtev je posebno znacajan u kontekstu konsenzusnih klijenata koji ucestvuju u
toga uvodenje novog mehanizma pracenja ne treba da zahteva promenu postoje¢eg nacina
koris¢enja klijenta niti alata koji se nadovezuju na njega. Nova verzija klijenta treba da

zadrzi postoje¢e funkcionalnosti, uz istovremeno unapredivanje novim mogucénostima.

Pored same implementacije, rad razmatra odabrane tehnicke izazove koji se javljaju pri
integraciji sistema za pracenje u slozenom asinhronom softverskom sistemu i prikazuje

pristup njihovom resavanju u okviru klijenta Grandine.

1.2 Struktura rada

Rad je organizovan na slede¢i nac¢in. Poglavlje 2 uvodi problem distribuiranog konsenzusa,
a poglavlje 3 ga smesta u kontekst blokcejna i Ethereum konsenzusa, ukljucujuéi podelu
¢vora na konsenzusni i izvrsni klijent. Poglavlje 4 predstavlja klijent Grandine, njegovu
arhitekturu i asinhroni model izvrSavanja, dok poglavlje 5 opisuje polazno stanje logovanja,
motivaciju za integraciju i razloge zbog kojih je tracing izabran kao reSenje. Poglavlje 6
izlaze inkrementalni pristup radu, a poglavlje 7 izdvaja zahteve i izazove koji su oblikovali

integraciju.

Sredisnji deo rada ¢ini poglavlje 8, koje opisuje samu integraciju sistema za pracenje. U
njemu se redom obraduju jedinstveni pretplatnik i namenski makroi, arhitektura pretplat-
nika, kontrola nivoa prac¢enja tokom rada, trajno belezenje kriticnih izuzetaka, prostiranje
prac¢enja na mrezni sloj u biblioteci eth2_1ibp2p, instrumentacija kljué¢nih komponenti
i primer zapisa tokom rada ¢vora. Potom poglavlje 9 opisuje testiranje, a poglavlje 10

zakljucuje rad.



Glava 2

Distribuirani konsenzus

Distribuirani sistem ¢ini ve¢i broj racunara, odnosno cvorova, koji zajedno obavljaju
neki zadatak razmenjujuci poruke preko mreze. Za razliku od centralizovanog sistema,
u distribuiranom sistemu ne postoji zajednicka memorija niti jedan ¢vor koji u svakom
trenutku raspolaze potpunim i tacnim pogledom na stanje sistema. Poruke mogu kasniti
ili biti izgubljene, pojedini ¢vorovi mogu prestati da rade, a komunikacija izmedu njih
moze biti nepouzdana. Uprkos tome, od sistema se ¢esto ocekuje da kao celina donese
doslednu odluku.

Upravo taj zadatak naziva se konsenzus — postizanje saglasnosti veéeg broja ¢vorova
o jednoj vrednosti ili odluci, tako da svi ispravni ucesnici na kraju prihvate isti ishod.
Konsenzus je jedan od centralnih problema distribuiranih sistema jer omogucava da se
skup nezavisnih ¢vorova ponasa kao jedinstvena, pouzdana celina i u uslovima otkaza i

nepredvidivih kasnjenja.

Tezina problema postaje posebno izrazena kada nije moguce pretpostaviti da ¢e se svi
ucesnici ponasati prema pravilima sistema. Ovaj slucaj je ilustrovan Vizantijskim problemom
generala, koji su 1982. godine formalizovali Lamport, Sostak i Piz [1]. U originalnoj analogiji,
grupa generala mora da donese zajednicku odluku o napadu ili povlacenju, pri ¢emu se
komunikacija odvija preko glasnika, a pojedini generali mogu biti izdajice i drugim
ucesnicima slati protivre¢ne informacije. Problem se, u opstem obliku, svodi na pitanje

kako postic¢i saglasnost ispravnih ucesnika kada se deo sistema moze ponasati proizvoljno.

Problem distribuiranog konsenzusa dobija novu dimenziju u otvorenim peer-to-peer sistemi-
ma, odnosno sistemima ravnopravnih ¢vorova, u kojima ucesnici nisu unapred poznati niti
postoji centralni autoritet koji odreduje ispravno stanje sistema. Jedan od prvih sistema
koji je pokazao praktican nacin postizanja saglasnosti u takvom okruzenju bio je Bitcoin,
predstavljen 2008. godine. Uvodenjem mehanizma Proof of Work i pravila za izbor lanca,

Bitcoin je omogucio ucesnicima mreze da bez centralnog autoriteta odrzavaju zajednicku



istoriju transakcija [3]. Ovaj pristup postavio je temelje za razvoj savremenih blokcejn
sistema, koji distribuirani konsenzus koriste za odrzavanje zajednickog stanja u otvorenim

mrezama.



Glava 3
Blokcejn i Ethereum konsenzus

Blokéejn je oblik distribuiranog sistema u kojem veci broj ucesnika zajednicki odrzava
stanje sistema bez oslanjanja na centralni autoritet [2]. Za razliku od opsteg modela
distribuiranog konsenzusa, blok¢ejn sistemi organizuju stanje u obliku sekvence blokova

koji predstavljaju istoriju promena sistema.

Podaci u blokéejnu organizovani su u blokove koji su medusobno kriptografski povezani u
lanac. Konsenzusni mehanizam definise pravila prema kojima ucesnici proveravaju blokove,
odlucuju koji od moguéih nastavaka lanca treba prihvatiti i odrzavaju zajednicko stanje

sistema.
Razliciti blokcejn sistemi koriste razli¢ite mehanizme konsenzusa:

« Bitcoin — Proof of Work. [3] Ucesnici koriste racunarsku snagu za reSavanje
kriptografskog problema cije je reSenje tesko pronadi, ali jednostavno proveriti.
Ucesnik koji prvi pronade odgovarajuce resenje moze predloziti novi blok, dok ostali
ucesnici mogu proveriti njegovo resenje i validnost predlozenog bloka. Na taj nacin

racunarski resursi odreduju ko ima priliku da prosiri lanac.

o Ethereum — Proof of Stake. [18] Ucesnici konsenzusnog procesa zakljucavaju
odredenu koli¢inu sredstava kao ekonomski ulog i time postaju validatori. Protokol na
osnovu validatora i njihovog uloga odreduje ko ucestvuje u predlaganju i potvrdivanju
blokova, dok ekonomski mehanizmi podsticu ucesnike da postupaju u skladu sa

pravilima protokola.

3.1 Blokcéejn mreza i ¢vorovi

Blokéejn mrezu ¢ini skup medusobno povezanih évorova (engl. nodes). Cvor predstavlja

program koji se izvrSava na ra¢unaru ucesnika mreze i koji implementira pravila konkretnog

10



blokéejn protokola. Cvorovi medusobno komuniciraju preko peer-to-peer (P2P) mreze, bez
centralnog posrednika, i razmenjuju informacije potrebne za odrzavanje zajednickog stanja

sistema.

U zavisnosti od konkretnog protokola, ¢vorovi mogu imati razli¢ite uloge. Mogu odrzavati
lokalnu kopiju stanja, primati i prosledivati transakcije, proveravati i obradivati blokove ili
ucestvovati u procesu postizanja konsenzusa. Zajednickim radom takvih ¢vorova mreza

odrzava jedinstveno stanje, iako nijedan pojedinacni ¢vor nema ulogu centralnog autoriteta.

Da bi se ucesnici mogli usaglasiti oko zajednickog stanja, protokol mora definisati pravila
prema kojima se utvrduje koje promene stanja i koji blokovi treba da budu prihvaceni.
Ovu ulogu ima konsenzusni mehanizam. On odreduje nacin na koji ucesnici dolaze do
dogovora o stanju sistema i redosledu prihvacenih blokova, kao i na¢in postupanja u slucaju

postojanja vise mogucih nastavaka lanca.

3.2 Ethereum kao blokcejn protokol

Ethereum je blok¢ejn platforma koja, pored obrade i evidencije transakcija, omogucava
izvrSavanje programa poznatih kao pametni ugovori (engl. smart contracts) [6]. Za razliku
od sistema koji su prvenstveno usmereni na prenos digitalne imovine, Ethereum odrzava

opste stanje sistema koje se menja izvrsavanjem transakcija i programa.

Ethereum treba razlikovati od njegove konkretne programske implementacije. Protokol je
definisan skupom pravila i specifikacija, dok razli¢iti razvojni timovi odrzavaju nezavisne
implementacije tih pravila. Takve implementacije nazivaju se klijenti i razvijaju se u

razli¢itim programskim jezicima, medu kojima su Go, Rust, C#, Java, Nim itd.

Postojanje vise nezavisnih implementacija, poznato kao client diversity [47], predstavlja
vazan element otpornosti Ethereum mreze. Greska specificna za jednu implementaciju na

taj nacin ne mora istovremeno uticati na ucesnike koji koriste druge implementacije.

U danasnjoj arhitekturi Ethereum ¢évora ucéestvuju dve komplementarne vrste klijenata:
« Konsenzusni (engl. consensus) klijent
o Izvrsni (engl. execution) klijent

Oni implementiraju razli¢ite delove Ethereum protokola i zajednicki omogucavaju funkcio-

nisanje ¢vora.
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3.3 Konsenzusni i izvrsni sloj

Ethereum je do septembra 2022. godine koristio Proof of Work [17], dok je prelaskom na
Proof of Stake, u okviru dogadaja poznatog kao The Merge [9], promenjen nacin ostvarivanja
konsenzusa. Umesto oslanjanja na ra¢unarsku snagu ucesnika, novi mehanizam zasniva

uceSce u konsenzusnom procesu na validatorima i njihovom ekonomskom ulogu u mrezi.

U ovoj arhitekturi konsenzusni i izvrsni klijent imaju razli¢ite, ali medusobno povezane
odgovornosti. Izvrsni klijent odgovoran je za obradu i izvrsavanje transakcija, uklju¢ujuéi
izvrsavanje pametnih ugovora, kao i za odrzavanje rezultujuceg stanja sistema. Konsen-
zusni klijent odrzava podatke koji opisuju stanje konsenzusa, ukljuc¢ujuéi informacije o
validatorima, njihovim duznostima i napretku mreze kroz blokove i slotove. Na osnovu tog
stanja i pravila konsenzusnog protokola, konsenzusni klijent proverava primljene blokove,

ucestvuje u izboru kanoni¢nog lanca i koordinira duznosti validatora.

Konsenzusni i izvr$ni klijent medusobno komuniciraju preko Engine API-ja [16]. Kada
konsenzusni klijent obraduje blok, podatke potrebne za izvrsavanje transakcija prosleduje
izvrsnom klijentu. Izvrsni klijent izvrsava transakcije i utvrduje rezultat njihovog izvrsa-
vanja, koji konsenzusni klijent koristi kao deo provere bloka. Na taj nacin dva klijenta
zajedno ostvaruju funkcionalnost jednog Ethereum c¢vora, pri ¢emu su odgovornosti za
izvrSsavanje transakcija i ostvarivanje konsenzusa jasno razdvojene. Slika 3.1 prikazuje
odnos konsenzusnog i izvrsnog klijenta unutar jednog ¢vora, kao i medusobno povezivanje

¢vorova preko P2P mreze.

Ethereum c¢vor

Engine API

< »
< >

Konsenzusni klijent

Izvrsni klijent
(npr. Grandine)

P2P mreza

Y Y

Ethereum Ethereum
|———————p|
¢évor évor

Slika 3.1: Ethereum ¢vor: konsenzusni klijent (Grandine) i izvrsni klijent povezani preko Engine
API-ja, dok se ¢vorovi medusobno povezuju preko P2P mreze.

Ova podela omogucava nezavisni razvoj dva sloja, ali istovremeno zahteva njihovu pouzdanu

koordinaciju. Za potrebe ovog dovoljno je razumevanje znacaja konsenzusnog sloja, sloja u
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kome se odvijaju vremenski osetljive aktivnosti koje zahtevaju kontinuirano i pravovremeno

izvrsavanje.

3.4 Ethereum Proof of Stake konsenzus

Konsenzusni sloj Ethereuma zasnovan je na mehanizmu Proof of Stake i stanju koje odrzava
Beacon lanac [12, 13]. Za razliku od pristupa zasnovanog na racunskoj snazi, u Proof of
Stake mehanizmu ucesnici konsenzusa su validatori, koji zakljucavanjem svog uloga sti¢u

pravo da obavljaju konsenzusne duznosti.

Rad konsenzusnog sloja organizovan je u vremenske intervale koji se nazivaju slot-ovi.
Svaki slot predstavlja priliku za predlaganje novog bloka, pri ¢emu protokol odreduje
validatora koji u datom slotu ima pravo da predlozi blok. Veé¢i broj uzastopnih slotova ¢ini

epohu, koji predstavlja visi nivo organizacije konsenzusnih aktivnosti.

Pored predlaganja blokova, validatori ucestvuju u proveri i izboru lanca kroz atestaciju
(engl. attestation) poruke [20]. Njima validator izrazava svoj stav o trenutnom stanju lanca
i bloku koji smatra odgovarajué¢im nastavkom. Konsenzusni klijent prima i obraduje ove
informacije, odrzavajuéi lokalni pogled na stanje mreze i koriste¢i ga u daljem procesu

izbora lanca.

Mreza u svakom trenutku moze primiti vise razli¢itih kandidata za nastavak lanca, na
primer usled kasnjenja u komunikaciji ili istovremenog predlaganja blokova. Zbog toga
konsenzusni klijent mora da primeni pravila izbora lanca (engl. fork choice) kako bi odredio
koji se lanac smatra kanoni¢nim. Ethereum u tu svrhu koristi mehanizam zasnovan na
algoritmu LMD-GHOST [8], uz dodatna pravila definisana specifikacijom konsenzusnog

sloja.

Pored izbora kanoni¢nog lanca, Ethereum koristi i mehanizam finalnosti zasnovan na
principima definisanim algoritmom Casper FFG [7]. Njegova uloga je da, pod uslovima
definisanim protokolom, odredene delove lanca ucini kona¢nim tako da se njihov status

vise ne moze promeniti u okviru regularnog rada protokola.

Sve navedene aktivnosti odvijaju se kontinuirano i u vremenski ograni¢enom okruzenju.
Konsenzusni klijent istovremeno obraduje podatke pristigle od drugih ucesnika, proverava
blokove i atestacije, odrzava konsenzusno stanje, primenjuje pravila izbora lanca i, u
slucaju validatora, izvrsava dodeljene duznosti. Ove aktivnosti odvijaju se kroz veliki broj

medusobno povezanih i asinhronih tokova izvrsavanja.

Takva slozenost ¢ini implementaciju konsenzusnog klijenta zahtevnim softverskim sistemom,
Cije je ponasanje potrebno pouzdano pratiti, analizirati i dijagnostikovati. U nastavku

rada paznja se usmerava na Grandine, konkretnu implementaciju Ethereum konsenzusnog
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klijenta koja predstavlja osnovu za prakti¢ni deo ovog rada.
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Glava 4

Grandine: Ethereum konsenzusni

klijent

Grandine [21] je nezavisna implementacija Ethereum konsenzusnog klijenta, razvijena u
programskom jeziku Rust [32]. Njegova arhitektura organizovana je oko vise medusobno po-
vezanih komponenti koje zajedno ostvaruju funkcionalnosti konsenzusnog sloja, ukljucujuéi
konsenzusnu logiku, mreznu komunikaciju, upravljanje duznostima validatora, proizvod-
nju blokova i Beacon HTTP API. Beacon HTTP API [15] izlaze podatke o blokovima,
validatorima, stanju konsenzusa i mreznim metrikama, i omogucava slanje zahteva poput

predlaganja blokova i atestacija.

Grandine moze da radi kao Beacon ¢vor koji prati stanje konsenzusnog sloja i razmenjuje
podatke sa drugim ucesnicima mreze. Kada se poveze sa odgovaraju¢im izvrsnim klijentom
putem Engine API-ja i opremi klju¢evima validatora, moze da ucestvuje i u izvrsavanju
duznosti validatora [19], ukljucujuéi predlaganje blokova i slanje potvrda atestacija. Na
taj nac¢in Grandine predstavlja konkretnu implementaciju konsenzusnog klijenta cije ¢e
arhitektura, model izvrsavanja i postoje¢i sistem logovanja biti analizirani u nastavku

rada.

4.1 Arhitektura i organizacija klijenta

Jedna od Grandine karakteristika jeste izrazen fokus na performanse, paralelizaciju i
efikasno koris¢enje racunarskih resursa. Takav pristup odrazava se i u organizaciji izvornog
kdda, koji je podeljen na veliki broj krejtova (engl. crate) objedinjenih u okviru jednog
Cargo radnog prostora (engl. workspace). Krejt predstavlja osnovnu jedinicu kompajliranja i
linkovanja u programskom jeziku Rust. Njegov kod moze biti organizovan u vise medusobno

povezanih modula i moze koristiti druge krejtove kao zavisnosti. U zavisnosti od tipa, krejt
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se kompajlira u izvrsni program ili biblioteku. Na ovaj nac¢in se slozena funkcionalnost

konsenzusnog klijenta deli na manje, funkcionalno zaokruzene komponente [22].

Medu vaznijim komponentama nalaze se fork choice_control i fork choice_store,
koji uc¢estvuju u upravljanju izborom grane lanca, kao i p2p i eth2_1ibp2p, koji obezbeduju
mreznu komunikaciju. Komponenta validator zaduzena je za izvrSavanje duznosti vali-
datora, dok block_producer ucestvuje u proizvodnji blokova. Komunikaciju sa spoljnim
komponentama i korisnicima omogucava http_api, dok se razli¢ite funkcionalnosti inicija-
lizacije i pokretanja klijenta oslanjaju na dodatne komponente organizovane u zasebne

krejtove.

Ovakva modularna organizacija omogucava da se pojedinac¢ne funkcionalne celine razvijaju
i optimizuju nezavisno, ali istovremeno znaci da se izvrSavanje jedne operacije moze
prostirati kroz veé¢i broj komponenti. Dodatnu slozenost predstavlja ¢injenica da Grandine

u velikoj meri koristi asinhrono i konkurentno izvrsavanje.

4.2 Asinhrono izvrsavanje

Grandine je implementiran u Rustu i za izvrsavanje velikog broja istovremenih zadataka
koristi asinhroni model zasnovan na izvrsnom okruzenju tokio [31]. Mrezna komunikacija,
obrada konsenzusnih poruka, upravljanje duznostima validatora i druge aktivnosti mogu
se izvrsavati istovremeno. Pri tome izvrsavanje pojedinacne aktivnosti ¢esto obuhvata
vise komponenti sistema i moze biti viSe puta privremeno prekinuto i nastavljeno usled

asinhronih operacija.

Za razliku od sekvencijalnog programa, u kojem se tok izvrsavanja moze pratiti redosledom
operacija, u asinhronom sistemu vise zadataka moze biti aktivno u isto vreme. Izvrsavanje
pojedinacnog zadatka moze biti privremeno zaustavljeno na tacki await, dok se u me-
duvremenu izvrsavaju drugi zadaci. Kada se izvrsavanje nastavi, dogadaji koji pripadaju

razli¢itim operacijama mogu se pojavljivati medusobno isprepletano.

Ovakav model je vazan za performanse konsenzusnog klijenta, jer omogucava efikasno
koris¢enje racunarskih resursa i istovremenu obradu velikog broja mreznih i konsenzusnih
aktivnosti. Medutim, istovremeno povecava slozenost analize ponasanja sistema, jer za
razumevanje pojedinacne operacije nije dovoljno posmatrati redosled pojedinacnih log

zapisa, ve¢ je potrebno povezati dogadaje koji pripadaju istom toku izvrsavanja.

Upravo zbog ovakve arhitekture, nac¢in na koji se informacije o izvrsavanju prate, predstavlja

vazan deo infrastrukture samog klijenta.
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Glava 5

Polazno stanje i motivacija za

integraciju

Pre integracije opisane u ovom radu, Grandine nije imao jedinstven mehanizam za pracenje
izvrsavanja. Postoje¢i sistem bio je dovoljan za osnovno pracenje rada klijenta, ali je
sa povecanjem slozenosti sistema postajala potreba za detaljnijim uvidom u njegovo

ponasanje.

5.1 Polazno stanje

Postojedi sistem logovanja bio je hibridan i zasnovan na dva razli¢ita mehanizma. Glavna
aplikacija koristila je biblioteku env_logger [44], dok je mrezni sloj, implementiran u
zasebnoj biblioteci eth2_libp2p, koristio biblioteku za strukturirano logovanje slog [45].
Kako bi se logovi mreznog sloja prikazivali zajedno sa logovima glavne aplikacije, ova dva

sistema bila su povezana mostom slog-stdlog [46].

Strukturirano logovanje predstavlja nacin belezenja dogadaja pri kojem se, pored tekstualne
poruke, zapisuju i dodatna imenovana polja u obliku parova klju¢-vrednost. Na taj nacin
informacije sadrzane u zapisu imaju eksplicitnu strukturu, sto omogucava filtriranje,
pretrazivanje i grupisanje dogadaja na osnovu pojedinac¢nih polja. Konkretan format

prikaza takvog zapisa moze se menjati nezavisno od njegove unutrasnje strukture.

Ovakva organizacija omogucavala je objedinjavanje logova razlicitih delova klijenta, ali
je istovremeno uvodila posredni sloj izmedu dva sistema logovanja. Strukturirani logovi
generisani u mreznom sloju prosledivali su se kroz slog-stdlog u sistem standardnog
logovanja glavne aplikacije, gde su tretirani kao standardni log zapisi. Time je bilo
moguce zadrzati jedinstven izlaz za postojece korisnike klijenta, ali nije postojao jedinstven

mehanizam koji bi omogucio sistematsko povezivanje dogadaja i prac¢enje konteksta kroz
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razlicite komponente sistema.

Postojeci sistem je stoga bio dovoljan za osnovno prac¢enje rada klijenta, ali nije pruzao

mehanizam namenjen detaljnom prac¢enju slozenih asinhronih tokova izvrsavanja.

5.2 Motivacija za integraciju

Sa razvojem Ethereum protokola i porastom slozenosti funkcionalnosti koje konsenzusni
klijenti moraju da podrze, povecala se potreba za detaljnijim uvidom u njihovo ponasanje.
Pojedinacni log zapisi nisu pruzali dovoljno konteksta za jednostavno povezivanje doga-
daja koji pripadaju istoj operaciji. U sistemu sa velikim brojem istovremenih asinhronih
zadataka to je otezavalo rekonstrukciju toka izvrSavanja, identifikaciju uskih grla i analizu

performansi.

Dodatno ogranic¢enje predstavljala je moguénost promene nivoa logovanja samo prilikom
pokretanja ¢vora. Za detaljniju analizu problema tokom rada bilo je potrebno promeniti
konfiguraciju i ponovo pokrenuti ¢vor, sto nije pozeljno u produkcijskom okruzenju. Kon-
senzusni klijent koji je deo ¢vora konfigurisanog za rad validatora mora pravovremeno da
izvrsava duznosti validatora i da ostane povezan sa mrezom. Zbog toga je bilo pozeljno

omoguciti promenu nivoa pracenja tokom rada, bez potrebe za restartovanjem c¢vora.

Razvojni tim klijenta Grandine oznacio je unapredenje mehanizma pracenja kao jedan od
prioriteta. U okviru predlozenih projekata za Sestu generaciju programa Ethereum Protocol
Fellowship [33], navedena je upravo Tokio Tracing integracija [34], sa ciljem uvodenja
strukturiranog logovanja, asinhronog profilisanja performansi i bogatije dijagnostike kroz

sistem Grandine.

Pri tome je bilo potrebno ocuvati postojec¢i nacin koriséenja klijenta. Operateri ¢vorova
mogu koristiti alate za nadzor i obradu logova koji zavise od postojeceg formata ispisa, pa
promena mehanizma pracenja nije trebalo da zahteva izmene takvih sistema. Navedena
ogranicenja ukazala su na potrebu za mehanizmom koji bi omogucio detaljnije pracenje

izvrsavanja i fleksibilniju konfiguraciju, uz o¢uvanje postojeéeg nacina ispisa.

5.3 Zasto tracing u okruzenju tokio

Tokio je asinhrono izvrsno okruzenje (engl. runtime) za programski jezik Rust [31] i
predstavlja osnovu izvrsavanja klijenta Grandine. Kao Sto je opisano u prethodnom
poglavlju, veé¢i broj zadataka moze napredovati istovremeno, pri ¢emu se izvrsavanje
pojedinacnog zadatka moze privremeno zaustaviti na tacki await i kasnije nastaviti.
Posledica toga je da se dogadaji nastali tokom izvrsavanja razlicitih zadataka mogu

medusobno preplitati, iako pripadaju razli¢itim logickim operacijama.
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U takvom okruzenju klasi¢no logovanje predstavlja dogadaje kao medusobno nezavisne
zapise. Sam redosled log zapisa zato cesto nije dovoljan da se utvrdi kojoj operaciji
pojedinacni dogadaj pripada niti da se povezu dogadaji nastali u razli¢itim delovima istog
asinhronog toka. Za detaljnije pracenje izvrsavanja potrebno je, pored informacije o tome

da se odredeni dogadaj dogodio, sacuvati i kontekst u kojem je dogadaj nastao.

U ovom radu za tu namenu koristi se tracing, radni okvir za instrumentaciju progra-
ma napisanih u programskom jeziku Rust i prikupljanje strukturiranih dijagnostickih

podataka [27]. Njegov osnovni model zasniva se na dve vrste informacija:

 dogadaji (engl. event) predstavljaju pojedinacne pojave tokom izvrsavanja, analogno

zapisima u strukturiranom logovanju;

 rasponi (engl. span) predstavljaju vremenske intervale tokom kojih se izvrSava odre-
dena operacija ili je aktivan odredeni kontekst. Raspon moze sadrzati strukturirana
polja sa dodatnim informacijama i biti ugnjezden u drugi raspon, ¢ime se formira

hijerarhijska struktura izvrsavanja.

Dogadaji nastali tokom aktivnog raspona mogu se povezati sa njegovim kontekstom, Sto
omogucava da se informacije iz razlic¢itih delova istog toka izvrsavanja posmatraju kao deo

iste operacije kojoj pripadaju.

Pored samog modela dogadaja i raspona, tracing definise i arhitekturu za njihovu obradu,
zasnovanu na razdvajanju mesta na kome se podaci generisu od mesta na kome se obraduju.
Instrumentovani kod je zaduzen za emitovanje dogadaja i otvaranje raspona, ne znajuci
sta se sa njima dalje desava. Njihovu obradu preuzima pretplatnik (engl. subscriber),
centralna komponenta koja prima sve dogadaje i raspone nastale u programu. Kada
koristimo tracing, podrazumeva se jedan globalni pretplatnik, koji se postavlja jednom

pri pokretanju i kome se potom obraca citav program.

Pretplatnik moze biti sastavljen od jednog ili vise slojeva (engl. layer), pri ¢emu svaki sloj
obraduje dogadaje i raspone na svoj nacin i usmerava ih ka svom izlazu. Svaki sloj moze
imati i svoj filter, koji odlucuje koje ¢e dogadaje taj sloj primiti, a koje odbaciti. Time

prikupljanje informacija u kodu ostaje odvojeno od njihove dalje obrade i prikaza.

Upravo kombinacija strukturiranih dogadaja, vremenskih raspona i fleksibilne arhitekture
za njihovu obradu ¢ini tracing pogodnim za pracenje asinhronog izvrsavanja u okruzenju
tokio. Njegova integracija u Grandine i prilagodavanje potrebama konsenzusnog klijenta

predstavljaju predmet narednih poglavlja.
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Glava 6

Metodologija integracije

Migracija sistema logovanja na tracing sprovedena je inkrementalno, kroz niz zaokruzenih

faza [36]. Ovakav pristup bio je posebno vazan jer je Grandine aktivan konsenzus klijent

koji se kontinuirano razvija i podleze strogim zahtevima za ispravnost i stabilnost. Umesto

da se ¢itava migracija razvija kao jedna velika izmena koja bi bila primenljiva tek nakon

potpunog zavrsetka, svaka faza je projektovana tako da na kraju ostavi klijent u ispravnom

i primenljivom stanju. Na taj nacin je svaka zavrSena celina mogla nezavisno da bude

proverena, integrisana i, po potrebi, uklju¢ena u narednu verziju klijenta.

Redosled faza pratio je prirodnu zavisnost komponenti:

1.

Osnovna postavka — ukljuéivanje biblioteke tracing kao zavisnosti projekta,
konfiguracija tracing pretplatnika i podrska za upravljanje filtriranjem tracing

dogadaja preko ENV promenljivih iz okruzenja.

. Migracija glavne aplikacije — uvodenje specificnih tracing makroa i prevodenje

svih logova glavnog repozitorijuma na tracing.

Migracija mreznog P2P sloja — uklanjanje mosta i serijalizacije i direktno
povezivanje biblioteke eth2_1ibp2p na tracing pretplatnika glavnog repozitorijuma
(odeljak 8.5).

Instrumentacija — uvodenje raspona nad mreznim (HTTP API, P2P) i konsenzusno

kriticnim komponentama (odeljak 8.6).

. Dinamicka kontrola tracing pretplatnika — dinamicki pretplatnik i HTTP

krajnja tacka za izmenu nivoa (odeljak 8.3).

. Jedini¢ni testovi — napisani za testiranje ponasanja prac¢enja u razli¢itim scentari-

jima (poglavlje 9).
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7. Sloj izuzetaka — uveden sloj za dogadaje izuzetke, tracing pretplatnik prebacen na

viseslojnu arhitekturu sa slojem za zasebno kanalisanje dogadaja izuzetaka (odeljci 8.2

i 8.4).

8. Rotacija zapisa — ogranicenje veli¢ine arhive za kriticne izuzetke i njena kompresija
(odeljak 8.4).

9. Istrazivanje integracije metrika — pravci daljeg rada ka sistemima za opservabil-

nost.

Ostatak rada prati ovu logiku, ali je radi preglednosti organizovan tematski, a ne strogo

hronoloski.

21



Glava 7
Zahtevi i izazovi integracije

Uvodenje novog sistema za pracenje u postojeéi konsenzusni klijent zahtevalo je vise od
same implementacije funkcionalnosti. Za razliku od linearnog dodavanja jedne izolovane
funkcionalnosti, trebalo je uvesti promenu koja ima dodira sa svakim delom kdda, koda
koji je ostatak razvojnog tima istovremeno i intenzivno menjao i prosirivao. Taj posao
bio je dodatno pozurivan rokovima uoc¢i Ethereum hardforka! Fusaka [10], dok je izmene
trebalo pazljivo uklopiti u asinhronu arhitekturu klijenta bez ometanja tekuceg razvoja.
Pre prikaza same integracije, u nastavku se izdvajaju tehnicki i organizacioni zahtevi i

izazovi koji su oblikovali resenja izlozena u narednim poglavljima.

Razvojna grana i konflikti pri spajanju. Inicijalno, u glavnom repozitorijumu klijenta
uvedena je sporedna grana za razvoj integracije mehanizma za pracenje. Na toj grani,
promene su uvodene postepeno u sve delove postojeceg kdda, dok se sam razvoj klijenta
istovremeno intenzivno nastavljao, neprekidno azurirajuéi glavnu granu repozitorijuma.
Odrzavanje zasebne grane za implementaciju pracenja zato je zahtevalo kontinuirano
uskladivanje sa promenama u glavnoj grani. Svaki skup izmena preuzet sa glavne grane
morao je biti pregledan i, po potrebi, prilagoden postoje¢oj implementaciji pra¢enja, cak i

u slucéajevima kada prilikom spajanja nije dolazilo do formalnog konflikta.

Koordinacija razli¢itih komponenti. Integracija nije bila ograni¢ena na glavni repozi-
torijum klijenta. Bilo je potrebno uskladiti promene i sa mreznim slojem implementiranim
u zasebnoj biblioteci eth2_1ibp2p, kao i sa spoljnim zavisnostima koje ve¢ koriste tracing.

Krajnji cilj predstavljalo je obezbedivanje da dogadaji iz ovih komponenti mogu da koriste

'Hardfork je unazad nekompatibilna izmena pravila Ethereum protokola koja se aktivira u unapred
odredenom bloku, od kog svi ¢vorovi u mrezi poc¢inju da rade po novim pravilima. Zbog toga implementacije
svih klijenata i svih validatora moraju biti azurirane do tog trenutka, a operateri ¢vorova moraju preci na
nove verzije, jer ¢vorovi sa starom implementacijom nakon tog bloka vise ne mogu da ucestvuju u mrezi.
Pregled dosadasnjih Ethereum hardforkova dat je u [11].
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isti sistem pracenja i isti mehanizam upravljanja kontekstom kao i ostatak klijenta. Nacin

na koji je to ostvareno opisan je u odeljku 8.5.

Uticaj na performanse. Mehanizam za pracenje ne sme nepotrebno da opterecuje
kriticne putanje izvrSavanja. Zbog toga je bilo potrebno pazljivo odrediti mesta na kojima
se uvode rasponi i izbegavati njihovo prekomerno ugnjezdavanje u ¢esto pozivanom koédu.
Istovremeno, detaljniji nivoi pracenja treba da ostanu dostupni kada su potrebni, ali
da ne predstavljaju uobicajeno opterecenje pri radu sa podrazumevanom konfiguracijom.

Konkretne odluke u vezi sa tim opisane su u odeljku 8.6.

Kontrola detaljnosti pracenja. Jedan od izazova bio je osmisliti najpogodniji nacin za
kontrolu detaljnosti pracenja, sto je ukljucilo i konsultacije sa razvojnim timom o stvarnim
potrebama operatera i korisnika klijenta Grandine. U dotadasnjem sistemu logovanja
debug (detaljniji) rezim izvestavanja koristio je gotovo iskljucivo razvojni tim, prilikom
otklanjanja gresaka u razvojnim fazama ili istrazivanja prijavljenih propusta. Operateri
i korisnici klijenta Grandine gotovo se nikada nisu opredeljivali za koriséenje ¢vora u
pomenutom detaljnijem rezimu, buduéi da je to zahtevalo da ¢vor od samog pokretanja
bude fiksiran za taj rezim i da tako ucestvuje u mrezi. Zbog toga je bilo potrebno da se
omoguci ukljuc¢ivanje detaljnijeg izvestavanja pojedinih komponenti ili celog ¢vora dok
isti ve¢ radi u produkciji i obavlja svoje duznosti. Cilj je bio da ta funkcionalnost bude
dostupna u svakom trenutku u kom se posumnja na neuobic¢ajeno ponasanje ili se ukaze
potreba za dubljim uvidom u rad klijenta, bilo zbog trenutnog stanja peer-to-peer mreze
ili zbog zlonamernih napada na ¢vor ili pak na celokupan konsenzus Ethereum protokola.

Resenje ovog zahteva opisano je u odeljku 8.3.

Slozenost asinhronog kéda. Prostiranje konteksta pracenja kroz asinhrone tokove
zahtevalo je pazljiv izbor nacina instrumentacije. Poseban izazov predstavljalo je pravilno
vezivanje raspona za asinhroni tok, kako bi se izbeglo njihovo zadrzavanje preko .await
granica. Zbog toga je bilo potrebno primenjivati razli¢ite nac¢ine instrumentacije u zavisnosti
od toga da li se radi o asinhronom ili sinhronom koédu. Primenjeni nacini instrumentacije

opisani su u odeljcima 8.6 i 8.6.1.

Kompatibilnost sa alatima za opservabilnost. Uvodenje strukturiranog pracenja
zahtevalo je i pazljiv izbor imena polja, metapodataka i konteksta dogadaja. Ovi podaci
se ne koriste samo pri samom generisanju dogadaja, ve¢ predstavljaju osnovu za njihovu
kasniju pretragu, filtriranje i analizu u spoljnim alatima za opservabilnost. Zbog toga je
bilo potrebno voditi racuna o tome da struktura prikupljenih podataka ostane konzistentna

kroz razlicite komponente klijenta.
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Provera ponasanja tokom rada. Automatizovani testovi i consensus-spec testovi [14]
predstavljali su osnovu za proveru ispravnosti implementacije, ali nisu mogli da obuhvate
sva svojstva koja se ispoljavaju tokom rada ¢vora. Zbog toga je bilo potrebno dodatno
proveriti ponasanje klijenta u stvarnim uslovima rada, uklju¢ujuci pokretanje, sinhronizaciju
i redovno izvrsavanje. Na ovaj nacin provereno je da uvodenje mehanizma za pracenje
funkcionise u okviru celokupnog sistema, a ne samo u izolovanim testovima. Postupak

testiranja opisan je u poglavlju 9.
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Glava 8

Integracija sistema za pracenje

izvrsavanja

Ovo poglavlje ¢ini jezgro rada i opisuje samu integraciju sistema za pracenje izvrsavanja
u klijent Grandine. Najpre se uvodi jedinstveni pretplatnik i namenski makroi kojima se
emituju dogadaji, potom arhitektura tog pretplatnika i funkcionalnosti koje ona pruza,
dok se na kraju opisuju prostiranje pra¢enja na mrezni sloj i instrumentacija klju¢nih

komponenti.

8.1 Jedinstveni pretplatnik i makroi

Pretplatnik je, kao Sto je opisano u odeljku 5.3, opsta komponenta tracing sistema na
kojoj se obraduju svi dogadaji i rasponi. Doprinos ovog dela rada je da se ta komponenta
iskoristi za potpunu zamenu starog hibridnog sistema logovanja (env_logger u glavnoj
aplikaciji i slog u mreznom sloju) jedinstvenim, globalnim tracing pretplatnikom [28],
konfigurisanim na jednom mestu prilikom pokretanja klijenta. Taj jedinstveni pretplatnik

time postaje centralno dijagnosticko ¢voriste celog klijenta.

Sada bilo koji deo koda koji koristi tracing moze, pozivom odgovaraju¢eg makroa, da
emituje odgovarajuce tracing dogadaje za koje je globalni pretplatnik u tom trenutku
podesen. Time je uklonjen raniji mehanizam kojim su se informacije iz celokupnog sistema,
koris¢enjem mosta, serijalizacije i prosledivanja instance logera dostavljale logeru centralne

aplikacije.

Dogadaji se u tracing sistemu ne emituju pozivom funkcije, ve¢ pozivom makroa. Makro
je u jeziku Rust konstrukcija koja se izvrSava tokom prevodenja i tada se razvija u
odgovarajuci kod, a od poziva funkcije razlikuje se po znaku uzvika na kraju imena, na

primer info! ili error!. Biblioteka tracing nudi po jedan takav makro za svaki nivo,
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redom trace!, debug!, info!, warn! i error!. Svaki dogadaj emitovan na ovaj nacin nosi
svoj nivo i svoj cilj (engl. target). Cilj je oznaka porekla dogadaja, podrazumevano naziv
krejta ili modula iz kog dogadaj potice, i kasnije sluzi za njegovo filtriranje i usmeravanje.
Upravo na osnovu nivoa i cilja pretplatnik odlucuje da li ¢e i kako obraditi svaki pojedinac¢ni

dogadaj.

8.1.1 Prelazni makroi i kontekst povezanih ¢vorova

Za konsenzusni klijent, povezani ¢vor (engl. peer) predstavlja drugi ¢vor mreze sa kojim
je klijent uspostavio vezu i preko kojeg razmenjuje informacije potrebne za odrzavanje
konsenzusa. Broj trenutno povezanih ¢vorova jedan je od vaznih pokazatelja povezanosti
klijenta sa ostatkom mreze, jer moze ukazati na promene u dostupnosti mreznih veza i
pomodi pri tumacenju dogadaja u mreznom sloju. Automatsko prilaganje tog podatka

svakom dogadaju bio je i izri¢it zahtev tima Grandine.

Da bi ta informacija bila dostupna bez ru¢nog dodavanja u svaki poziv, uveden je globalni
broja¢ PEER_LOG_METRICS i skup prelaznih makroa koji ga automatski prilazu svakom

tracing dogadaju kao strukturirano polje peers.

I pub static PEER_LOG_METRICS: PeerLogMetrics = PeerLogMetrics::new(0);
> #[macro_export]
; macro_rules! info_with_peers {
! ( $C $rest:tt )* ) => {
::tracing::info!(
6 peers = %$crate::PEER_LOG_METRICS,
7 $( $rest )*

0 };
10 }
Listing 8.1: Globalni brojac povezanih ¢vorova i primer prelaznog makroa info nivoa (krejt

logging).

Na listingu 8.1 prikazan je jedan takav makro, info_with_peers! za info nivo. On poziv
prosleduje izvornom tracing makrou info!, ali mu pre toga automatski dodaje polje
peers sa trenutnom vrednoséu globalnog broja¢a PEER_LOG_METRICS. Oznaka $rest u
zaglavlju makroa oznacava da makro prima proizvoljan skup argumenata i prosleduje ih
dalje nepromenjene, dok znak % bira tekstualni (Display) prikaz vrednosti brojaca. Ovi
makroi napisani su u logging krejtu klijenta Grandine i u kodu se koriste umesto izvornih
tracing makroa, ¢ime se broj povezanih ¢vorova prilaze svakom dogadaju bez dodatnog

rada na mestu poziva.

Analogni makroi implementirani su za sve nivoe (warn_with_peers!, error_with_peers!,
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debug with _peers! i trace_with_peers!).

Uvodenje ovog sloja ne donosi nikakvo kasnjenje ni trosak u performansama, jer makroi
*_with_peers nisu funkcije, nego zamena teksta na nivou prevodenja. Oni se razvijaju u
poziv originalnog tracing makroa, kome se polje peers prosleduje kao jos jedan argument.
Ako pretplatnik ne osluskuje na prilozenom nivou, do samog emitovanja i obrade tracing
dogadaja iz makroa uopste ne dolazi, kao ni do formatiranja njegovih argumenata, koji se

izracunavaju lenjo.

8.1.2 Makro za kriticne izuzetne dogadaje

Pored uobicajenih nivoa, uveden je i poseban makro namenjen kriticnim izuzetnim do-
gadajima. On je prvobitno nazvan crit!, a kasnije preimenovan u exception! radi
jasnoce (odeljak 8.2). Za razliku od obi¢nog error!, ovaj makro koristi ranije opisani
pojam cilja tako Sto svaki dogadaj emituje na posebnom cilju exception (u kédu target:
"exception"). Time se takvi dogadaji kasnije mogu prepoznati po cilju i usmeriti u

zaseban izlazni kanal, nezavisno od ostalog toka emitovanih dogadaja.

8.1.3 Format ispisa

Pri formatiranju se vodilo racuna o kompatibilnosti unazad, tako da postojeci sistemi i
parseri koje su dotadasnji korisnici klijenta Grandine koristili mogu da nastave da rade
bez izmena. Uvodenjem tracing biblioteke tekstualno logovanje i njegov format vise nisu
u centru paznje kao jedini nacin za prikaz i obradu dijagnostickih podataka. Teziste se
pomera ka moguénostima koje pruza strukturirano prac¢enje, pri ¢emu se generisani podaci
mogu prosledivati spoljnim sistemima za prikupljanje, obradu i analizu. Kao primer takvog
sistema moze se navesti OpenTelemetry [51], koji omogucéava standardizovano prikupljanje
i prosledivanje tracing podataka, dok Grafana [50] omoguéava njihovu vizuelizaciju i

analizu.

Pored osnovnih funkcionalnosti, prilikom uvodenja tracing biblioteke bilo je potrebno
uzeti u obzir i njene dodatne moguc¢nosti koje mogu uticati na kompatibilnost postojeceg
nacina rada. Jedan od primera je ANSI formatiranje izlaza. lako je prikaz sa bojama
pregledniji u terminalu, u okruzenjima koja ne podrzavaju ANSI kontrolne znakove njihovo
prisustvo moze dovesti do nezeljenih promena izlaza i poremetiti postojece sisteme koji se
oslanjaju na njegov prethodno definisan format. Zbog toga je implementirano automatsko
prepoznavanje terminalskog okruzenja, tako da se ANSI formatiranje ukljucuje samo kada
se standardni izlaz koristi kao terminal. Pored automatskog ponasanja, omogucéeno je i

njegovo eksplicitno ukljucivanje kada je to potrebno.
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8.2 Arhitektura pretplatnika

Pretplatnik (tracing subscriber)

Exception filter Sloj za upis u fajl -
exception.log

(nemutabilni EnvFilter)

(file_layer)
Serijalizacija (JSON)
i upis u fajl

Rotacija i kompresija
(veli¢ina / broj fajlova)

target: "exception"

Fiksni nivo:

ERROR i vise

Instrumentovan kod

Konsenzusni i Filter (reloadable) ]
i Filteri po ciljevima (targets) i nivoima (levels) 3
Mre { (npr. consensus=debug, network=info, ...) 1
e dogadaji/rasponi i | Sloj za standardni izlaz
sloj 1 Mutabilni filter (EnvFilter) ; (stdout_layer) > "

(tracing events)

Y *
Ostale ! O .
ke | g
omponente !
- | reload handle
: i
L Kontrola nivoa )

pracenja prilikom
pokretanja ¢vora

Kontrola nivoa
pracenja
tokom rada ¢vora

HTTP API (run-

time endpoint)

Promenljive
okruzenja (ENV)
Pocetna konfiguracija filtera
(GRANDINE_LOG)

Izmena filtera u toku rada
(POST
.../tracing/log_level)

Slika 8.1: Slojevita arhitektura pretplatnika i izolovani izlazni kanali.

Jedinstveni pretplatnik nije samo zamena za staro logovanje, ve¢ i mesto na kome se
oblikuje ponasanje celokupnog pracenja. Razlicite vrste dijagnostickih podataka imaju
razli¢ite potrebe. Uobicajeni tok logova namenjen je operateru i treba da bude podesiv
tokom rada, dok kriti¢ni izuzeci moraju biti trajno sacuvani i dostupni za pruzanje na

uvid razvojnom timu Grandine u sluc¢aju da nesto pode po zlu.

Da bi se ti razli¢iti zahtevi pomirili u jednom sistemu, arhitektura pretplatnika pociva na
slojevitom modelu sa vise izolovanih kanala. Njegova arhitektura, omogudéila je izmene
detaljnosti pracenja tokom rada ¢vora, bez restartovanja i bez prekida veze sa mrezom
(odeljak 8.3), kao i trajno i predvidivo belezenje kriticnih izuzetaka, sa rotacijom i kompre-
sijom koje sprecavaju nekontrolisan rast zapisa (odeljak 8.4). Celokupan raspored slojeva,

njihovih filtera i kontrolnih tacaka za podesavanje prac¢enja prikazan je na slici 8.1.

Umesto jednog sloja za obradu tracing dogadaja, pretplatnik se sastavlja od vise nezavi-
snih slojeva, od kojih svaki ima sopstveni filter i sopstveni izlaz. Filtriranje se u svakom
sloju oslanja na EnvFilter [29], gotov filter iz biblioteke tracing subscriber koji doga-
daje propusta ili odbacuje prema njihovom cilju (najéesée naziv krejta ili modula) i nivou,

na primer info ili debug.

Filter jednog sloja moze biti nepromenljiv, zadat jednom pri pokretanju, ili promenljiv
(mutabilan), to jest takav da se moze izmeniti. Da bi filter bio promenljiv i dok klijent radi,

tracing_subscriber nudi sloj za ponovno ucitavanje (reload), koji obavija postojeéi
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filter i daje upravljac¢ preko kog se filter kasnije menja bez restartovanja.
Konkretan pretplatnik ¢ine dva osnovna sloja.

e stdout_layer — glavni sloj namenjen operateru, ¢iji je filter promenljiv i obavijen
slojem za ponovno ucitavanje, pa se detaljnost pra¢enja moze menjati tokom rada

(odeljak 8.3).

o file_layer — namenski sloj sa trajnim izlazom, ¢iji je filter nepromenljiv i fiksno
podesen samo na kriticne izuzetke, koje uvek belezi u fajl exception.log, nezavisno

od trenutnog nivoa glavnog sloja.

Klju¢na ideja je izolacija kanala. Promena detaljnosti filtriranja jednog sloja ne utice na to
kako drugi sloj filtrira i belezi dogadaje na koje je on pretplacen, i obrnuto. Operater tako
moze da menja detaljnost glavnog sloja a da nikada ne izgubi trag kriti¢nih izuzetaka, koji

ostaju trajno zapisani na disku.

1 // pocletni filter: sve iskljuceno, pa po jedna =info direktiva po
krejtu

> let mut filter = EnvFilter::default ()

3 .add_directive(LevelFilter::0FF.into ())

| .add_directive ("fork_choice_control=info".parse()?)

5 .add_directive ("p2p=info".parse()?)

6 .add_directive("eth2_libp2p=info".parse()?)

7 // ... po jedna =info direktiva za svaki znalajan krejt

9 // GRANDINE_LOG direktive se dodaju na kraj, pa imaju prednost
10 if let Ok(env_filter) = EnvFilter::try_from_env ("GRANDINE_LOG") {
11 for directive in env_filter.to_string().split(’,’) {

12 filter = filter.add_directive(directive.parse()?);

6 // filter se omotava u reload sloj -> promenljiv tokom rada

17 let (filter_layer , handle) = reload::Layer::new(filter);

19 let registry = tracing_subscriber::registry ()

20 .with(stdout_layer.with_filter (filter_layer));

22 // zaseban filter: samo tzuzeci, nivo error, uvek u fajl
25 let exception_filter = EnvFilter::default ()
24 .add_directive (LevelFilter::0FF.into ())

25 .add_directive ("exception=error".parse()?);

27 let file_layer = fmt::layer ()

28 .with_ansi(false)
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29 .with_writer (non_blocking)

30 .with_filter (exception_filter);

32 registry.with(file_layer).init () ;

Listing 8.2: Sastavljanje pretplatnika — pocetni filteri, direktive dodate iz promenljive okruzenja,

reload sloj i dva izlazna sloja sa nezavisnim filterima (krejt binary_utils).

Listing 8.2 prikazuje sastavljanje ovakvog pretplatnika u kodu. Najpre se gradi pocetni
filter u kome je podrazumevano sve isklju¢eno, pa se za svaki znacajan krejt dodaje po jedna
direktiva na nivou info. Zatim se, ako je zadata, ¢ita promenljiva okruzenja GRANDINE_LOG
i njene direktive se dodaju na kraj, tako da mogu da nadjacaju podrazumevane. Tako
sastavljen filter se pozivom reload::Layer: :new obavija u sloj za ponovno ucitavanje,
¢ime postaje promenljiv, i vezuje za stdout_layer. Poseban, nepromenljiv filter propusta
samo dogadaje sa cilja exception i vezuje se za file_layer, koji ih upisuje u fajl. Na

kraju se oba sloja objedinjuju u jedinstveni pretplatnik pozivom init.

Da upis izuzetaka u fajl ne bi opterec¢ivao izvrsavanje, file_layer koristi neblokirajuci
pisac non_blocking iz biblioteke tracing_appender [30]. Taj pisac formatirane zapise
ne upisuje odmah na disk, veé¢ ih predaje zasebnoj radnoj niti, ¢ime se ulazno-izlazni
trosak skida sa kriti¢nih putanja kéda. Cuvar (engl. guard) tog pisca ¢uva se u OnceLock
promenljivoj ¢ime se obezbeduje da njegov zivotni vek traje tokom rada klijenta, odnosno

da radna nit ne bude prekinuta pre nego Sto se svi zapisi isprazne.

8.3 Kontrola nivoa prac¢enja tokom rada

Vazno je da se kontrola nivoa pracenja izvrsava unutar samog konsenzus klijenta, a ne da
se filtriranje odvija na standardnom izlazu ili u spoljnim alatima za prikupljanje i prikaz
dijagnostickih podataka, u kojima bi se prikaz naknadno ogranicavao po nivou. Ukoliko bi
klijent emitovao dogadaje svih nivoa, dok bi se njihovo prikazivanje naknadno ogranicavalo
u eksternom alatu, samo bi se smanjila koli¢ina prikazanih podataka operateru, ali ne
i trosak njihovog generisanja i obrade unutar samog klijenta. Takav pristup mogao bi
znacajno da poveca optereéenje konsenzusnog ¢vora, i time ugrozi pravovremeno izvrsavanje
njegovih konsenzusnih operacija. Ethereum konsenzus ne bi tolerisao takvo ponasanje
klijenta, ¢iji rad zahteva postovanje strogih vremenskih ogranic¢enja i stabilno izvrsavanje

tokom rada mreze.

Zbog toga je filtriranje implementirano direktno u okviru tracing pretplatnika, tako da

se tracing dogadaji koji ne odgovaraju trenutno podesenom nivou filtriranja i ne emituju.

Isti mehanizam obuhvata i spoljne zavisnosti klijenta koje i same koriste tracing. Takva
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je discvb [43], biblioteka koju Grandine koristi za otkrivanje drugih ¢vorova u mrezi
(Ethereum Node Discovery protokol). Posto discvb svoje dogadaje emituje kroz tracing,
a pretplatnik je globalan, nivo i vidljivost tih dogadaja podesavaju se na isti na¢in kao
i za interne module Grandine, bez dodatnog mosta ili posebnog mehanizma. Time se

jedinstvenim pretplatnikom obuhvataju i komponente izvan samog klijenta.

8.3.1 Podesavanje nivoa pri pokretanju ¢vora

Pri pokretanju, filter se sastavlja iz inicijalno implementiranog skupa podrazumevanih
direktiva — po jedna za svaki znacajan krejt sistema, sve na nivou info — ¢ime se dobija

razuman i predvidiv obim tracing dogadaja na koje smo pretplaceni (listing 8.2).

Nivo prac¢enja zeljenih krejtova moguce je izabrati i pri pokretanju ¢vora, putem promenljive
okruzenja GRANDINE LOG. Njena vrednost se ¢ita i razlaze na pojedinacne direktive, koje
se potom parsiraju i dodaju na kraj ve¢ sastavljenog filtera (listing 8.2). Upravo zato $to
se dodaju poslednje, one imaju prvenstvo u slucaju konflikta i za isti cilj nadjacavaju
podrazumevanu direktivu, pa operater moze da izabere pocetnu detaljnost za bilo koji
modul jos pre pokretanja. Na primer, vrednost GRANDINE_LOG=info,pubkey_cache=debug
postavlja globalni nivo info na sve krejtove, a samo za krejt pubkey_cache ukljucuje

detaljniji nivo debug.

8.3.2 Podesavanje nivoa tokom rada c¢vora

Da bi se omogucila izmena nivoa pracenja bez restartovanja ¢vora, filter glavnog toka nije
statican. On je obmotan slojem za ponovno ucitavanje (tracing_subscriber: :reload),
koji obezbeduje upravlja¢ (engl. handle) pomoéu kojeg se filter moze izmeniti tokom rada.

Taj upravljac¢ je u kodu predstavljen vrednoséu tipa TracingHandle.

Upravlja¢ nastaje pri inicijalizaciji pretplatnika i propagira se kroz izvrsno okruzenje
(runtime) do HTTP API-ja klijenta Grandine. Taj HTTP API deo je samog klijenta (krejt
http_api) i inace izlaze Beacon HTTP API (odeljak 4), a ovde je prosiren dodatnom
krajnjom tackom za izmenu nivoa pracenja. Posto se HI'TP API moze konstruisati i u
okruzenjima u kojima globalni pretplatnik nije inicijalizovan, poput pojedinih testnih
okruzenja, upravljac¢ se cuva kao opciono stanje tipa Option<TracingHandle>. U redovnom
radu ¢vora upravlja¢ postoji i krajnja tacka je dostupna, dok se u suprotnom vraca status
503.

Izmena filtera glavnog toka izlozena je preko pomenutog HTTP API-ja, na krajnjoj tacki
(engl. endpoint)
POST /eth/v2/debug/tracing/log_level.

Telo zahteva sadrzi cilj (target) i Zeljeni nivo (level), na primer fork_choice_control
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i debug, od kojih se sastavlja direktiva fork_choice_control=debug. Direktiva se zatim
parsira i primenjuje na filter preko TracingHandle. U sluc¢aju neispravne direktive vraca
se 400 Bad Request, dok se u slucaju nedostupnog mehanizma za pracenje vraca 503

Service Unavailable.

Serverski deo klijenta koji ovu logiku sprovodi prikazan je u listingu 8.3. Rasclanjena
direktiva se, kada upravlja¢ postoji, pozivom modify_log dodaje u promenljivi filter, a

kada ga nema, vraca se odgovor 503.

1 let directive_str = format!("{}={}", req.target, req.level);
2 match directive_str.parse() {
3 Ok (directive) => {
if let Some(handle) = handle {
5 handle.modify_log(lfilter| {

6 let old = core::mem::take(filter);

7 *filter = old.add_directive(directive);

8 7

9 (StatusCode::0K, "log level updated".to_owned())
10 } else {

11 (StatusCode:: SERVICE_UNAVAILABLE, "tracing not

available".to_owned())

12 }

13 }

14 Err(e) => (StatusCode::BAD_REQUEST, format!("invalid directive:
{e}r")),

Listing 8.3: Primena direktive na promenljivi filter tokom rada (krejt http_api).

Na ovaj nacin operater moze, na primer, privremeno da poveca detaljnost i nivo pracenja
samo za izabrane module dok analizira trenutni problem, a zatim da ih vrati na prvobitno

stanje bez prekida rada ¢vora i njegovog izlaska iz mreze.

Konkretan primer upotrebe prikazan je u listingu 8.4. Slanjem jednostavnog POST zahteva
na opisanu krajnju tacku, nivo prac¢enja modula fork_choice_control menja se na debug

tokom rada ¢vora.

1 curl -X POST http://localhost:5052/eth/v2/debug/tracing/log_level \
2 -H "Content-Type: application/json" \

3 -d °{

"target": "fork_choice_control",
5 "level": "debug"
6 3}

Listing 8.4: Primer zahteva alatom curl kojim se tokom rada menja nivo praéenja modula

fork_choice_control.
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Praktican prikaz ove izmene tokom rada ¢vora, u kome se nivo modula fork_choice_control

menja iz info u debug i potom vraéa na info, dostupan je u pratecem video snimku.!

Ovakva mogucnost je posebno znacajna za probleme koji se javljaju nepredvidivo ili samo
pri odredenim kombinacijama uslova u mrezi. Umesto da se ¢vor prethodno konfigurise
za detaljnije pracenje, potrebni nivo detaljnosti moze se ukljuciti tek kada se problem
pojavi. Time se omogucava detaljnija analiza ponasanja klijenta u realnom vremenu, uz
izbegavanje nepotrebnog opterec¢enja koje bi stalno uklju¢eno detaljno pracenje moglo da

izazove.

8.4 Trajno belezenje kriti¢nih izuzetaka

Za razliku od uobicajenih logova koji prate redovan rad klijenta, kategorija kriticnih izuze-
taka obuhvata dogadaje koji ukazuju na odstupanje od oc¢ekivanog ponasanja konsenzusnog
klijenta. Oni mogu biti posledica spoljasnjih uticaja, poput neispravnog ili zlonamernog
povezanog ¢vora, ali i neocekivanog ponasanja unutar samog klijenta. Namena ovog kanala
je dvostruka. Takvi dogadaji ne treba da opterecuju obi¢nog korisnika ni operatera klijenta,
ali istovremeno nikada ne smeju biti izgubljeni, kako bi, ako nesto pode po zlu, mogli biti

priloZeni razvojnom timu Grandine na analizu.

Zbog toga je odgovarajuéi deo pretplatnika izdvojen u zaseban sloj koji nezavisno od
trenutnog nivoa pracenja belezi kriticne izuzetke i trajno ih upisuje u fajl exception.log.
Na standardnom izlazu oni su za korisnika podrazumevano skriveni, dok ih je moguce
dodatno prikazati putem konfiguracije pri pokretanju ili preko HT'TP krajnje tacke tokom
rada. Ukoliko ciljni direktorijum ne postoji, on se automatski kreira, dok se nad fajlom

exception.log primenjuje rotacija zasnovana na njegovoj veli¢ini.?

Taj ciljni direktorijum jeste data direktorijum ¢vora, a ime fajla i njegova lokacija nisu
izlozeni konfiguraciji, ve¢ su fiksni i vezani za verziju klijenta. Fajl se tako za datu verziju
uvek nalazi na istom, unapred poznatom mestu, pod imenom exception.log. Time se
u slucaju problema uvek pouzdano moze pronadi i proslediti razvojnom timu Grandine,

nezavisno od okruzenja u kom ¢vor radi.

Kriti¢ni izuzeci se po svojoj prirodi javljaju retko, jer oznacavaju stvarna odstupanja u
radu klijenta, a ne redovne dogadaje. Rotacija fajla exception.log nije uvedena zbog
ocekivanog obima izuzetaka tokom normalnog rada ¢vora i mreze, ve¢ kao mera predostro-
znosti za slucaj da nesto pode po zlu. Buduéi da konsenzusni klijent radi kontinuirano i

neograni¢eno dugo, neogranicen rast ovog fajla predstavljao bi latentni rizik u atipi¢nim

'https://www.youtube.com/watch?v=c8RrdKiOQno

2Rotacija je uobifajen postupak upravljanja log fajlovima, kod kog se aktivni fajl, kada dostigne
zadatu granicu, zatvara i arhivira, dok se beleZenje nastavlja u novom, praznom fajlu, uz ¢uvanje samo
ogranicenog broja arhiviranih fajlova.
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situacijama, poput duzih problema u mreznom okruzenju, ucestalih zlonamernih napada
na ¢vor ili ponovljene interne greske. Rotacija zasnovana na veli¢ini fajla garantuje gornje

ogranicenje zauzeca prostora na disku i u takvim slucajevima.

Kada exception.log dostigne velicinu od 1 GB, aktivni fajl se rotira, a upisivanje se
nastavlja u novom fajlu. Prethodni fajl se zatim kompresuje koris¢enjem gzip formata.
Cuva se najvise pet fajlova, pri ¢emu je najnoviji aktivni fajl nekompresovan, dok su
prethodna cetiri kompresovana. Kada bi rotacijom nastao novi fajl iznad ovog ogranicenja,
najstariji se automatski uklanja. Na ovaj nacin zadrzava se do priblizno 5 GB istorije
izuzetaka pre kompresije, dok je stvarna zauzetost prostora zahvaljujuc¢i kompresiji do
2 GB. Time je koli¢ina sacuvane istorije ograni¢ena, ¢ime je sprecen nekontrolisan rast

zauzeca prostora na disku.

Navedene veli¢ine namerno su fiksne i nisu izlozene korisnickoj konfiguraciji, u skladu sa
zahtevom razvojnog tima Grandine. Potpuni ¢vor (engl. full node) veé zauzima prostor reda
veli¢ine terabajta, pa je izabrana granica takva da je svaki pokrenuti ¢vor moze podrzati
bez dodatnog uticaja na korisnika. Posto se kriti¢ni izuzeci javljaju retko, u najveéem
broju slucajeva se ni prvi fajl ne popuni. Fiksne vrednosti istovremeno obezbeduju da

ponasanje ovog kanala bude predvidivo i jednako na svim ¢vorovima iste verzije klijenta.

Za implementaciju rotacije i kompresije koris¢ena je biblioteka logroller, ¢ime je iz-
begnuto rucno pisanje te funkcionalnosti. U listingu 8.5 se tako podesen rotirajuci pisac
dodatno obavija neblokiraju¢im piscem iz biblioteke tracing_appender, a njegov ¢uvar se

¢uva u LOG_GUARD kako radna nit ne bi bila prekinuta pre nego sto se svi zapisi isprazne.

1 let rotator = LogRollerBuilder::new(data_dir,
Path::new("exception.log"))
2 .rotation(Rotation::SizeBased(RotationSize::GB(1)))
.max_keep_files (5)
.compression(Compression::Gzip)
.build () 7;
6
7 let (non_blocking, guard) = tracing_appender::non_blocking(rotator);
s LOG_GUARD.set (guard) .ok ();

Listing 8.5: Rotirajuéi pisac za exception.log (krejt binary_utils).

8.5 Prostiranje prac¢enja na mrezni sloj

Mrezni (peer-to-peer) sloj klijenta Grandine nije deo glavnog repozitorijuma, veé zasebna
biblioteka eth2_libp2p [38], nastala kao fork (izdvojena, samostalno odrzavana kopija)

biblioteke koju je razvio tim klijenta Lighthouse [26], a koju tim Grandine odrzava u
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sopstvenom repozitorijumu. U polaznom stanju ova biblioteka koristila je sistem logovanja
slog [45], gde je od glavne aplikacije dobijala instancu logera preko koje je prosledivala
svoje bogate i strukturirane dijagnosticke podatke, ukljucujuéi identifikatore povezanih
¢vorova, adrese i portove. Glavna aplikacija je te zapise primala preko mosta (slog-stdlog)
i prosledivala ih svom log/env_logger ispisu. Kako taj ispis radi sa porukom, a ne sa
poljima, strukturirana polja su se pri prelasku serijalizovala u tekst poruke i time gubila

strukturu.

Migracija tracing zato je obuhvatila i mrezni sloj i sprovedena je koordinisano u oba
repozitorijuma. Sistem slog zamenjen je tracing sistemom, tako da dogadaji mreznog
sloja sada koriste isti model prac¢enja kao i ostatak klijenta i prosleduju se zajednickom
pretplatniku. Strukturirana polja se na taj nacin zadrzavaju kao deo tracing dogadaja,
bez potrebe za njihovim prevodenjem u tekstualne poruke, dok mrezni sloj moze da koristi

isti mehanizam za upravljanje kontekstom i nivoom pracenja kao i ostatak sistema.

8.5.1 Prilagodavanje mreznog sloja modelu tracing

Prelazak mreznog sloja na tracing zahtevao je promene u nacinu na koji se informa-
cije o izvrsavanju prosleduju kroz njegove komponente. Posto vise nije bilo potrebno
koristiti zaseban slog sistem, uklonjene su instance tipa slog: :Logger iz polja i kon-
struktora komponenti koje su ih koristile. Pozivi za belezenje dogadaja zatim su zamenjeni
tracing makroima iz zajednickog logging krejta (listing 8.1), ¢ime mrezni sloj koristi isti

mehanizam pracenja kao i ostatak klijenta.

Promena je obuhvatila i nacin predstavljanja strukturiranih podataka. U prethodnom
sistemu je, da bi se neka vrednost zabelezila kao strukturirano polje, njen tip morao da
zna da se predstavi slog sistemu. To se postizalo implementacijom osobine (engl. trait)
slog: :Value, koju slog koristi da bi vrednost pretvorio u polje zapisa. Zbog toga su
i sopstveni tipovi mreznog sloja, poput identifikatora podtoka SubstreamId, morali da

obezbede tu implementaciju.

U modelu tracing to nije potrebno, jer se vrednosti mogu direktno proslediti kao struktu-
rirana polja dogadaja. Nacin na koji ¢e vrednost biti pretvorena u tekst bira se posebnim
znakom ispred nje. Znak % bira prikaz Display, uredan oblik namenjen ¢oveku, dok znak
7 bira prikaz Debug, razvojni oblik koji vernije odslikava unutrasnju strukturu vrednosti.
Display i Debug su uobicajene osobine jezika Rust za pretvaranje vrednosti u tekst, pa se
izborom znaka bira koja ¢e se od njih upotrebiti. Na taj nacin struktura dogadaja ostaje
oCuvana tokom njegovog daljeg obradivanja, umesto da se podaci unapred ugraduju u

tekstualnu poruku. Prelazak je na konkretnom primeru prikazan u listingu 8.6.

1 // PRE (slog)

2
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3 // sopstveni tip je morao da tmplementira slog::Value da bi bio polje
1+ impl slog::Value for SubstreamId {

5 fn serialize(

6 &self ,

7 record: &slog::Record,

8 key: slog::Key,

9 serializer: &mut dyn slog::Serializer,

10 ) -> slog::Result {

11 slog::Value::serialize (&self .0, record, key, serializer)

12 }

13}

14

15 // prosleduje se instanca logera; polja preko "key" => walue
16 crit!(

17 self .log,

18 "Duplicate outbound substream id";

19 "peer_id" => Yself.peer_id,

20 "connection_id" => Yself.connection_id,

21 "id" => self.current_outbound_substream_id,
2 )

24 // POSLE (tracing): bez logera; strukturirano key = wvalue;
SubstreamId se

25 // prosleduje direktno uz ? (Debug), bez slog::Value implementacije

26 crit!(

27 peer_id = Y%self.peer_id,

28 connection_id = Y%self.connection_id,

29 id = 7self.current_outbound_substream_id, "Duplicate outbound

substream id");

Listing 8.6: Prelazak sa slog na tracing u mreznom sloju (eth2_libp2p).

Listing 8.6 isti dogadaj prikazuje pre i posle prelaska. U gornjem delu, sa slog-om, tip
SubstreamId najpre implementira slog: :Value, a makrou crit! prosleduje se instanca
logera self.log, dok se polja navode u obliku "k1lju¢-> vrednost. U donjem delu, sa
tracing-om, logera vise nema, polja se pisu u obliku k1ju¢ = vrednost, a SubstreamId
se prosleduje neposredno uz znak 7, dakle preko Debug prikaza, bez ikakve dodatne

implementacije.

8.6 Instrumentacija kljuénih komponenti

Pojedinac¢ni tracing dogadaji govore sta se desilo, ali ne i u okviru cega. U sistemu u kome
se istovremeno izvrsava mnostvo asinhronih zadataka, dogadaji iz razli¢itih operacija se

prepli¢u, pa je iz samog njihovog niza tesko rekonstruisati koji je dogadaj kojoj operaciji
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pripadao i koliko je ona trajala. Zato tracing, pored dogadaja, uvodi i raspone (spans).
Raspon je imenovani, strukturirani kontekst izvrsavanja koji ima pocetak i kraj, a moze
biti aktivan tokom jednog ili viSe vremenskih intervala, budué¢i da se u njega moze uéi
i iz njega izadi vise puta tokom izvrsavanja. Svaki dogadaj koji nastane dok je raspon
aktivan u okviru istog zadatka pripada tom rasponu, a rasponi se mogu ugnjezdavati i
tako oslikati lanac poziva. Time se razdvojeni dogadaji povezuju u smislenu celinu, uz
podatak o trajanju operacije. To je posebno korisno u klijentu Grandine, gde se veliki broj

zadataka izvrsava konkurentno.

Konkretan primer koristi raspona u dijagnostici potekao je iz prakse drugog konsenzusnog
klijenata - klijenta Lighthouse. Tim Lighthouse je pomoc¢u raspona uocio da je mrezni
sloj znatan deo vremena trosio na slanje konsenzusnih zahteva novopokrenutom ¢évoru,
iako taj ¢vor jos nije bio sinhronizovan niti spreman da obavlja svoje duznosti. Takvo
ponasanje tesko je uocljivo iz pojedina¢nih dogadaja, jer svaki zahtev sam po sebi izgleda
ispravno. Tek kada su zahtevi povezani rasponima koji nose kontekst o stanju ¢vora i
toku operacije, postalo je vidljivo da se veliki deo rada trosi u periodu u kom ¢vor jos ne
moze da odgovori na njih. Na osnovu tog uvida uvedene su odgovarajuc¢e provere, ¢ime je
smanjeno nepotrebno opterecenje mreze. Ovaj primer pokazuje kako rasponi, povezujuéi
razdvojene dogadaje u Siri kontekst, otkrivaju probleme u ponasanju sistema koje bi inace

bilo tesko primetiti.

Rasponi su u kéd uvedeni na dva nacina. Prvi i najceséi je atribut #[instrument] iznad
funkcije, koji za svaki njen poziv automatski otvara raspon i u njega upisuje izabrane
argumente kao strukturirana polja. Drugi je eksplicitno vezivanje raspona za future
pomocu .instrument (span), Sto je potrebno kada raspon treba da prati asinhroni tok
kroz vise await tacaka ili kada se vise operacija grupise pod jednim rasponom. Atribut

#[instrument] upotrebljen je na velikom broju mesta, reda veli¢ine oko sto osamdeset.

Instrumentovane su kriticne komponente sistema, redom mrezni sloj i krajnje tacke unutar
HTTP API klijenta Grandine, potom njegovi krejtovi validator (duznosti validatora)
i fork_choice_control (kontrola izbora grane lanca). Kao i kod makroa iz odeljka 8.1,
i ovde se vodilo racuna o trosku. Rasponi su podrazumevano postavljeni na niske nivoe
(level = ’debug’), pa su neaktivni i uz zanemarljiv trosak sve dok se ciljano ne ukljuce.
Tek kada operater podigne nivo, instrumentovani delovi poc¢inju da proizvode raspone koji

dogadajima dodaju kontekst — ko je pozvao koga i koliko je operacija trajala.

Uticaj na metrike sloZenosti. Anotacije rasponima i prelazni makroi povecavaju
formalnu (kognitivnu) slozenost funkcija u oc¢ima statickog analizatora clippy, iako
stvarnu logiku ne komplikuju. Zato je prag cognitive-complexity-threshold morao da

bude podignut, kako ispravno instrumentovan kéd ne bi generisao lazna upozorenja.
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8.6.1 Rasponi i asinhrona bezbednost (Send)

Izbor nacina instrumentacije nije stvar ukusa, nego ispravnosti. Nacin na koji se raspon
aktivira mora biti uskladen sa asinhronim modelom izvrsavanja, jer neuskladen izbor moze
da narusi dva svojstva. Prvo je bezbednost premestanja zadatka izmedu niti, a drugo

tacnost konteksta koji se pridruzuje dogadajima.

Da bi se ta razlika razumela, potrebno je najpre pojasniti nekoliko pojmova. Asinhrona
funkcija, oznacena kljuénom re¢ju async, ne izvrsava svoje telo odmah po pozivu. Umesto
toga vraca future, objekat koji predstavlja operaciju cije je izvrSavanje odlozeno i koju
izvrsno okruzenje pokrece kasnije. Kao sto je opisano u odeljku 4.2, takav future se ne
izvrsava u jednom potezu, ve¢ napreduje do naredne .await tacke i tu moze privremeno
da stane, ustupajuci nit drugim zadacima, da bi kasnije nastavio odatle. Da bi nastavak
bio mogu¢, izvrsno okruzenje pri svakom zastoju ¢uva unutrasnje stanje future-a, odnosno

one vrednosti koje mu i posle zastoja jos trebaju.

Posto Grandine koristi visenitno tokio okruzenje, nastavak izvrsavanja posle .await tacke
ne mora da se odigra na istoj niti na kojoj je future zaustavljen, jer okruzenje premesta
zadatke izmedu svojih radnih niti. Zato future koji se izvrsava kao zaseban zadatak mora
biti bezbedan za takvo premestanje. Rust to svojstvo izrazava osobinom (engl. trait) Send,
koja oznacava da se vrednost datog tipa sme preneti u drugu nit, dok se tipovi bez tog

svojstva oznacavaju kao !Send.

Upravo takva !Send vrednost moze nastati pri radu sa rasponima. Pored atributa
#[instrument] i metode .instrument(span), opisanih u odeljku 8.6, tracing omo-
gucava i ru¢no ulazenje u raspon pozivom span.entered(). Taj poziv vra¢a ¢uvara (engl.
Kada se ¢uvar unisti, raspon se napusta. Sam ¢uvar EnteredSpan ne implementira Send,

jer ulazak u raspon i izlazak iz njega moraju da se dogode na istoj niti.

Prvi problem neposredno sledi iz te ¢injenice. Ako se ¢uvar zadrzi preko .await granice,
on postaje deo unutrasnjeg stanja future-a, pa i sam future postaje !Send i viSe ne moze
da se izvrsava kao zaseban zadatak u viSenitnom tokio okruzenju. Problem stoga nije u

samom c¢uvaru, ve¢ u tome sto njegov zivotni vek prelazi granicu suspenzije asinhronog

koda.

Drugi problem ne zavisi od bezbednosti prenosa izmedu niti. Dok je jedan zadatak
suspendovan, ista nit moze izvrSavati drugi zadatak. Kada je raspon aktiviran neposrednim
pozivom entered (), njegova aktivnost vezana je za trenutnu nit, a ne za suspendovani
zadatak, pa se dogadaji drugog zadatka koji se u meduvremenu izvrsava na istoj niti mogu
pogresno pripisati rasponu prvog. Da bi kontekst bio tacan, raspon mora da prati sam

future, tako da bude aktivan dok se future izvrsava, a neaktivan dok je suspendovan.
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Imajuéi u vidu oba ogranicenja, u radu je usvojena jedinstvena konvencija instrumentacije
asinhronog kdda. Rasponi se vezuju za future pomocu atributa #[instrument] ili metode
future.instrument (span), dok se ru¢no ulazenje u raspon pomocu entered() u asin-
hronom koédu izbegava. Time se ¢uvar nikada ne zadrzava preko .await granice, ¢ime
se istovremeno ocuva bezbednost prenosa future-a izmedu niti i obezbeduje da kontekst
raspona verno prati asinhroni tok izvrsavanja. Konvencija je usvojena upravo zbog ovog
problema, uo¢enog tokom migracije, koji je zabelezen i u pratecoj prijavi problema (engl.
issue) [49].

Nacin primene ove konvencije prikazan je u listingu 8.7. U sva tri primera funkcija handle
prima argument peer tipa PeerId, ¢ija se vrednost belezi kao polje odgovarajuceg raspona,

a primeri se razlikuju po tome kako se raspon vezuje za asinhrono izvrsavanje.

1 // NEISPRAVNO: cuvar EnteredSpan (iz entered()) je !Send % ostaje

aktivan

V]

// preko .awatit granice, zbog toga future postaje !Send

async fn handle(peer: PeerId) {
4 let span = info_span!("handle", %peer);
5 let _guard = span.entered();

6 do_async_work () .await;

10 // ISPRAVNO: raspon je wvezan za asinhronu funkciju
11 #[instrument (skip_all, fields (Ypeer))]
12 async fn handle(peer: PeerId) {

13 do_async_work () .await;

16 // ISPRAVNO: raspon je eksplicitno wvezan za future
17 async fn handle(peer: PeerId) {
18 let span = info_span!("handle", %peer);

19 do_async_work () .instrument (span) .await;

Listing 8.7: Nacini instrumentacije asinhronog kéda u klijentu Grandine.

Prvi primer je neispravan, i na njemu se najbolje vidi u ¢emu je opasnost. Poziv span.entered ()
aktivira raspon i vrac¢a ¢uvara EnteredSpan, koji prati princip RAII sto ga Rust primenjuje
automatski. Po tom principu ¢uvar se unistava tek kada se izade iz bloka u kome je nastao,
u ovom slucaju na kraju tela funkcije handle, i raspon se napusta upravo u tom trenutku.
Problem je sto se izmedu nastanka i unistenja ¢uvara nalazi do_async_work() .await. Ta
.await tacka je granica suspenzije, mesto na kome future moze privremeno da stane i

kasnije nastavi izvrsavanje. Da bi nastavak bio mogu¢, sve sto je u tom trenutku zivo mora
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da se sacuva, pa i ¢uvar EnteredSpan postaje deo sacuvanog stanja future-a. Posto je taj
cuvar !Send, ceo future postaje !Send i izvrsno okruzenje ga ne moze premestati izmedu

svojih radnih niti, zbog ¢ega nije upotrebljiv u visenitnom tokio okruzenju.

Druga dva primera resavaju upravo taj problem, tako sto raspon vezuju za sam future
umesto da ga drze otvorenim preko cuvara. Da bi se razumelo kako, vazno je kako izvrsno
okruzenje pokrec¢e asinhroni kéd. Ono future ne izvrsava odjednom, veé¢ ga vise puta
poziva da napreduje do naredne .await tacke. Metoda .instrument(span) i atribut
#[instrument], koji se na nju interno oslanja, umecu raspon oko svakog takvog koraka.
Na pocetku koraka raspon se aktivira, ostaje aktivan dok se future izvrsava, a napusta se
¢im future vrati kontrolu na .await tacki. Pri narednom nastavku izvrsavanja raspon se
ponovo aktivira, po potrebi i na drugoj niti. Aktivni raspon tako nikada ne prelazi granicu

suspenzije, jer traje samo koliko i pojedinac¢ni korak izvrsavanja.

Odatle slede oba bezbednosna svojstva. Izmedu koraka future ¢uva samo objekat raspona,
koji je bezbedan za prenos izmedu niti, a ne i njegovog cuvara. Zato nijedna !Send
vrednost ne zivi preko .await granice, pa future ostaje Send i izvrsno okruzenje ga
slobodno premesta izmedu radnih niti. Istovremeno je raspon aktivan tacno dok se taj
future izvrsava, pa se dogadaji uvek pripisuju operaciji kojoj stvarno pripadaju, bez obzira

na to na kojoj se niti izvrsavanje odvija.

Razlika izmedu dva ispravna oblika svodi se na to ko kreira raspon. U drugom pri-
meru atribut #[instrument] stvara raspon automatski iz potpisa funkcije, pri ¢emu
fields(%peer) belezi identifikator ¢vora kao njegovo polje, a skip_all iskljucuje auto-
matsko belezenje ostalih argumenata. U tre¢em primeru raspon se najpre ru¢no napravi
makroom info_span! i dopuni Zeljenim poljima, a zatim pridruzi future-u metodom
.instrument (span). Taj oblik je pogodan kada rasponu treba dodati posebna polja ili

mu prilagoditi kontekst, uz istu bezbednost asinhronog izvrsavanja kao u drugom primeru.

8.7 Primer zapisa tokom rada ¢vora

Da bi se ilustrovali format i obim zapisa koje sistem pracenja proizvodi, na slici 8.2
prikazan je isecak izlaza nastao tokom sinhronizacije ¢vora. Cvor tada istovremeno dovlaci
i obraduje veliki broj blokova zatrazenih od povezanih ¢vorova, pa se zapisi iz vise

komponenti konsenzusnog klijenta medusobno preplic¢u.

Svaki zapis pocinje vremenom nastanka i nivoom (DEBUG ili TRACE). Nakon toga sledi
putanja koja pokazuje u okviru koje operacije je dogadaj nastao, proprac¢eno sa ciljem i
brojem linije koji identifikuju komponentu i mesto koje je dogadaj emitovalo. Nastavak
zapisa sacinjava prosledena poruka dogadaja sa svojim argumentima, koji mogu ali ne

moraju imati sopstvenu unutrasnju strukturu. Kada je imaju, ona se u ispisu prikazuje
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on_requested_block:handle_block

Slika 8.2: Isecak stvarnog izlaza tokom sinhronizacije ¢vora, u boji kako se prikazuje u terminalu
(krejt fork_choice_control). Prikaz ilustruje format i obim zapisa na razli¢itim nivoima.

izabranim prikazom vrednosti. Na kraju dolaze strukturirana polja iz dva izvora. Prva su
polja koja namenski makroi dodaju svakom dogadaju, poput ranije opisanog polja peers

(odeljak 8.1). Druga su polja koja poti¢u iz raspona aktivnih u trenutku belezenja.

Radi c¢itljivosti, jedan DEBUG red sa slike 8.2 izdvojen je u listingu 8.8.

[2026-09-17T20:21:41.551+02:00] DEBUG on_requested_block:handle_block:
fork_choice_control::mutator:915: block delayed until parent:
0x734f43583d8b924533587016fadbd8eel1855c7457f1b2edb7fb9817af3110ee8 peers=[3/200]
peer_id=Some (PeerId ("16Uiu2HAm7Le996eW29kf9ckeuY¥8mj4r3ysmgmnNIG7vsooSqmWULEZ"))
slot=387
block_root=0x734f43583d8b924533587016fadbd8ee1855c7457f1b2edb7£fb9817af3110ee8

Listing 8.8: Jedan DEBUG red iz izlaza sa slike 8.2, izdvojen radi ¢itljivosti.

U tom redu, posle nivoa DEBUG, putanja on_requested_block:handle_block pokazuje
operaciju u okviru koje operacije je dogadaj nastao, a fork_choice_control: :mutator:915
identifikuju komponentu i mesto koje je dogadaj emitovalo. Poruka glasi block delayed
until parent i uz nju, kao njen argument, stoji koren bloka. Na kraju su strukturira-
na polja peers, peer_id, slot i block_root. Prvo, peers, dodaju namenski makroi, a

preostala tri dolaze iz raspona aktivnih u tom trenutku.

Putanja on_requested_block:handle_block je niz raspona koji su u trenutku nastanka

dogadaja aktivni, a rasponi se otvaraju instrumentacijom opisanom u odeljku 8.6. Raspon
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on_requested_block nastaje iz atributa #[instrument] nad istoimenom funkcijom i
u svojim poljima belezi peer_id i slot, dok se block_root belezi u polju raspona
handle_block. Raspon handle_block takode nastaje iz atributa #[instrument] nad
istoimenom funkcijom, ali se otvara kasnije i na drugoj niti, dok se preko sacuvanog
konteksta vezuje za nadredeni raspon on_requested_block. Pretplatnik zato uz svaki
dogadaj ispisuje imena aktivnih raspona, od najsireg ka najuzem, a njihova polja pridruzuje
samom dogadaju. Time svaki dogadaj automatski dobija kontekst operacije u kojoj je
nastao, bez obzira na to iz koje komponente potice, Sto je i osnovna prakti¢na korist

raspona.

U listingu 8.9 prikazana su dva mesta u kodu iz kojih poticu dva zapisa sa slike 8.2, jedan
na nivou DEBUG, a drugi na nivou TRACE. To su dve uzastopne linije koda, pa se izvrsavaju

prakti¢no u istom trenutku i isti dogadaj beleze na dva nivoa.

1 // mutator.rs, linija 915

N

debug_with_peers!("block delayed until parent: {block_root:7}");
// mutator.rs, lintija 916
1 trace_with_peers!("block delayed until parent: {pending_block:7}");

Listing 8.9: Dva susedna poziva makroa iz kojih poticu DEBUG i TRACE zapis (krejt

fork_choice_control).

Oba poziva vrednost formatiraju znakom ?, koji bira Debug prikaz opisan u odeljku 8.5.
Razlika je u tome sta se formatira. Na nivou DEBUG to je mala vrednost, koren bloka
block_root, pa je ispis kratak. Na nivou TRACE to je cela struktura pending block, koju
znak 7 razvija u ceo blok sa svim atestacijama, potpisima i ostalim poljima, Sto se na slici 8.2
vidi kao ogroman ispis. Tek posle te poruke slede polja iz aktivnih raspona, peer_id, slot
i block_root. Ovaj par poziva zato oslikava namenu nivoa pracenja. Detaljnost ispisa
prilagodava se nivou za koji je dogadaj namenjen, pa isti trenutak na nivou DEBUG daje
kraci i pregledniji opis, a na nivou TRACE bogat i iscrpan opis za dublju analizu. Najveca
kolicina podataka tako ostaje ograni¢ena na najnizi nivo pracenja, koji se ukljuc¢uje samo

kada je zaista potreban.

Ovakvi zapisi nastaju u velikom obimu i velikom brzinom, a prikazani primer predstavlja
tek deli¢ onoga sto se generise tokom rada ¢vora, pri ¢emu obim zapisa moze biti i znatno
veci. Zbog toga oni po svojoj prirodi nisu namenjeni neposrednom ljudskom c¢itanju,
ve¢ obradi u alatima za opservabilnost. Takvi alati automatizovano pretrazuju zapise,
prepoznaju obrasce i povezuju pojedinacne dogadaje u siri kontekst operacije. Korisnik
sa njima najc¢esce radi posredno, kroz upitni i vizuelni interfejs, a u novije vreme i kroz

mogucnosti zasnovane na vestackoj inteligenciji.
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Glava 9

Testiranje

Posto izmene u konsenzusnom klijentu moraju da ocuvaju postojeéu ispravnost, testiranje
je sprovedeno na dva nivoa. Prvi nivo odnosio se na o¢uvanje ispravnosti protokola. Nakon
svake faze integracije (poglavlje 6) celokupan skup consensus-spec testova [14] morao je i
dalje da prolazi, ¢ime je provereno da izmene povezane sa uvodenjem mehanizma pracenja
nisu uticale na ponasanje klijenta u odnosu na specifikaciju protokola. Drugi nivo ¢inili su
namenski automatizovani testovi kojima je provereno ponasanje implementiranog sistema

za pracenje.

Testovima razli¢itih nivoa prac¢enja provereno je ponasanje filtera i generisanih dogadaja. Na
podrazumevanom nivou provereno je da su vidljivi dogadaji nivoa info, warn i error, dok
kriticni izuzeci nisu deo glavnog toka. Nakon izmene filtera proverena je njihova vidljivost,
kao i pojavljivanje dogadaja nivoa debug i trace kada je ukljuceno detaljnije pracenje.
Dodatno su provereni formatiranje strukturiranih polja i razli¢iti oblici prosledivanja

argumenata kroz prelazne makroe.

Da bi se izlaz mogao automatski proveravati, standardni izlaz se tokom testa preusmerava
u medumemorijski bafer (BufferRedirect). Testovi se oslanjaju na jednom postavljen

pretplatnik, ¢ija je inicijalizacija prikazana u listingu 9.1.

I struct LoggerWithTempDir {
2 handle: TracingHandle,

3 _temp_dir: TempDir,

¢ static LOGGER: LazyLock<Mutex<Option<LoggerWithTempDir>>> =

7 LazyLock::new (|| Mutex::new(None));

43



11 fn init_logger_once() -> TracingHandle {

12 let data_dir = TempDir::new().expect("should create a temp data
dir");

13 let mut lock

LOGGER.lock () .expect ("Failed to acquire LOGGER
mutex lock");
14 if lock.is_none () {
15 let handle =
16 initialize_tracing_logger (module_path! (),
Some (data_dir.path()), None, false)

17 .expect("Failed to initialize tracing logger");

19 *lock = Some(LoggerWithTempDir {
20 handle: handle.clone(),
21 _temp_dir: data_dir,

22 1)

24 handle

25 } else {

26 lock.as_ref ()

27 .expect ("LOGGER should always be initialized")
28 .handle

29 .clone ()

31}

Listing 9.1: Jednokratna inicijalizacija globalnog pretplatnika, deljena izmedu testova (krejt

binary_utils).

Pomo¢na funkcija init_logger_once obezbeduje da se globalni pretplatnik postavi tacno
jednom. Postavljanje se u tracing-u obavlja pozivom init, koji registruje pretplatnik za
ceo proces i sme da se izvrsi samo jednom. Zato se rezultat ¢uva u statickoj promenljivoj
LOGGER. Ona je tipa LazyLock iz standardne biblioteke jezika Rust, koji sadrzaj staticke
promenljive stvara tek pri prvom pristupu i na nacin bezbedan za istovremeni pristup iz
vise niti. Sam sadrzaj je vrednost tipa Option, u pocetku prazna i smestena u muteks
(Mutex). Posto je staticka promenljiva dostupna iz svih niti, muteks obezbeduje bezbedan
i sinhronizovan pristup tom promenljivom globalnom stanju, kako to jezik Rust zahteva.
Pri prvom pozivu funkcija pravi pretplatnik pozivom initialize_tracing logger, a
dobijeni upravlja¢ TracingHandle smesta u LOGGER i vraca. Pri svakom narednom pozivu

vraca se klon ve¢ sacuvanog upravljaca koji upucuje na isti, deljeni pretplatnik.

Privremeni direktorijum (TempDir) pravi se pri istoj inicijalizaciji i ¢uva se zajedno sa
upravljacem u promenljivoj LOGGER. U njega se upisuje fajl kriticnih izuzetaka, pa on

postoji tokom celog izvrsavanja testova.
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Ova inicijalizacija ponavlja se za svaki krejt zato sto Rust testove svakog krejta kompajlira
u zaseban test-program koji se izvrsava kao poseban proces. U svakom takvom procesu
globalni pretplatnik postavlja se iznova, pa se ista inicijalizacija posebno nalazi i u krejtu
logging i u krejtu binary_utils. Unutar jednog procesa svi testovi dele isti pretplatnik,
zbog Cega se izvrsavaju serijalizovano (serial_test::serial), kako izmena filtera u

jednom testu ne bi uticala na ostale.

Listing 9.2 prikazuje jedan takav test. Standardni izlaz se najpre preusmerava u bafer,
a zatim se pozivom init_logger_once dobija deljeni upravlja¢. Nivo pracenja menja se
pozivom modify_log, kome se prosleduje funkcija koja postojeéi filter klonira, dodaje mu
direktivu exception i time ga zamenjuje. To je isti mehanizam kojim se filter menja i u
produkeiji, iza HTTP krajnje tacke (odeljak 8.3), pa test zapravo proverava istu putanju

izmene filtera koja se u radu ¢vora pokreée POST zahtevom.

Nakon toga test emituje dogadaje nivoa info, warn i error, kao i kriticni izuzetak, pa iz
bafera cita ceo izlaz i proverava da su sva Cetiri zapisa prisutna. Kritic¢ni izuzetak je pri tome
vidljiv upravo zato Sto je prethodno dodata direktiva exception, dok na podrazumevanom
nivou ne bi bio deo glavnog toka, Sto proverava zaseban test. Na samom kraju test
vraca stanje filtera dodavanjem direktive exception=off. Taj korak je neophodan jer
je pretplatnik deljen izmedu svih testova u procesu, pa bi zaostala direktiva promenila

ponasanje ostalih testova.

1 #[test]

> #[serial]

3 fn initialize_tracing_logger_developer_info_mode () -> Result<()> {

4 let mut buf = BufferRedirect::stdout().expect("failed to redirect
stdout") ;

6 let handle = init_logger_once();

7 handle.modify_log(lenv_filter| {

8 let new_filter = env_filter

9 .clone ()

10 .add_directive ("exception".parse () .expect("Failed to
parse"));

11 *env_filter = new_filter;

12 7

14 info_with_peers!("info_with_peers test message");
15 warn_with_peers!("warn_with_peers test message");
16 error_with_peers!("error_with_peers test message");

17 exception! ("exception test message");

19 let mut output = String::new();
20 buf.read_to_string (&mut output)?;
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22 assert! (output.contains("info_with_peers test message"));

23 assert! (output.contains("warn_with_peers test message"));

24 assert! (output.contains("error_with_peers test message"));

25 assert! (output.contains("exception test message"));

26

27 // Iskljucéivanje "exzception" direktive je neophodno jer globalni

tracing pretplatnik traje izmedu testova. Bez ovog ci5éenja
zaostala direktiva bt uticala na druge testove 7 narusila

njthovo ocekivano ponasanje.

28 handle.modify_log(lenv_filter| {
29 let new_filter = env_filter
30 .clone ()

31 .add_directive ("exception=off".parse () .expect("Failed to
parse"));
32 *env_filter = new_filter;

33 7,

35 0k ()

36 }

Listing 9.2: Test koji cilj exception ukljucuje, a potom iskljucuje preko upravljaca
TracingHandle. Poruke o gresci u assert! su radi preglednosti izostavljene (krejt

binary_utils).

Automatizovani testovi predstavljaju osnovnu proveru ispravnosti implementiranog sistema,
ali ne mogu obuhvatiti sva svojstva koja se ispoljavaju tokom rada ¢vora. Zbog toga
su dopunjeni ru¢nim posmatranjem ponasanja klijenta pri pokretanju, sinhronizaciji i

redovnom radu.
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Glava 10

Zakljucak

U ovom radu prikazana je i analizirana integracija strukturiranog sistema pracenja iz-
vrsavanja u produkcijski Ethereum konsenzusni klijent Grandine. Postojece, hibridno
logovanje — zasnovano na biblioteci env_logger u glavnoj aplikaciji i na strukturiranom
logeru slog u mreznom sloju, povezanim mostom uz serijalizaciju zapisa — zamenjeno je
jedinstvenim, kontekstno svesnim mehanizmom zasnovanim na radnom okviru tracing
u izvrsnom okruzenju tokio. Integracija je sprovedena inkrementalno i koordinisano,
obuhvatajuc¢i i zasebnu mreznu biblioteku eth2 1libp2p i druge spoljne zavisnosti, uz

oc¢uvanje produkcijske spremnosti klijenta u svakoj fazi.

Doprinos rada obuhvata vise celina. Uveden je jedinstveni pretplatnik i skup namenskih
makroa koji svakom dogadaju automatski pridruzuju kontekst. Slojevita organizacija
pretplatnika omogucila je razdvajanje razlicitih tokova dijagnostickih podataka, tako da
se uobicajeni izlaz namenjen operateru ¢vora moze nezavisno kontrolisati, dok se kriti¢ni
izuzeci trajno cuvaju, uz rotaciju i kompresiju zapisa. Nivo pracenja moze se menjati
tokom rada ¢vora, prema trenutnim potrebama analize, bez restartovanja i bez prekida

veze sa mrezom, ¢ime se ne narusava kontinuitet rada klijenta.

Poseban deo integracije odnosio se na instrumentaciju asinhronog koda. Kljuéne kompo-
nente klijenta Grandine instrumentovane su strukturiranim rasponima, uz posebnu paznju
da ta instrumentacija bude ispravna u visenitnom asinhronom izvrsavanju nad okruzenjem

tokio i da dogadajima pruza dosledan kontekst.

Opisanim pristupom ostvareni su osnovni ciljevi rada. Prac¢enje izvrsavanja postalo je
detaljnije i pogodnije za analizu slozenih asinhronih tokova, uz moguénost dinamickog
prilagodavanja nivoa prac¢enja bez prekida rada ¢vora. Postojec¢i format ispisa i funkcional-
nosti na koje se korisnici oslanjaju ocuvani su radi kompatibilnosti sa postoje¢im alatima
i procesima. Dodatni troskovi ograniceni su na periode aktivnog prikupljanja podataka,

buduéi da su instrumentacija i dodatna polja neaktivni kada odgovarajuci nivo prac¢enja
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nije ukljucen. Prakti¢ni rezultat rada ukljucen je u razvojni tok klijenta Grandine i koristi

se u produkcionom okruzenju.

Zahvaljujuéi arhitekturi pretplatnika uvedene u ovom radu, uz razdvajanje generisanja
dogadaja od njihove obrade, stvorena je osnova za povezivanje sa eksternim sistemima za
opservabilnost i analizu izvrsavanja. U Grandine klijentu, primenljivost takvog pristupa
potvrdena je naknadnim dodavanjem sloja tracing- opentelemetry [52], koji tracing
raspone i dogadaje prevodi u format OpenTelemetry [51] i omoguéava njihovo dalje

prosledivanje i koris¢enje u savremenim alatima.

Strukturirani podaci koje ovakav sistem za pracenje obezbeduje predstavljaju osnovu za
primenu savremenih alata zasnovanih na vestackoj inteligenciji. Jasan uvid u ponasanje
klijenta pri tome olaksava njegov dalji razvoj, skaliranje i integraciju novih tehnologija u

brzo promenljivom Ethereum ekosistemu.
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lighthouse-network. https://github.com/grandinetech/eth2_1ibp2p

V. Markovi¢, Grandine PR #432 — dvoslojni pretplatnik, exception.log i lokalna
vremenska zona. https://github.com/grandinetech/grandine/pull/432

V. Markovi¢, Grandine PR #456 — rotacija exception.log preko 1GB. https:
//github.com/grandinetech/grandine/pull/456
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V. Markovi¢, eth2_1ibp2p PR #21 — migracija na tokio-tracing. https://github.
com/grandinetech/eth2 libp2p/pull/21

V. Markovi¢, eth2_libp2p PR #22 — preimenovanje crit — exception. https:
//github.com/grandinetech/eth2_1libp2p/pull/22

discvb — implementacija Ethereum Node Discovery protokola vb. https://github.
com/sigp/discvb

env_logger — biblioteka za logovanje u Rustu. https://docs.rs/env_logger/
latest/env_logger/

slog — strukturirano logovanje za Rust. https://docs.rs/slog/latest/slog/

slog-stdlog — adapter (most) izmedu slog i log u Rustu. https://docs.rs/
slog-stdlog/latest/slog_stdlog/

Ethereum Foundation, Client diversity (raznovrsnost klijenata). https://ethereum.

org/en/developers/docs/nodes-and-clients/client-diversity/

tracing — EnteredSpan in asynchronous code. https://docs.rs/tracing/latest/

tracing/span/struct.EnteredSpan.html#in-asynchronous-code

V. Markovi¢, Network layer async functions not Send — issue #14, sntntn/grandine.

https://github.com/sntntn/grandine/issues/14
Grafana. https://grafana.com/docs/grafana/latest/
OpenTelemetry — posmatracki okvir i OTLP protokol. https://opentelemetry.io/

tracing-opentelemetry — sloj koji tracing raspone prevodi u OpenTelemetry.

https://docs.rs/tracing-opentelemetry/
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