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Naslov master rada: Razvoj veb aplikacije za upravljanje dogadajima
i prijavama ucesnika

Rezime: U ovom radu predstavljeno je projektovanje i implementacija
veb aplikacije za upravljanje dogadajima sa podrSkom za komunikaciju u
realnom vremenu i obradu konkurentnih prijava na dogadaje ogranic¢enog
kapaciteta. Cilj rada bio je razvoj jedinstvenog informacionog sistema koji
objedinjuje upravljanje korisnicima, organizaciju dogadaja, prijavu i odjavu
ucesnika, kontrolu kapaciteta, upravljanje listom ¢ekanja i razmenu poruka
izmedu ucesnika i organizatora.

Serverski deo sistema realizovan je primenom okvira Spring Boot i REST
arhitekture, dok je korisnicki interfejs razvijen koriséenjem biblioteke React.
Za skladistenje podataka koriséen je sistem za upravljanje relacionim bazama
podataka PostgreSQL, autentifikacija i autorizacija implementirane su kori-
S¢enjem okvira Spring Security i JWT tokena, dok je komunikacija u realnom
vremenu ostvarena primenom WebSocket protokola.

Poseban doprinos rada predstavlja implementacija benchmark modula na-
menjenog analizi performansi optimistickog i pesimistickog zakljucavanja pri
velikom broju istovremenih prijava korisnika na dogadaje ograni¢enog kapa-
citeta. Modul omoguéava izvodenje kontrolisanih eksperimenata i poredenje
vremena izvrsavanja, broja uspesnih prijava, broja konflikata pri optimistic-
kom zakljucavanju i konzistentnosti podataka za oba pristupa zakljucavanju.

Rezultati sprovedenih eksperimenata omoguc¢avaju analizu prednosti i ne-
dostataka optimistickog i pesimistickog zaklju¢avanja u razli¢itim uslovima
opterecenja sistema, ¢ime se pruza osnova za izbor odgovaraju¢eg mehanizma
u informacionim sistemima sa velikim brojem konkurentnih zahteva.

Kljuéne reci: upravljanje dogadajima, veb aplikacija, Spring Boot, Re-
act, WebSocket, PostgreSQL, JW'T, optimisticko zakljucavanje, pesimisticko
zakljucavanje, konkurentno programiranje.
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Glava 1

Uvod

Razvoj informaciono-komunikacionih tehnologija i intenzivna digitaliza-
cija poslovnih procesa doveli su do znac¢ajnih promena u nacinu organizacije
i realizacije razlicitih dogadaja. Konferencije, seminari, radionice, sportske
manifestacije, kulturni dogadaji i drugi oblici okupljanja danas se u velikoj
meri oslanjaju na informacione sisteme koji omogucavaju efikasno upravljanje
ucesnicima, organizatorima i svim prate¢im aktivnostima. Pored potrebe za
jednostavnijom administracijom dogadaja, savremeni korisnici o¢ekuju brz
pristup informacijama, moguénost prijavljivanja putem interneta, trenutno
obavestavanje o promenama i komunikaciju u realnom vremenu.

U praksi se organizacija dogadaja veoma ¢esto zasniva na koriséenju vise
medusobno nepovezanih alata, kao $to su elektronska posta, Google Forms
obrasci, Excel tabele ili razlicite aplikacije za razmenu poruka. Iako ova-
kav pristup moze biti dovoljan za organizaciju manjih dogadaja, on postaje
neefikasan kada broj ucesnika raste ili kada postoji potreba za slozenijim
upravljanjem registracijama i komunikacijom. Ru¢no evidentiranje prijava
povecava mogucnost nastanka gresaka, otezava pracenje raspolozivih mesta,
usporava obradu zahteva i komplikuje razmenu informacija izmedu organi-
zatora i ucesnika. Zbog toga se javlja potreba za jedinstvenim informacionim
sistemom koji objedinjuje sve klju¢ne funkcionalnosti neophodne za uspesnu
organizaciju dogadaja.

Savremene veb aplikacije omogucavaju centralizaciju svih aktivnosti u
okviru jedinstvenog sistema kojem korisnici pristupaju koriS¢enjem internet
pregledaca, bez potrebe za instalacijom dodatnog softvera. Na taj nac¢in omo-
gucéeno je jednostavno pravljenje dogadaja, upravljanje korisnickim nalozima,
elektronsko prijavljivanje ucesnika, automatska kontrola kapaciteta, vodenje
liste ¢ekanja, kao i komunikacija izmedu korisnika u realnom vremenu. In-
tegracijom navedenih funkcionalnosti unapreduje se efikasnost organizacije
dogadaja, smanjuje mogucnost ljudskih gresaka i poboljsava korisnicko isku-



stvo.

Jedan od najveéih izazova u razvoju informacionih sistema za upravljanje
dogadajima predstavlja obrada velikog broja istovremenih prijava korisnika
na dogadaje ogranicenog kapaciteta. U situacijama kada vise korisnika u is-
tom trenutku pokusava da rezervise poslednja raspoloziva mesta, neophodno
je obezbediti konzistentnost podataka i spreciti pojavu nekonzistentnih sta-
nja u bazi podataka. Ovakvi problemi predstavljaju tipican primer konku-
rentnog pristupa podacima i zahtevaju primenu odgovaraju¢ih mehanizama
upravljanja transakcijama. U savremenim informacionim sistemima najcesce
se koriste optimisticko i pesimisticko zaklju¢avanje, pri ¢emu izbor odgo-
varajuce strategije direktno uti¢e na performanse, propusnost i pouzdanost
sistema.

Pored pouzdane obrade transakcija, savremene veb aplikacije sve ¢esce za-
htevaju razmenu podataka u realnom vremenu. Tradicionalni model komuni-
kacije zasnovan na HTTP protokolu funkcioniSe po principu zahtev—odgovor
i nije pogodan za scenarije u kojima korisnici oc¢ekuju trenutno obavestava-
nje o promenama u sistemu. Iz tog razloga u modernim aplikacijama Siroku
primenu pronalazi WebSocket protokol, koji omogué¢ava dvosmernu komu-
nikaciju izmedu klijenta i servera bez potrebe za periodi¢nim osvezavanjem
stranice. Ovakav nac¢in komunikacije posebno je znacajan u sistemima koji
podrzavaju razmenu poruka, prac¢enje statusa dogadaja i azuriranje podataka
u realnom vremenu.

Predmet ovog master rada jeste projektovanje, implementacija i analiza
veb aplikacije namenjene upravljanju dogadajima, registracijama ucesnika i
komunikaciji u realnom vremenu. Razvijeni sistem objedinjuje funkcionalno-
sti upravljanja korisnicima, pravljenja i administracije dogadaja, prijavljiva-
nja i odjavljivanja ucesnika, automatskog upravljanja listom cekanja, kao i
razmene javnih i privatnih poruka izmedu ucesnika i organizatora.

Serverski deo aplikacije razvijen je primenom okvira Spring Boot i REST
arhitekture, dok je korisnicki interfejs implementiran koris¢enjem biblioteke
React. Za skladistenje i upravljanje podacima koriséen je sistem za upravlja-
nje bazama podataka (SUBP) PostgreSQL, koji obezbeduje pouzdanu obradu
transakcija i o¢uvanje integriteta podataka. Funkcionalnosti koje zahtevaju
komunikaciju u realnom vremenu implementirane su koriséenjem WebSocket
protokola.

Poseban doprinos ovog rada predstavlja razvoj benchmark modula name-
njenog eksperimentalnom poredenju performansi optimistickog i pesimistic-
kog zaklju¢avanja prilikom obrade konkurentnih prijava na dogadaje ograni-
¢enog kapaciteta. Modul omogucava izvodenje kontrolisanih eksperimenata
simulacijom velikog broja istovremenih korisnika, pri ¢emu se prikupljaju po-
daci o ukupnom vremenu izvrSavanja, broju uspesnih prijava, broju konfli-



kata pri optimistickom zaklju¢avanju i konzistentnosti podataka. Na osnovu
dobijenih rezultata moguée je objektivno analizirati prednosti i ograni¢enja
oba pristupa i proceniti njihovu pogodnost za primenu u informacionim si-
stemima sa velikim brojem konkurentnih zahteva.

Rad je organizovan u osam poglavlja. Nakon uvoda, u drugom pogla-
vlju predstavljene su teorijske osnove tehnologija i koncepata na kojima se
zasniva razvijeni sistem. Treée poglavlje posveceno je projektovanju siste-
ma, uklju¢ujuci arhitekturu aplikacije, model baze podataka, projektovanje
REST API-ja, bezbednosne arhitekture, komunikacije u realnom vremenu i
benchmark modula. U ¢etvrtom poglavlju opisana je implementacija server-
skog i klijentskog dela sistema, kao i baze podataka. Peto poglavlje prikazuje
izgled i najvaznije funkcionalnosti razvijene aplikacije iz perspektive korisni-
ka. U Sestom poglavlju predstavljena je evaluacija performansi optimistickog
i pesimistickog zakljucavanja kroz sprovedene benchmark eksperimente. U
sedmom poglavlju opisana je upotreba alata zasnovanih na vestackoj inte-
ligenciji tokom izrade rada i razvoja aplikacije. U osmom poglavlju dati su
zakljucci, sumirani ostvareni rezultati rada i predstavljeni moguéi pravci bu-
duceg razvoja sistema.

Izvorni kod razvijene aplikacije dostupan je u javnom repozitorijumu:

https://github.com/milicak33/event_management.
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Glava 2

Teorijske osnove

2.1 Veb aplikacije

Veb aplikacije predstavljaju jednu od najznacajnijih kategorija savreme-
nih informacionih sistema i danas se primenjuju u gotovo svim oblastima
poslovanja, obrazovanja, drzavne uprave i elektronske trgovine, kao i u dru-
gim oblastima. Njihova Siroka primena rezultat je razvoja internet tehnolo-
gija, povec¢anja dostupnosti ra¢unarskih mreza i potrebe za centralizovanim
upravljanjem podacima i poslovnim procesima. Za razliku od tradicionalnih
desktop aplikacija, kojima je potrebno pristupiti sa konkretnog raCunara i
koje zahtevaju instalaciju na korisnickom uredaju, veb aplikacije omoguca-
vaju pristup putem internet pregledaca, nezavisno od operativnog sistema ili
vrste uredaja koji korisnik koristi [1, 2.

Osnovna karakteristika veb aplikacija jeste podela sistema na klijentski
i serverski deo. Korisnik ostvaruje interakciju sa aplikacijom putem internet
pregledaca, dok se obrada zahteva, izvrsavanje poslovne logike i upravljanje
podacima realizuju na serverskoj strani. Ovakav pristup omogucava jedno-
stavnije odrzavanje sistema, centralizovano upravljanje podacima i istovre-
menu dostupnost aplikacije velikom broju korisnika [1].

Savremene veb aplikacije uglavnom su zasnovane na viseslojnoj arhitek-
turi, pri ¢emu svaki sloj ima jasno definisanu odgovornost. Najc¢esée se razli-
kuju sloj korisnickog interfejsa (frontend), aplikacioni sloj (backend) i sloj za
skladistenje podataka. Razdvajanje ovih slojeva omogucava nezavisan razvoj
pojedina¢nih komponenti sistema, jednostavnije odrzavanje aplikacije i lakse
progirivanje funkcionalnosti u skladu sa novim zahtevima korisnika [2].

Komunikacija izmedu klijentskog i serverskog dela aplikacije najcesée se
ostvaruje koriséenjem HTTP protokola i REST servisa, pri ¢emu se poda-
ci razmenjuju u JSON (JavaScript Object Notation) formatu. U poslednjih



nekoliko godina sve vec¢u primenu imaju i tehnologije koje omoguéavaju ko-
munikaciju u realnom vremenu, poput WebSocket protokola, ¢ime se korisni-
cima omogucava trenutno dobijanje informacija bez potrebe za periodi¢nim
osvezavanjem stranice |3, 4].

Pored funkcionalnosti, jedan od najvaznijih zahteva savremenih veb apli-
kacija jeste bezbednost. Budué¢i da ovakvi sistemi c¢esto obraduju osetljive
podatke korisnika, neophodno je obezbediti pouzdanu autentifikaciju, autori-
zaciju i zastitu komunikacije izmedu klijenta i servera. Iz tog razloga u razvo-
ju modernih aplikacija Siroku primenu imaju mehanizmi kao $to su Spring
Security 1 JSON Web Token (JWT), koji omogucavaju bezbednu kontrolu
pristupa resursima sistema [5, 6].

2.2 Arhitektura klijent—server

Arhitektura klijent—server predstavlja jedan od najrasprostranjenijih mo-
dela za razvoj distribuiranih informacionih sistema i osnovu funkcionisanja
savremenih veb aplikacija. U ovom modelu odgovornosti sistema podeljene su
izmedu klijentskog i serverskog dela, pri ¢emu klijent inicira zahteve, dok ser-
ver obraduje pristigle zahteve, izvrSava poslovnu logiku i vra¢a odgovarajudéi
odgovor korisniku |7, 2].

Klijentski deo sistema zaduzen je za interakciju sa korisnikom i prikaz po-
dataka. U sluc¢aju veb aplikacija, ulogu klijenta najceS¢e ima internet pregle-
da¢ u kojem se izvrSava korisnicki interfejs razvijen koriS¢enjem savremenih
tehnologija kao sto su HTML, CSS i JavaScript, odnosno odgovarajuéih bi-
blioteka i okvira poput biblioteke React. Klijent prikuplja korisnic¢ke zahteve,
Salje ih serveru putem mreze i prikazuje rezultate obrade u odgovaraju¢em
obliku.

Serverski deo sistema odgovoran je za obradu zahteva pristiglih od klije-
nata. Njegove osnovne funkcije obuhvataju izvrsavanje poslovne logike, au-
tentifikaciju i autorizaciju korisnika, komunikaciju sa sistemom za upravljanje
bazama podataka, validaciju ulaznih podataka i formiranje odgovora koji se
vracaju klijentu. Buduéi da se poslovna logika nalazi na jednom mestu, odr-
Zavanje sistema je jednostavnije, a izmene funkcionalnosti mogu se izvrsiti
bez potrebe za promenama na korisnickim uredajima [1].

Komunikacija izmedu klijenta i servera ostvaruje se putem racunarske
mreze koriséenjem standardnih mreznih protokola. U najveéem broju savre-
menih aplikacija razmena podataka odvija se koris¢enjem HTTP protokola,
pri ¢emu klijent salje zahtev odgovaraju¢em resursu na serveru, a server vra-
¢a odgovor koji najcesc¢e sadrzi podatke u JSON formatu. Ovakav pristup
omogucava jednostavnu integraciju razli¢itih klijentskih aplikacija sa istim



serverskim sistemom.

Jedna od najvaznijih prednosti arhitekture klijent-server jeste jasno raz-
dvajanje odgovornosti izmedu pojedinih delova sistema. Korisnicki interfejs
moze se razvijati i unapredivati nezavisno od serverskog dela aplikacije, dok
izmene poslovne logike ne zahtevaju ponovno instaliranje aplikacije na kori-
snickim uredajima. Pored toga, ovakav pristup omogucava bolju skalabilnost
sistema, jednostavnije odrzavanje i efikasnije upravljanje bezbednosnim me-
hanizmima [2].

2.3 REST arhitektura

REST (Representational State Transfer) predstavlja arhitektonski stil za
razvoj distribuiranih informacionih sistema koji je definisan 2000. godine u
doktorskoj disertaciji [3]. Danas REST predstavlja najrasprostranjeniji pri-
stup za implementaciju veb servisa i komunikaciju izmedu klijentskih i ser-
verskih aplikacija. Njegova popularnost proizlazi iz jednostavnosti implemen-
tacije, nezavisnosti od programske platforme i dobre skalabilnosti, zbog cega
ga koristi veliki broj savremenih informacionih sistema.

REST nije protokol niti programski okvir, ve¢ skup arhitektonskih prin-
cipa koji definiSu na¢in organizacije komunikacije izmedu klijenta i servera.
Osnovna ideja jeste da server svoje funkcionalnosti izlaze kroz resurse kojima
se pristupa koriS¢enjem jedinstvenih URI adresa. Klijent nad tim resursima
izvrSava razli¢ite operacije koriste¢i standardne HTTP metode, pri ¢emu ser-
ver vraca odgovarajuéi odgovor zajedno sa odgovarajué¢im HTTP statusnim
kodom |[3].

Jedno od osnovnih svojstava REST arhitekture jeste komunikacija bez
¢uvanja stanja (engl. stateless). To zna¢i da server ne ¢uva informacije o
prethodnim zahtevima klijenta, ve¢ svaki zahtev mora sadrzati sve podatke
neophodne za njegovu obradu. Na ovaj nac¢in omogucéena je bolja skalabil-
nost sistema, jednostavnije balansiranje opterecenja izmedu vise serverskih
instanci i lakse odrzavanje aplikacije [8].

REST servisi najcesée koriste HI'TP protokol kao komunikacioni meha-
nizam. HTTP definiSe skup metoda kojima se odreduje operacija koja ¢e biti
izvrSena nad odredenim resursom. U tabeli 2.1 prikazane su metode koje se
najcesce koriste u REST servisima.
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Tabela 2.1: Najces¢e HT'TP metode u REST arhitekturi
Metoda | Namena

GET Preuzimanje jednog ili viSe resursa.
POST | Pravljenje novog resursa na serveru.
PUT Potpuna izmena postojeceg resursa.

PATCH | Delimi¢na izmena postojeceg resursa.
DELETE | Brisanje resursa.

Pored metoda, HTTP definiSe i statusne kodove koji predstavljaju re-
zultat obrade zahteva. Kodovi iz opsega 2xx oznacavaju uspesno izvrSavanje
zahteva, 4xx ukazuju na greske nastale usled nepravilnog zahteva klijenta,
dok kodovi iz opsega Hxx oznacavaju greske na serverskoj strani. Kori$ce-
nje standardizovanih statusnih kodova omogucava jednostavnije razvijanje i
integraciju klijentskih aplikacija sa serverskim sistemom.

Podaci se u REST servisima naj¢eSée razmenjuju koriséenjem JSON for-
mata. JSON predstavlja lagan tekstualni format za razmenu podataka koji je
jednostavan za Citanje i obradu kako ljudima, tako i rac¢unarima. Zahvaljuju-
¢i svojoj jednostavnosti i Sirokoj podrsci u razli¢itim programskim jezicima,
JSON je postao de facto standard za razmenu podataka izmedu veb aplikacija
[9].

2.4 Okvir Spring Boot

Spring Boot predstavlja okvir otvorenog koda namenjen razvoju aplikacija
u programskom jeziku Java, zasnovan na okviru Spring Framework. Razvi-
jen je sa ciljem pojednostavljivanja razvoja poslovnih aplikacija uklanjanjem
potrebe za opseznom konfiguracijom i omogucéavanjem brze implementacije
sistema spremnih za produkciju [5, 10].

Za razliku od tradicionalnog okvira Spring Framework, koji zahteva zna-
¢ajnu koli¢inu XML ili Java konfiguracije, Spring Boot uvodi koncept auto-
matske konfiguracije (engl. Auto Configuration). Na osnovu biblioteka koje
se nalaze u projektu i definisanih podesavanja, okvir automatski konfigurise
veliki broj komponenti sistema, ¢ime se znacajno smanjuje koli¢ina koda koju
programer mora ruc¢no da napise [11].

Jedna od najvaznijih karakteristika okvira Spring Boot jeste moguénost
razvoja samostalnih aplikacija koje u sebi sadrze ugradeni aplikacioni ser-
ver, kao sto su Apache Tomcat, Jetty ili Undertow. Zahvaljujuéi tome, nije
potrebno posebno instalirati niti konfigurisati aplikacioni server, ve¢ se apli-
kacija moze pokrenuti direktno izvrSsavanjem generisanog JAR fajla. Ovakav
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pristup pojednostavljuje razvoj, testiranje i distribuciju aplikacije [10].

Spring Boot se zasniva na principu inverzije kontrole (engl. Inversion of
Control, ToC) 1 mehanizmu ubrizgavanja zavisnosti (engl. Dependency Injec-
tion, DI). Inverzija kontrole podrazumeva da upravljanje pravljenjem i Zi-
votnim ciklusom objekata nije odgovornost same aplikacije, ve¢ se prepusta
Spring okruzenju, odnosno IoC kontejneru. Objekti kojima upravlja Spring
kontejner u Spring terminologiji nazivaju se Spring bean objekti (engl. Spring
beans). Kontejner je zaduzen za njihovo pravljenje, konfigurisanje, poveziva-
nje i upravljanje njihovim zivotnim ciklusom.

U okviru Spring okruzenja, klase oznacene odgovaraju¢im anotacijama,
kao §to su @Component, @Service, @Repository i @Controller, mogu bi-
ti automatski prepoznate, a njihove instance registrovane kao objekti kojima
upravlja [oC kontejner. Pored automatskog otkrivanja komponenti, ovi objek-
ti se mogu eksplicitno definisati i u konfiguracionim klasama. Na taj nacin
IoC kontejner raspolaze objektima koji ¢ine aplikaciju i moze da upravlja
njihovim medusobnim zavisnostima.

Ubrizgavanje zavisnosti predstavlja jedan od osnovnih nacina realizacije
principa [oC. Umesto da objekat sam kreira druge objekte od kojih zavisi,
potrebne zavisnosti mu obezbeduje Spring kontejner. Na primer, ukoliko ser-
visna klasa zavisi od repozitorijuma, Spring kontejner kreira potrebne objekte
i objekat repozitorijuma prosleduje servisnoj klasi. Ubrizgavanje zavisnosti
moze se realizovati preko konstruktora, metoda ili polja, pri ¢emu se u praksi
Cesto preporucuje ubrizgavanje preko konstruktora.

Na ovaj nacin [oC, DI i objekti kojima upravlja Spring kontejner predsta-
vljaju medusobno povezane koncepte: IoC predstavlja princip prema kojem
se upravljanje objektima prepusta Spring kontejneru, termin beans odnosi se
na objekte kojima taj kontejner upravlja, dok DI predstavlja mehanizam ko-
jim kontejner povezuje ove objekte i obezbeduje njihove medusobne zavisno-
sti. Time se smanjuje direktna povezanost izmedu komponenti i olakSavaju
odrzavanje, proSirivanje i testiranje aplikacije.

Razvoj REST servisa u okviru Spring Boot zasniva se na koriséenju ano-
tacija koje pojednostavljuju definisanje kontrolera i mapiranje HTTP za-
hteva. Anotacije poput @RestController, @RequestMapping, @GetMapping,
@PostMapping, @PutMapping i @DeleteMapping omogucavaju jednostavnu
implementaciju REST API-ja, pri ¢emu okvir automatski vrsi konverziju Ja-
va objekata u JSON format i obrnuto [11].

12



2.5 Biblioteka React

Biblioteka React predstavlja otvorenu biblioteku namenjenu razvoju mo-
dernih korisnickih interfejsa koris¢enjem programskog jezika JavaScript. Raz-
vila ju je kompanija Meta (nekada Facebook) sa ciljem pojednostavljivanja
razvoja slozenih jednostrani¢nih veb aplikacija (engl. Single Page Applica-
tions, SPA) |12, 13|. Zahvaljuju¢i komponentnom pristupu i efikasnom me-
hanizmu azuriranja korisnickog interfejsa, React je danas jedna od najcesce
koris¢éenih biblioteka za razvoj frontend aplikacija.

Osnovu biblioteke React ¢ine komponente, koje predstavljaju nezavisne i
ponovo iskoristive celine korisnickog interfejsa. Svaka komponenta moze sa-
drzati sopstvenu logiku, stanje i prikaz podataka, dok se slozeniji interfejsi
formiraju njihovim medusobnim povezivanjem. Ovakav pristup omogucava
jednostavnije odrzavanje aplikacije, veéu preglednost izvornog koda i ponov-
nu upotrebu funkcionalnosti u razli¢itim delovima sistema [12].

Jedna od najvaznijih karakteristika biblioteke React jeste Virtual DOM
(engl. Virtual Document Object Model). Umesto direktnog azuriranja stvar-
nog DOM stabla nakon svake izmene podataka, React prvo azurira njegovu
virtuelnu reprezentaciju, zatim odreduje minimalan skup promena i prime-
njuje ih na stvarni DOM. Time se znacajno smanjuje broj operacija nad
korisnickim interfejsom i poboljsavaju performanse aplikacije, naroc¢ito kod
sistema sa velikim brojem interaktivnih elemenata [13].

Savremene React aplikacije zasnivaju se na funkcionalnim komponentama
i React Hooks mehanizmu, koji omogucéava upravljanje stanjem aplikacije i zi-
votnim ciklusom komponenti bez potrebe za koriséenjem klasnih komponenti.
Najcesce koris¢eni Hook-ovi su useState za upravljanje stanjem i useEffect
za izvrSavanje operacija kao sto su slanje HT'TP zahteva ili obrada podataka
nakon prikazivanja komponente [12].

Komunikacija React aplikacije sa serverskim delom sistema najcesée se
ostvaruje koris¢enjem HTTP zahteva prema REST servisima. U praksi se
za ovu namenu Cesto koriste biblioteke kao $to su Axios [14] ili ugradena
Fetch API funkcionalnost JavaScript jezika. Dobijeni podaci se obraduju i
prikazuju korisniku kroz odgovarajuce React komponente.

2.6 PostgreSQL

PostgreSQL predstavlja relacioni sistem za upravljanje bazama podataka
otvorenog koda, razvijen sa ciljem obezbedivanja visokih performansi, pou-
zdanosti i uskladenosti sa SQL standardom [15]. Zahvaljujuéi bogatom skupu
funkcionalnosti, podrsci za transakcije i velikoj skalabilnosti, PostgreSQL se
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danas koristi u velikom broju poslovnih informacionih sistema.

Relacione baze podataka organizuju informacije u obliku tabela koje se
sastoje od redova i kolona. Povezanost izmedu tabela ostvaruje se koris¢enjem
primarnih i stranih kljuceva, ¢ime se omogucava ocCuvanje referencijalnog
integriteta podataka i efikasno izvrSavanje slozenih upita [16].

Jedna od najvaznijih karakteristika PostgreSQL sistema jeste podrska za
ACID transakcije (Atomicity, Consistency, Isolation, Durability), koje obez-
beduju pouzdanu obradu podataka ¢ak i u uslovima velikog broja istovre-
menih korisnika. Transakcioni mehanizam garantuje da ¢e sve operacije biti
izvrSene u celini ili neée biti izvrSene uopste, ¢ime se sprecava nastanak ne-
konzistentnih stanja baze podataka [15].

PostgreSQL implementira MVCC (engl. Multi- Version Concurrency Con-
trol), mehanizam koji omogucava istovremeno izvrsavanje velikog broja ope-
racija ¢itanja i pisanja uz minimalan broj konflikata izmedu transakcija. Ova-
kav pristup doprinosi vecoj propusnosti sistema i predstavlja osnovu za im-
plementaciju razli¢itih strategija upravljanja konkurentnim pristupom poda-
cima [15].

2.7 Spring Security i JWT

Bezbednost predstavlja jedan od najvaznijih aspekata razvoja savremenih
veb aplikacija, naroc¢ito kada sistem obraduje podatke korisnika i omogucéava
pristup funkcionalnostima koje nisu namenjene svim korisnicima. Mehanizmi
autentifikacije i autorizacije imaju zadatak da obezbede da sistemu mogu
pristupiti iskljucivo legitimni korisnici, kao i da svaki korisnik moze koristiti
samo one funkcionalnosti za koje poseduje odgovarajuca ovlaséenja [17, 18].

Autentifikacija predstavlja proces provere identiteta korisnika, odnosno
potvrdu da je korisnik zaista ono za Sta se predstavlja. Najcesée se realizuje
proverom korisnickog imena ili elektronske adrese i lozinke. Nakon uspesne
autentifikacije, sistem utvrduje prava pristupa korisnika kroz proces autori-
zacije. Tokom autorizacije odreduje se kojim resursima i funkcionalnostima
korisnik moze pristupiti u skladu sa svojom ulogom u sistemu [17].

Spring Security predstavlja zvani¢ni bezbednosni okvir Spring ekosiste-
ma namenjen implementaciji autentifikacije, autorizacije i zaStite aplikacija
od razli¢itih bezbednosnih pretnji. Okvir omoguéava zastitu REST servisa,
upravljanje korisnickim ulogama, filtriranje HT'TP zahteva i jednostavnu in-
tegraciju sa razli¢itim mehanizmima autentifikacije [19].

U savremenim REST aplikacijama sve CeSée se koristi autentifikacija za-
snovana na JSON Web Token (JWT) tehnologiji. JWT predstavlja kom-
paktan i digitalno potpisan token koji server generise nakon uspesne prijave
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korisnika. Token sadrzi skup informacija (engl. claims) koje omogucéavaju
identifikaciju korisnika i proveru njegovih ovlaséenja bez potrebe za ¢uva-
njem sesije na serverskoj strani [6].

JWT se sastoji od tri logicke celine razdvojene tackama:

e Header — sadrzi informacije o tipu tokena i algoritmu koris¢éenom za
digitalni potpis;

e Payload — sadrzi podatke o korisniku, poput identifikatora, elektronske
adrese, korisnicke uloge i vremena isteka tokena;

e Signature — predstavlja digitalni potpis kojim se garantuje integritet
tokena i sprecava njegova neovlaséena izmena.

Kod autentifikacije zasnovane na JWT-u, nakon uspesne prijave korisni-
ka server generise token i vraca ga klijentu. Klijent zatim token prosleduje

u zaglavlju narednih HTTP zahteva koriséenjem Authorization zaglavlja u
obliku:

Authorization: Bearer <JWT>

Po prijemu zahteva, Spring Security filter proverava validnost tokena,
njegov digitalni potpis i vreme isteka. Ukoliko je token ispravan, korisnik se
smatra autentifikovanim i dozvoljava mu se pristup odgovaraju¢im REST ser-
visima. U suprotnom, zahtev se odbacuje i server vrac¢a odgovaraju¢i HT'TP
statusni kod (najcesce 401 Unauthorized ili 403 Forbidden) [19, 6].

Prednost JWT autentifikacije u odnosu na tradicionalne sesije ogleda se
u Cinjenici da server ne ¢uva informacije o korisnickim sesijama. Svaki zahtev
sadrzi sve neophodne informacije za proveru identiteta korisnika, zbog cega je
ovakav pristup posebno pogodan za distribuirane i mikroservisne aplikacije,
kao i sisteme sa velikim brojem istovremenih korisnika [6].

2.8 Protokol WebSocket

Klasi¢na komunikacija izmedu klijentskog i serverskog dela veb aplikacije
najcesce se zasniva na HT'TP protokolu, koji funkcioniSe po principu zahtev—
odgovor. U ovom modelu klijent inicira svaki zahtev, dok server moze poslati
odgovor iskljuc¢ivo kao reakciju na pristigli zahtev. Iako je ovakav nacin ko-
munikacije dovoljan za veé¢inu funkcionalnosti savremenih veb aplikacija, nije
pogodan za scenarije u kojima je potrebno trenutno obavestavanje korisnika
o promenama u sistemu [4].
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WebSocket predstavlja mrezni protokol koji omogucava uspostavljanje
trajne dvosmerne komunikacije izmedu klijenta i servera preko jedne TCP
konekcije. Nakon inicijalnog HTTP zahteva za uspostavljanje veze, komu-
nikacija se nastavlja koris¢enjem WebSocket protokola, pri ¢emu obe strane
mogu slati poruke u bilo kom trenutku bez potrebe za ponovnim usposta-
vljanjem konekcije [4].

Podrska za WebSocket u okviru Spring Boot okvira implementirana je
koriS¢enjem modula Spring WebSocket. Za organizaciju komunikacije cesto
se koristi STOMP (Simple Text Oriented Messaging Protocol) [4, 20, 21|,
koji omoguéava slanje poruka na unapred definisane destinacije i jednostavno
upravljanje pretplatama korisnika [20)].

2.9 Optimisticko zakljucavanje

U informacionim sistemima koji omogucavaju istovremeni pristup velikog
broja korisnika istim podacima moze doé¢i do konflikata prilikom azuriranja
zapisa u bazi podataka. Kako bi se oc¢uvala konzistentnost podataka, prime-
njuju se razli¢ite strategije upravljanja konkurentnim pristupom. Jedna od
najéescée koris¢enih strategija jeste optimisticko zakljucavanje [22, 23].

Optimisticko zakljuc¢avanje polazi od pretpostavke da su konflikti izme-
du korisnika relativno retki i da nije potrebno zakljucavati podatke tokom
njihovog citanja. Umesto toga, sistem dozvoljava istovremeni pristup istim
podacima, dok se prilikom upisa proverava da li je druga transakcija u me-
duvremenu izmenila zapis.

Najceséi nacin implementacije optimistickog zaklju¢avanja zasniva se na
koriS¢enju verzionog broja zapisa. Svaki entitet poseduje atribut koji pred-
stavlja njegovu trenutnu verziju. Prilikom uspesne izmene podataka verzija
se automatski uvec¢ava. Ukoliko druga transakcija pokusa da sa¢uva zastarelu
verziju istog zapisa, sistem detektuje konflikt i odbacuje izvrsavanje transak-
cije |23].

Prednosti optimistickog zakljucavanja ogledaju se u velikoj propusnosti
sistema, odsustvu dugotrajnih zakljucavanja baze podataka i dobroj skala-
bilnosti pri velikom broju operacija ¢itanja. Sa druge strane, u sistemima sa
velikim brojem istovremenih izmena moze doci do povec¢anog broja konflikata
i potrebe za ponovnim izvrSavanjem transakcija.
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2.10 Pesimisticko zakljuc¢avanje

Za razliku od optimistickog pristupa, pesimisticko zakljucavanje polazi od
pretpostavke da su konflikti izmedu korisnika ¢esti i da ih je potrebno spreciti
pre nego Sto do njih dode. Zbog toga sistem zakljucava podatke odmah nakon
njihovog preuzimanja, ¢ime se drugim transakcijama onemogucava njihova
izmena sve do zavrSetka tekuce transakcije [22].

Hibernate predstavlja ORM (Object-Relational Mapping) okvir za pro-
gramski jezik Java koji omogucéava mapiranje objekata aplikacije na tabele
relacione baze podataka i upravljanje njihovim ¢uvanjem i izmenama [23].

U relacionim bazama podataka pesimisticko zaklju¢avanje najcesce se rea-
lizuje koris¢enjem SQL mehanizama za zakljuc¢avanje redova, dok se u okviru
Hibernate okvira moze primeniti koriS¢enjem rezima PESSIMISTIC_WRITE.
Na taj nacin sistem za upravljanje bazama podataka garantuje da samo jed-
na transakcija moze menjati odredeni zapis u datom trenutku.

Osnovna prednost pesimistickog zakljucavanja jeste gotovo potpuno elimi-
nisanje konflikata izmedu konkurentnih transakcija. Medutim, zaklju¢avanje
zapisa moze dovesti do ¢ekanja drugih korisnika, pove¢anja vremena odziva
sistema i pojave uzajamnog blokiranja (engl. deadlock), pri kojem transakcije
medusobno ¢ekaju oslobadanje resursa [22].

2.11 Benchmark analiza performansi

Benchmark analiza predstavlja postupak sistematskog merenja perfor-
mansi softverskog sistema u unapred definisanim uslovima rada. Cilj bench-
mark testiranja jeste objektivna procena efikasnosti razli¢itih implementacio-
nih resenja, identifikacija potencijalnih uskih grla i analiza ponaSanja sistema
pri razli¢itim nivoima opterecenja [24].

Performanse informacionog sistema mogu se analizirati koriS¢enjem razli-
¢itih metrika. Najcesée koris¢éene mere uklju¢uju ukupno vreme izvrsavanja,
medijanu vremena odziva, prosecno vreme odziva, 95. percentil vremena od-
ziva (P95), broj uspesno izvrSenih operacija i propusnost sistema izrazenu
brojem obradenih zahteva u jedinici vremena.

U sistemima koji omogué¢avaju konkurentan pristup podacima bench-
mark analiza ima poseban znacaj, jer omogucava poredenje razli¢itih strategi-
ja upravljanja konkurentnim transakcijama. Rezultati benchmark testiranja
mogu pokazati kako se performanse sistema menjaju sa pove¢anjem broja
istovremenih korisnika i pomo¢i pri izboru odgovarajuce strategije zakljuca-
vanja.
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Glava 3

Projektovanje sistema

Projektovanje informacionog sistema predstavlja jednu od najvaznijih fa-
za razvoja softvera, tokom koje se definise arhitektura sistema, organizacija
podataka, nac¢in komunikacije izmedu pojedina¢nih komponenti i mehanizmi
za realizaciju funkcionalnih i nefunkcionalnih zahteva. Dobro projektovana
arhitektura omogucava jednostavnije odrzavanje sistema, ve¢u modularnost,
lakse proSirivanje funkcionalnosti i bolju skalabilnost.

U okviru ovog rada razvijena je veb aplikacija za upravljanje dogadajima
i komunikaciju u realnom vremenu zasnovana na arhitekturi klijent—server.
Klijentski deo sistema implementiran je koris¢enjem biblioteke React, dok je
serverski deo razvijen primenom okvira Spring Boot. Za skladistenje poda-
taka koriséen je sistem za upravljanje bazama podataka PostgreSQL, dok je
komunikacija u realnom vremenu realizovana primenom WebSocket proto-
kola. Autentifikacija i autorizacija korisnika implementirane su koriséenjem
okvira Spring Security i JWT mehanizma.

U ovom poglavlju prikazano je projektovanje razvijenog sistema. Najpre
je opisana arhitektura aplikacije, zatim projektovanje baze podataka, orga-
nizacija REST API-ja, bezbednosna arhitektura, komunikacija u realnom
vremenu, kao i projektovanje benchmark modula za analizu performansi ra-
zlicitih strategija zakljucavanja.

3.1 Arhitektura sistema

Razvijeni informacioni sistem zasnovan je na viseslojnoj arhitekturi klijent—
server, koja omogucava jasno razdvajanje korisnickog interfejsa, poslovne lo-
gike i sloja za skladistenje podataka. Ovakva organizacija sistema doprinosi
ve¢oj modularnosti, lakSsem odrzavanju i moguénosti nezavisnog razvoja po-
jedina¢nih komponenti aplikacije.
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Arhitektura sistema sastoji se od Cetiri osnovne celine:

e klijentske aplikacije razvijene koriséenjem biblioteke React;
e serverske aplikacije razvijene koriS¢enjem okvira Spring Boot;
e baze podataka PostgreSQL;

e komunikacionog sloja zasnovanog na protokolu WebSocket.

Korisnik ostvaruje interakciju sa sistemom putem klijentske aplikacije ra-
zvijene koriS¢enjem biblioteke React, koja se izvrSava u internet pregledacu.
Korisnicki interfejs omogucéava prijavu korisnika, pregled dogadaja, registra-
ciju na dogadaje, administraciju sistema i razmenu poruka sa drugim kori-
snicima.

Klijentska aplikacija ostvaruje komunikaciju sa serverskim delom sistema
koris¢enjem REST servisa [3]. HTTP zahtevi koriste JSON format za razme-
nu podataka, dok se za funkcionalnosti koje zahtevaju trenutno obavestavanje
korisnika koristi WebSocket komunikacija [20].

Serverski deo sistema razvijen je primenom okvira Spring Boot i orga-
nizovan je u vise logickih slojeva. Kontrolerski sloj prima zahteve od klijen-
ta, servisni sloj implementira poslovnu logiku, dok repozitorijumi ostvaruju
komunikaciju sa sistemom za upravljanje bazom podataka PostgreSQL kori-
S¢enjem biblioteke Spring Data JPA. Autentifikacija i autorizacija korisnika
realizovane su koriséenjem okvira Spring Security i JWT mehanizma.

Podaci o korisnicima, dogadajima, registracijama i porukama trajno se
¢uvaju u bazi podataka. Za obezbedivanje konzistentnosti podataka tokom
konkurentnih prijava na dogadaje koriséeni su mehanizmi optimistickog i
pesimistickog zakljucavanja.

Komunikacija u realnom vremenu realizovana je pomo¢u WebSocket pro-
tokola i STOMP komunikacionog modela. Na ovaj na¢in omoguéena je tre-
nutna razmena poruka izmedu organizatora i ucesnika bez potrebe za perio-
di¢nim slanjem HTTP zahteva.

Na Slici 3.1 prikazana je viSeslojna arhitektura razvijenog sistema i komu-
nikacija izmedu njegovih osnovnih komponenti. Klijentska aplikacija komu-
nicira sa serverskim delom putem REST servisa i WebSocket konekcije, dok
serverska aplikacija pristupa PostgreSQL bazi podataka radi trajnog ¢uvanja
podataka.
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Slika 3.1: ViSeslojna arhitektura razvijenog informacionog sistema

3.2 Projektovanje baze podataka

Projektovanje baze podataka predstavlja vazan deo razvoja informacionog
sistema, jer definiSe nacin organizacije i ¢cuvanja podataka koji podrzavaju
poslovne procese aplikacije. Model baze podataka mora da obezbedi konzi-
stentnost podataka, o¢uvanje referencijalnog integriteta i efikasno izvrsavanje
operacija nad podacima.

U okviru razvijene aplikacije korisé¢en je sistem za upravljanje relacionim
bazama podataka PostgreSQL, dok je mapiranje Java objekata na relacio-
ne tabele realizovano primenom okvira Hibernate ORM 1i biblioteke Spring
Data JPA [15, 23, 25|. Entitetske klase mapirane su na odgovarajuce tabe-
le u bazi podataka, dok su veze izmedu tabela implementirane koriséenjem
odgovaraju¢ih JPA anotacija.

Model baze podataka projektovan je tako da podrzi upravljanje kori-
snicima, organizaciju dogadaja, prijave ucesnika i komunikaciju u realnom
vremenu. Sastoji se od Cetiri osnovna entiteta: User, Fvent, Registration i
ChatMessage. Njihove medusobne veze omogucavaju efikasno evidentiranje
svih aktivnosti korisnika u okviru sistema.

Konceptualni model baze podataka prikazan je dijagramom na Slici 3.2.
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Dijagram predstavlja konceptualni prikaz osnovnih entiteta sistema i njiho-
vih medusobnih veza, nezavisno od nacina implementacije u relacionoj bazi
podataka.

USER 1 organizuje 0. EVENT
username title
email 1 description
password location
role - startTime
e endTime
0 * ~ S
1 g B capacity
% ;
1
: 1
1
1
1
vrsi : ima prijave PP
1 pry dogadaju
]
1
1
1
1
1
]
0 : 0"
1 )
REGISTRATION : CHAT_MESSAGE
_________________________ c
status prima (opciono) 0.1 content
registrationTime sentAt
type

Slika 3.2: Konceptualni model baze podataka

3.2.1 Logicki model baze podataka

Logicki model baze podataka prikazuje tabele, njihove atribute i veze koje
su implementirane u relacionoj bazi podataka PostgreSQL.

Na Slici 3.3 prikazan je, pomoc¢u dijagrama tabela, logicki model baze
podataka razvijene aplikacije.
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User
id BIGINT PK
: usemame VARCHAR(50)  UNIQUE !
_— email VARCHAR(100)  UNIQUE
password VARCHAR(255)
role VARCHAR(20) sender / recipient
H 1
Event N
| -_1 —M;mf.r._ Pi = ChatMessage
title VARCHAR(150) siial
®|id BIGINT PK
description TEXT N
location VARCHAR(150) N content VARCHAR(2000)
startTime TIMESTAMP o \ sentAt TIMESTAMP
egistration
endTime TIMESTAMP 1 J | type VARCHAR(30)
‘capacity INT id BIGINT PK \ event_id BIGINT FK
availableSpots INT 1 Stats VARCHAR(20) i sen.der,td BIGINT FK
version INT (Version) N crealedAll  MIMESTAMP recipient_id  BIGINT FK (nullable)
organizer_id BIGINT FK o i =
eventid  BIGINT FK

| UserRole (enum) ‘ | RegistrationStatus (enum) ‘

ChatMessageType (enum)

= ADMIN - CONFIRMED - PUBLIC
- ORGANIZER - WAITLIST
- PRIVATE_TO_ORGANIZER
- PARTICIPANT - CHECKED_IN
= - CANCELLED

Slika 3.3: Logicki model baze podataka

3.2.2 Entitet User

Entitet User predstavlja registrovanog korisnika sistema i sadrzi podatke
neophodne za autentifikaciju, autorizaciju i identifikaciju korisnika. Svakom
korisniku dodeljen je jedinstveni identifikator, korisnicko ime, adresa elek-
tronske poste, lozinka i korisnicka uloga.

Korisnicke uloge definisane su enumeracijom UserRole, koja razlikuje ad-
ministratore, organizatore i ucesnike sistema. Na osnovu dodeljene uloge
odreduju se prava pristupa pojedinim funkcionalnostima aplikacije.

Entitet User povezan je sa entitetima Fvent, Registration i ChatMessage,
¢ime je omoguceno evidentiranje organizovanih dogadaja, prijava korisnika i
razmenjenih poruka.

Pregled atributa entiteta User prikazan je u Tabeli 3.1.

Tabela 3.1: Atributi entiteta User

Atribut Tip Opis

id Long Jedinstveni identifikator korisnika.
username String Korisnicko ime.

email String Adresa elektronske poste korisnika.
password String Lozinka korisnika (heSirana).

role UserRole Korisnicka uloga u sistemu.
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3.2.3 Entitet Event

Entitet Fvent predstavlja dogadaj koji organizator pravi u sistemu. Sa-
drzi sve informacije potrebne za prikaz dogadaja korisnicima i upravljanje
prijavama.

Pored osnovnih podataka, entitet sadrzi atribut availableSpots, koji pred-
stavlja broj slobodnih mesta na dogadaju, kao i atribut version. Ovaj atri-
but koristi se za implementaciju optimistickog zakljucavanja i omogucéava
bezbedno izvrSavanje konkurentnih operacija nad podacima bez naruSavanja
njihovog integriteta.

Pregled atributa entiteta Event prikazan je u Tabeli 3.2.

Tabela 3.2: Atributi entiteta Event

Atribut Tip Opis

id Long Jedinstveni identifikator dogadaja.
title String Naziv dogadaja.

description String Opis dogadaja.

location String Lokacija odrzavanja dogadaja.
startTime LocalDateTime | Vreme pocetka dogadaja.
endTime LocalDateTime | Vreme zavrSetka dogadaja.
capacity Integer Maksimalan broj ucesnika.
availableSpots Integer Broj slobodnih mesta.

version Long Verzija zapisa za optimisticko zakljuc¢avanje.
organizer User Organizator dogadaja.

3.2.4 Entitet Registration

Entitet Registration predstavlja prijavu korisnika na odredeni dogadaj.
Njegova osnovna uloga jeste realizacija veze viSe-prema-vise izmedu entiteta
User i Event.

Pored reference na korisnika i dogadaj, ¢uvaju se status prijave i vre-
me njenog pravljenja. Na ovaj nacin omogucéeno je pracenje svih prijava i
njihovog trenutnog stanja.

Pregled atributa entiteta Registration prikazan je u Tabeli 3.3.

23



Tabela 3.3: Atributi entiteta Registration

Atribut Tip Opis

id Long Jedinstveni identifikator prijave.
user User Korisnik koji se prijavio.

event Event Dogadaj na koji je izvrsena prijava.
status RegistrationStatus | Trenutni status prijave.

created At LocalDateTime Datum i vreme prijave.

3.2.5 Entitet ChatMessage

Entitet ChatMessage koristi se za ¢uvanje poruka koje korisnici razme-
njuju u okviru konkretnog dogadaja. Sistem podrzava javne poruke, koje su
vidljive svim ucesnicima dogadaja, kao i privatne poruke namenjene isklju-
¢ivo organizatoru dogadaja.

Pored sadrzaja poruke ¢uvaju se podaci o posiljaocu, primaocu (kod pri-
vatnih poruka), dogadaju kojem poruka pripada, vremenu slanja i tipu po-
ruke.

Pregled atributa entiteta ChatMessage prikazan je u Tabeli 3.4.

Tabela 3.4: Atributi entiteta ChatMessage

Atribut Tip Opis

id Long Jedinstveni identifikator poruke.
content String Tekst poruke.

sentAt LocalDateTime Datum i vreme slanja.

type ChatMessageType | Tip poruke (javna ili privatna).
sender User Posgiljalac poruke.

recipient User Primalac privatne poruke.

event Event Dogadaj kojem poruka pripada.

3.2.6 Veze izmedu entiteta

Veze izmedu entiteta projektovane su u skladu sa poslovnim zahtevima
sistema i pravilima relacionog modela baze podataka. Koris¢enjem odgova-
raju¢ih JPA anotacija omoguceno je o¢uvanje referencijalnog integriteta po-
dataka i jednostavno upravljanje medusobno povezanim objektima.

Izmedu entiteta User i Fvent uspostavljena je veza jedan-prema-vise.
Jedan korisnik sa ulogom organizatora moze praviti vise dogadaja, dok svaki
dogadaj ima tac¢no jednog organizatora. Ova veza realizovana je koris¢enjem
atributa organizer u entitetu Event.
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Entitet Registration predstavlja vezu izmedu korisnika i dogadaja. Jedan
korisnik moze biti prijavljen na vise dogadaja, dok jedan dogadaj moze imati
viSe prijavljenih korisnika. Zbog toga je veza viSe-prema-vise izmedu entiteta
User i Fvent realizovana posredstvom entiteta Registration, koji pored refe-
renci na korisnika i dogadaj sadrzi i dodatne informacije o statusu prijave i
vremenu njenog pravljenja.

Entitet ChatMessage povezan je sa entitetom Ewvent, ¢ime se obezbeduje
da svaka poruka pripada tacno jednom dogadaju. Istovremeno, svaka poruka
povezana je sa korisnikom koji ju je poslao, dok se kod privatnih poruka
evidentira i korisnik kojem je poruka namenjena. Na ovaj na¢in omogudéena je
realizacija javne komunikacije izmedu svih ucesnika dogadaja, kao i privatne
komunikacije izmedu ucesnika i organizatora.

Projektovani model baze podataka obezbeduje efikasno ¢uvanje podata-
ka, podrzava sve funkcionalnosti razvijene aplikacije i predstavlja osnovu za
implementaciju poslovne logike na serverskoj strani sistema.

3.3 Projektovanje REST API-ja

Komunikacija izmedu klijentske i serverske strane aplikacije realizovana
je primenom REST arhitekture [3]. Serverski deo sistema implementira skup
REST servisa koji omogucavaju izvrsavanje svih funkcionalnosti aplikacije,
ukljucujuci autentifikaciju korisnika, upravljanje dogadajima, prijave na do-
gadaje, upravljanje korisnicima i razmenu poruka.

REST servisi implementirani su koris¢enjem okvira Spring Boot, pri ¢emu
je svaki skup funkcionalnosti organizovan u zaseban kontroler. Na ovaj nacin
ostvarena je jasna podela odgovornosti izmedu pojedinih delova sistema, Sto
doprinosi ve¢oj modularnosti i jednostavnijem odrzavanju aplikacije.

Klijentska aplikacija komunicira sa REST servisima serverske aplikacije
slanjem HTTP zahteva, pri ¢emu se podaci razmenjuju u JSON formatu. Za
slanje zahteva i obradu odgovora koristi se biblioteka Axios.

3.3.1 Organizacija kontrolera

Najvazniji kontroleri serverske aplikacije su:

o AuthController — zaduzen je za registraciju i prijavu korisnika u sistem,
kao i za izdavanje JW'T tokena koji se koristi za autentifikaciju narednih
zahteva;

e FventController — omogucava pravljenje, izmenu, brisanje i prikazivanje
dogadaja, kao i pretragu dostupnih dogadaja;
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e RegistrationController — upravlja prijavama korisnika na dogadaje, ot-
kazivanjem prijava i pregledom prijavljenih ucesnika;

e UserController — namenjen je administraciji korisnika sistema i omo-
gucava pregled i upravljanje registrovanim korisnicima;

e ChatController — realizuje komunikaciju izmedu ucesnika dogadaja i
organizatora i podrzava razmenu javnih i privatnih poruka.

3.3.2 Najvaznije REST krajnje tacke

REST API razvijene aplikacije organizovan je prema resursima nad koji-
ma se izvriavaju operacije. Za svaki resurs definisane su odgovarajuée HT'TP
metode i URI putanje. Na taj nac¢in klijentska aplikacija moze da izvrsava au-
tentifikaciju korisnika, upravlja dogadajima i prijavama, razmenjuje poruke
i pokre¢e benchmark testove.

Pregled najvaznijih REST krajnjih tacaka prikazan je u Tabelama 3.5
3.10.

Tabela 3.5: REST krajnje tacke za autentifikaciju korisnika

Metoda Putanja Opis Pristup

POST /api/auth/register Registracija novog Javno
korisnika u sistemu.

POST /api/auth/login Provera kredencijala Javno
korisnika i izdavanje JWT
tokena.

Tabela 3.6: REST krajnje tacke za upravljanje korisnicima

Metoda Putanja Opis Pristup

POST /api/users Administratorsko ADMIN
kreiranje novog korisnika.

GET /api/users Preuzimanje liste svih ADMIN
registrovanih korisnika.
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Tabela 3.7: REST krajnje tacke za upravljanje dogadajima

Metoda Putanja Opis Pristup

POST /api/events Pravljenje novog Autentifikovan
dogadaja.

GET /api/events Preuzimanje liste svih Autentifikovan
dogadaja.

GET /api/events/{id} Preuzimanje podataka o Autentifikovan
izabranom dogadaju.

PUT /api/events/{id} Izmena podataka Autentifikovan
postojeteg dogadaja.

DELETE | /api/events/{id} Brisanje izabranog Autentifikovan

dogadaja.

Tabela 3.8: REST krajnje tacke za upravljanje prijavama

Metoda | Putanja Opis Pristup
POST /api/events/{eventId}/ | Prijava korisnika uz Autentifikovan
registrations/ primenu optimistickog
optimistic zakljucavanja.
POST /api/events/{eventId}/ | Prijava korisnika uz Autentifikovan
registrations/ primenu pesimistickog
pessimistic zakljucavanja.
GET /api/events/{eventId}/ | Preuzimanje prijava za Autentifikovan
registrations odredeni dogadaj.
DELETE | /api/events/{eventId}/ | Otkazivanje prijave Autentifikovan
registrations korisnika na dogadaj.
Tabela 3.9: REST krajnje tacke za razmenu poruka
Metoda Putanja Opis Pristup
GET /api/events/{eventId}/ | Preuzimanje poruka koje Autentifikovan
chat su dostupne prijavljenom
korisniku u okviru
dogadaja.
POST /api/events/{eventId}/ | Slanje javne poruke ili Autentifikovan

chat

privatne poruke
organizatoru dogadaja.
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Tabela 3.10: REST krajnje tacke benchmark modula
Metoda Putanja Opis Pristup
POST /api/benchmark/run Pokretanje benchmark ADMIN
testa za izabrani rezim
zakljucavanja.
POST /api/benchmark/compare | Pokretanje uporednog ADMIN
testa optimistickog i
pesimistickog
zakljucavanja.

Javno dostupne krajnje tacke ogranicene su na registraciju i prijavu ko-
risnika. Nakon uspesne prijave serverska aplikacija izdaje JWT token, koji
klijentska aplikacija prosleduje u zaglavlju svakog narednog zasti¢enog zahte-
va.

Krajnje tacke za upravljanje korisnicima i pokretanje benchmark testo-
va dostupne su isklju¢ivo administratorima. Ostale krajnje tacke zahtevaju
autentifikovanog korisnika.

3.4 Projektovanje bezbednosne arhitekture

Bezbednost predstavlja jedan od najvaznijih aspekata razvijene aplikacije,
buduéi da sistem upravlja korisnickim nalozima, prijavama na dogadaje i
komunikacijom izmedu ucesnika. Iz tog razloga implementiran je mehanizam
za autentifikaciju i autorizaciju zasnovan na okviru Spring Security i JWT
(JSON Web Token) tehnologiji.

3.4.1 Autentifikacija korisnika

Proces autentifikacije zapocinje prijavom korisnika na sistem unosom adre-
se elektronske poste i lozinke. Nakon prijema zahteva, serverska aplikacija
proverava ispravnost prosledenih kredencijala koris¢enjem okvira Spring Se-
curity [17].

U slucaju uspesne autentifikacije generise se JWT token koji se koristi za
autentifikaciju narednih zahteva. Nacin generisanja, prosledivanja i validacije
tokena detaljnije je opisan u nastavku.

3.4.2 Autorizacija i korisnicke uloge

Nakon uspesne autentifikacije, sistem vrsi autorizaciju korisnika kako bi
odredio kojim funkcionalnostima moze pristupiti. Autorizacija je implemen-
tirana koris¢enjem korisnickih uloga definisanih u okviru Spring Security me-
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hanizma. Na osnovu uloge svakom korisniku dodeljuju se odgovarajuéa prava
pristupa resursima sistema.

Razvijena aplikacija podrzava tri osnovne korisnicke uloge: administrator,
organizator i uc¢esnik. Svaka od ovih uloga ima jasno definisana ovlaséenja,
¢ime se obezbeduje bezbedan pristup funkcionalnostima sistema i sprecava
neovlaséeno izvrsavanje operacija.

Pregled korisnickih uloga i njihovih osnovnih ovlaséenja prikazan je u
Tabeli 3.11.

Tabela 3.11: Korisnicke uloge i ovlaséenja
Uloga Ovlaséenja
ADMIN Upravljanje korisnicima sistema, pregled svih
dogadaja, pristup benchmark modulu i
administrativnim funkcionalnostima aplikacije.
ORGANIZER Pravljenje, izmena i brisanje sopstvenih dogadaja,
pregled prijava ucesnika, upravljanje dogadajima,
razmena javnih poruka i prijem privatnih poruka od
ucesnika.
PARTICIPANT | Pregled dostupnih dogadaja, prijava i odjava sa
dogadaja, razmena javnih poruka u okviru dogadaja i
slanje privatnih poruka organizatoru.

Autorizacija se izvrSava na osnovu korisnicke uloge sadrzane u JWT to-
kenu. Prilikom obrade svakog zahteva Spring Security proverava identitet
korisnika i njegovu ulogu, nakon ¢ega dozvoljava ili odbija pristup trazenom
resursu. Na ovaj nacin obezbeduje se da svaka funkcionalnost sistema bude
dostupna iskljucivo korisnicima koji imaju odgovarajuca ovlaséenja [17].

3.4.3 JWT mehanizam

Za autentifikaciju korisnika u razvijenoj aplikaciji primenjen je JWT (JSON
Web Token) mehanizam. Nakon uspesne prijave korisnika, serverska aplika-
cija generiSe token koji predstavlja dokaz uspesne autentifikacije i koristi se
prilikom svih narednih zahteva upué¢enih REST servisima.

Prilikom generisanja tokena u njega se smestaju podaci o identitetu ko-
risnika, pre svega adresa elektronske poste, kao i njegova korisnicka uloga.
Token je digitalno potpisan tajnim klju¢em, ¢ime se obezbeduje njegova au-
tenticnost i sprec¢ava neovlaséena izmena sadrzaja [6].

Klijentska aplikacija ¢uva dobijeni JW'T token i prosleduje ga u HT'TP za-
glavlju svakog narednog zahteva koriséenjem Authorization zaglavlja i Bearer
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Seme. Na ovaj nacin nije potrebno da korisnik ponovo unosi svoje kredencijale
prilikom svake komunikacije sa serverskom aplikacijom.

Na ovaj nacin ostvarena je bezbedna autentifikacija bez ¢uvanja sesije
na serverskoj strani, $to predstavlja jednu od osnovnih karakteristika REST
arhitekture [3, 6]. Primena JWT mehanizma omogucava jednostavno skalira-
nje sistema, smanjuje opterecenje servera i obezbeduje efikasnu zastitu REST
servisa.

Tok autentifikacije, od slanja kredencijala do pristupa zasti¢enim resursi-
ma koris¢éenjem JW'T tokena, prikazan je na Slici 3.4.

Unosi email POST /api/auth/login Prosleduje
i lozinku (email, passward) kredencijale
_ B
Spring Boot Spring Security

(AuthController) (AuthenticationManager)

Generite JWT token ® iy
(email, uloga, exp, ..)

KORISNIK aplikacija

Uspetna Korisnika
autentifikacija

@

I

I

I

i Vraéa JWT token P

e JwiService
B bohon : — (generide token)

| S

v

(korisnici)

% Cuvanje JWT tokena

(localStorage)

! Naredni zahtevi ka API-ju | ® ‘ 8
H ] HTTP zahtev ‘ Postavlja autentifikaciju
> icati i BocintiyContedt . o

i React aplikacija automatski H Authorization: > SecurityContext

i prosleduje token uzaglavlju | Bearer <JWT> (korisnik, uloga, ovlaicenja)

! + 1zvIagi JWT iz zaglavlja
i svakog zahteva glavij

« Proverava token (potpis, istek)

i [ Zahtev prosieden
+ Izviagi email i ulogu iz tokena e

- i

Legenda i
v
—— Sinhrona komunikacija & o R e REST Controller
il < @ i Ako token nije validan e e
—— Lokalne operacile (klijent) ' f (zasticeni resursi)
Qdgavar ! ili je istekao §
~ = Grezka / neautorizovan pristup H H

i = 401 Unauthorized |

Slika 3.4: Proces autentifikacije koris¢enjem JWT mehanizma

3.4.4 Zastita REST servisa

Zastita REST servisa realizovana je koris¢enjem okvira Spring Security.
Bezbednosna pravila centralizovano su definisana u konfiguracionoj klasi Se-
curityConfig, koja odreduje koje putanje su javno dostupne, koje zahtevaju
autentifikaciju i koje su ogranic¢ene na korisnike sa odredenom ulogom [17].

Krajnje tacke namenjene registraciji i prijavi korisnika, koje pripadaju
putanji /api/auth/**, dostupne su bez prethodne autentifikacije. Ovakav
pristup je neophodan kako bi novi korisnici mogli da prave nalog, a postojeci
korisnici da se prijave u sistem i dobiju JWT token. Ostale REST krajnje
tacke zahtevaju da korisnik bude uspesno autentifikovan.

Prilikom svakog zahteva ka zasti¢enom resursu klijentska aplikacija prosle-
duje JWT token u HTTP zaglavlju Authorization, koriS¢enjem Bearer Seme.
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Zahtev zatim prolazi kroz komponentu JwtAuthenticationFilter, koja izdvaja
token, proverava njegovu ispravnost i utvrduje identitet korisnika. Ukoliko
je token validan, podaci o autentifikovanom korisniku smestaju se u objekat
SecurityContext, nakon ¢ega se zahtev prosleduje odgovarajué¢em kontroleru.

U slucaju da token nije prosleden, nije ispravan ili mu je istekao period va-
zenja, korisniku se onemoguéava pristup zasti¢enom resursu. Serverska apli-
kacija tada vraca odgovaraju¢i HTTP status, najceS¢e 401 Unauthorized.
Kada je korisnik uspesno autentifikovan, ali nema odgovarajuca ovlaséenja
za izvrSavanje odredene operacije, vraca se status 403 Forbidden.

Pored provere autentifikacije, odredene krajnje tacke zaSti¢ene su i na
osnovu korisnickih uloga. Krajnje tacke za upravljanje korisnicima dostupne
su administratorima, kao i funkcionalnosti benchmark modula. Ostale funkci-
onalnosti dostupne su autentifikovanim korisnicima, dok se dodatna poslovna
pravila, poput provere vlasnistva nad dogadajem i vidljivosti privatnih po-
ruka, izvrSavaju u servisnom sloju aplikacije.

Primena ovakve bezbednosne arhitekture omogucava centralizovanu kon-
trolu pristupa, razdvajanje autentifikacije od poslovne logike i zastitu po-
dataka od neovlas¢enog koris¢enja. Istovremeno, koris¢enjem JW'T tokena
oCuvana je priroda REST komunikacije bez ¢uvanja stanja [17].

3.5 Projektovanje komunikacije u realnom vre-
menu

Jedna od klju¢nih funkcionalnosti razvijene aplikacije jeste razmena po-
ruka izmedu ucesnika i organizatora dogadaja u realnom vremenu. Za reali-
zaciju ove funkcionalnosti koris¢en je WebSocket protokol u kombinaciji sa
STOMP (Simple Text Oriented Messaging Protocol) komunikacionim mode-
lom [20].

Primena WebSocket komunikacije omogucéava trenutno prikazivanje no-
vih poruka ucesnicima dogadaja bez potrebe za periodi¢nim slanjem HTTP
zahteva.

3.5.1 Arhitektura komunikacije

Komunikacija u realnom vremenu zasniva se na modelu klijent—server.
Nakon prijavljivanja na sistem, klijentska aplikacija razvijena koris¢enjem
biblioteke React uspostavlja WebSocket konekciju sa serverskom aplikaci-
jom. Uspostavljena konekcija ostaje aktivna tokom rada aplikacije, ¢ime se
omogucava trenutno slanje i prijem poruka.
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Serverski deo aplikacije koristi Spring WebSocket modul za obradu dola-
znih poruka i njihovo prosledivanje odgovarajué¢im korisnicima. Svaka poruka
pripada konkretnom dogadaju, dok se distribucija poruka u realnom vremenu
vrsi koriséenjem posebnih STOMP tema (engl. topics) povezanih sa pojedi-
na¢nim dogadajima. Klijentska aplikacija se pretplacuje na temu odgovara-
juceg dogadaja, ¢ime prima poruke i obavestenja koja se odnose upravo na
taj dogadaj.

Na ovaj nacin svaki dogadaj poseduje sopstveni kanal za komunikaciju,
¢ime je omoguéeno da korisnici primaju iskljuc¢ivo poruke koje se odnose na
dogadaj u kojem ucestvuju [20].

3.5.2 WebSocket konfiguracija

WebSocket komunikacija konfigurisana je koriséenjem klase WebSocket-
Config. U okviru konfiguracije definisana je krajnja tacka za uspostavljanje
WebSocket veze, kao i prefiksi koji odreduju nacin razmene poruka izmedu
klijenta i servera.

Klijentska aplikacija uspostavlja vezu sa serverom preko definisane Web-
Socket krajnje tacke, nakon ¢ega se pretplac¢uje na odgovarajué¢i komunikaci-
oni kanal. Kada server primi novu poruku, ona se prosleduje svim korisnicima
koji su pretplac¢eni na kanal odgovarajuceg dogadaja.

Ovako organizovana komunikacija omoguc¢ava jednostavno prosirenje si-
stema 1 efikasno rukovanje veé¢im brojem istovremenih korisnika [20].

3.5.3 Tok razmene poruka

Tok razmene poruka zapocinje kada korisnik unese tekst poruke u ko-
risnickom interfejsu i odabere opciju za njeno slanje. Klijentska aplikacija
razvijena koriséenjem biblioteke React formira zahtev koji sadrzi identifika-
tor dogadaja, sadrzaj poruke i informacije o njenom tipu, nakon cega ga
prosleduje serverskoj aplikaciji.

Po prijemu zahteva, serverska aplikacija proverava identitet korisnika na
osnovu JWT tokena i odreduje poSiljaoca poruke. Zatim se vrsi validacija
podataka i odreduje da li je u pitanju javna ili privatna poruka. Kod privatnih
poruka kao primalac se automatski postavlja organizator dogadaja.

Nakon uspesne obrade poruka se ¢uva u bazi podataka, ¢ime se obezbe-
duje njena trajna dostupnost i moguénost kasnijeg pregleda istorije komuni-
kacije. Nakon toga serverska aplikacija koris¢éenjem komponente SimpMessa-
ging Template prosleduje obavestenje svim klijentima koji su pretplac¢eni na
komunikacioni kanal odgovaraju¢eg dogadaja.
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Klijentske aplikacije koje su pretplac¢ene na odgovaraju¢i WebSocket kanal
trenutno primaju novu poruku ili obavestenje o njenom slanju, nakon ¢ega
osvezavaju prikaz razgovora bez potrebe za ponovnim ucitavanjem stranice
ili slanjem dodatnih HTTP zahteva. Na ovaj nacin ostvaruje se komunikacija
u realnom vremenu izmedu svih ucesnika dogadaja.

Kod privatnih poruka dodatno se primenjuju pravila vidljivosti, tako da
sadrzaj poruke mogu da vide isklju¢ivo njen posiljalac i organizator dogadaja.
Time se obezbeduje poverljivost komunikacije uz zadrzavanje jedinstvenog
sistema za razmenu poruka.

Opisani tok razmene poruka izmedu klijentske aplikacije, serverskog dela
sistema i SUBP prikazan je na Slici 3.5.

Tok razmene poruka u sistemu
(UML sekvencijski dijagram)

l i | i jaater Ugesnik & Ugesnik B
e e | B | |©) Ry Lanmatt | Bf=ah
logika) (Baza podataka) | (WebSocket broker)

Korisnik React aplikacija
(Ugesrik/Organizator) | | (Kijiont)
|

Korisnik unosi poruku d : ! : H ] H H
i Klikée na "Posalji

POST /api/events/{eventld)/chat
(sadr2aj, tip poruke, eventid)

LI !
Prosedmiozobios |

alt ] (Tip poruke)

[avna poruka] o Validacija podataka
Pt sdpeplconi o2 10 | okavas primacca I
na dogadsj na osnovy tips poruke |
[Privatna poruka]
Prmatac = rganizstor

dogada

Cuvanje poruke u bazi |
Uspesne Euvanje
e s Ber e Yo - ot B e

@ slanie poruke na kanal
Irapic/events/{eventid)/chat

L ; @ Distribucija poruke svim
! pretplacenim kijlentima

: ] © Prikaz poruke u reainom vremenu |
© Poruks e prikazana : (osvezavanje razgovora) !
Korismiky "

Napomene:
+ Kosisnic su prethodno uspostavili WebSocket vezu
protplati se na kanal /topic/events/leventid)/chat
+ Privatne poruke su vidiive samo poiijaocy i organizatory dogadajo

Slika 3.5: Tok razmene poruka u sistemu

3.6 Projektovanje benchmark modula

Pored osnovnih funkcionalnosti za upravljanje dogadajima i komunikaciju
u realnom vremenu, razvijena aplikacija poseduje i poseban benchmark mo-
dul namenjen ispitivanju ponasanja sistema pri velikom broju istovremenih
prijava na dogadaj. Cilj ovog modula jeste analiza performansi i pouzdanosti
dva pristupa konkurentnom pristupu podacima: optimistickog i pesimistickog
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zakljucavanja.

Benchmark modul omoguc¢ava automatsko pokretanje veéeg broja paralel-
nih korisnickih zahteva koji simuliraju prijavljivanje uc¢esnika na isti dogadaj.
Tokom izvrSavanja prate se ukupno vreme izvrsavanja, broj uspesno izvrsenih
i odbijenih prijava, kao i broj konflikata nastalih pri primeni optimistickog za-
kljuc¢avanja. Na osnovu prikupljenih rezultata moguée je uporediti efikasnost
oba mehanizma zaklju¢avanja u razli¢itim uslovima opterecenja [23, 22|.

Modul je implementiran kao zaseban deo serverske aplikacije i dostupan
je preko posebnih REST krajnjih tacaka namenjenih administratorima siste-
ma. Na ovaj nacin omoguceno je jednostavno pokretanje eksperimenata bez
uticaja na svakodnevni rad korisnika aplikacije.

3.6.1 Arhitektura benchmark modula

Benchmark modul sastoji se od kontrolera, servisnog sloja i pomo¢nih
komponenti koje generisu veliki broj paralelnih zahteva prema aplikaciji. Ad-
ministrator pokre¢e benchmark test koris¢enjem odgovaraju¢e REST krajnje
tacke, nakon Cega serverska aplikacija pravi definisani broj konkurentnih niti
koje istovremeno pokusavaju da izvrSe prijavu korisnika na isti dogadaj.

Svaka nit predstavlja jednog simuliranog korisnika. Tokom izvrSavanja
testa servisni sloj primenjuje odabrani mehanizam zaklju¢avanja, odnosno
optimisticko ili pesimisticko zaklju¢avanje, kako bi obezbedio konzistentnost
podataka prilikom istovremenog pristupa istom dogadaju [23].

Osnovne komponente benchmark modula i njihov medusobni odnos pri-
kazani su na Slici 3.6.
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Arhitektura benchmark modula

Administrator
(pokretanje testa)

1. Pokretanje benchmark testa
{vrsta zakljudavanja, broj korisnika)

BenchmarkController
(REST API)

POST /api/benchmark/run

I 2. Prosledivanje parametara testa

¢ 6. Prikullbjanje rezultata .
BenchmarkService oo = ismis‘ika‘ ’ i _____J Benchmark rezultati
° (upravljanje benchmark testom) ‘ ke L L

+ Uspeine prijave

+ Neuspegne prijave
+ Proseéno vreme po zahtevu

i A e | Detaljan izveits
Grupa paraleih niti | e Thread 2 et Thread N : i i
(simulisani korisnici) | (korisnik 1) (korisnik 2) (korisnik N) | L
i : o
i |
i
1
i
H
i
1
;

4. Istovremeni zahtevi za prijavu
naisti dogadaj

6. Vracanje rezultata

EventService
[ =rnr==s=s nakontroler ~ ---sssssssoeoes

{poslovna logika prijave)

/ Mehanizam zakljuéavanja H
|+ OPTIMISTICKO zakljutavanje ili + PESIMISTICKO zaklju¢avanje i

b
Legenda 5. Pristup podacima ‘O Opis:
—— Sinhrona kemunikacija (provera kapaciteta, uvanie prijave) A/~ Benchmark modul simulira veliki broj istovremenih
—--# Asinhrona komunikaciia v prifava na isti dogada koristaci paralelne it
5, Primjenjuje se izabrani mehanizam zakfjugavanja
i Paralelno izvravanje PostgreSQL kako bi se obezbdila konzistentnost podataka.
(baza podataka)

Slika 3.6: Arhitektura benchmark modula

3.6.2 Scenario izvrSavanja benchmark testa

Izvrsavanje benchmark testa zapocinje izborom vrste zakljucavanja i de-
finisanjem broja paralelnih korisnika koji ¢e ucestvovati u testu. Nakon po-
kretanja testa serverska aplikacija pravi odgovaraju¢i broj niti koje gotovo
istovremeno pokusavaju da izvrse prijavu na isti dogadaj.

Tokom izvrsavanja svaka nit prolazi kroz identi¢an proces prijavljivanja.
U zavisnosti od odabranog mehanizma zaklju¢avanja deo zahteva moze biti
privremeno blokiran ili ponovo izvrSen zbog konflikta prilikom azuriranja
podataka.

Po zavrSetku svih niti benchmark modul izrac¢unava ukupno vreme izvr-
Savanja, broj uspesnih i neuspesnih prijava, kao i broj konflikata nastalih pri
optimistickom zaklju¢avanju. Kod ponovljenog benchmark testiranja rezulta-
ti pojedinacnih izvrSavanja agregiraju se izra¢unavanjem medijane ukupnog
vremena izvrSavanja, interkvartilnog raspona (IQR) ukupnog vremena i me-
dijane broja optimistickih konflikata. Dobijeni rezultati predstavljaju osnovu
za analizu performansi i poredenje optimistickog i pesimistickog zakljucava-
nja, koje je detaljno predstavljeno u Poglavlju 6.
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Glava 4

Implementacija sistema

U ovom poglavlju prikazana je implementacija razvijene veb aplikacije za
upravljanje dogadajima i komunikaciju u realnom vremenu. Na osnovu arhi-
tekture i modela sistema predstavljenih u prethodnom poglavlju realizovane
su funkcionalnosti serverskog i klijentskog dela aplikacije, kao i mehanizmi za
bezbednu autentifikaciju korisnika, komunikaciju u realnom vremenu i upra-
vljanje konkurentnim pristupom podacima.

Serverska aplikacija implementirana je koris¢enjem okvira Spring Boot
i programskog jezika Java. Organizovana je u vise logickih slojeva koji obu-
hvataju kontrolere, servisni sloj, repozitorijume i modele podataka. Za trajno
Cuvanje podataka koriséena je baza podataka PostgreSQL uz primenu bibli-
oteke Spring Data JPA i okvira Hibernate ORM |25, 23].

Klijentski deo sistema razvijen je koris¢enjem biblioteke React i omoguca-
va korisnicima jednostavno koris¢enje svih funkcionalnosti aplikacije putem
savremenog veb interfejsa. Komunikacija izmedu klijenta i servera ostvarena
je REST servisima, dok je razmena poruka u realnom vremenu realizovana
pomoc¢u WebSocket tehnologije i protokola STOMP.

U nastavku poglavlja opisani su najvazniji aspekti implementacije pojedi-
na¢nih komponenti sistema, uz prikaz karakteristicnih delova izvornog koda
i objasnjenje njihove uloge u radu aplikacije.

4.1 Implementacija serverske aplikacije

Serverski deo razvijene aplikacije implementiran je koris¢enjem okvira
Spring Boot. Koriséenjem okvira Spring Boot omogucena je jednostavna kon-
figuracija projekta, integracija razli¢itih Spring modula i razvoj REST servisa
uz minimalnu koli¢inu konfiguracionog koda.

Aplikacija je organizovana prema visSeslojnoj arhitekturi, pri ¢emu je sva-
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ki sloj odgovoran za jasno definisan skup funkcionalnosti. Takva organizacija
doprinosi modularnosti sistema, jednostavnijem odrzavanju i laksem testira-
nju pojedina¢nih komponenti [1].

Serverski deo sistema sastoji se od modela podataka, repozitorijuma, ser-
visnog sloja, REST kontrolera, bezbednosnih komponenti i konfiguracionih
klasa. Komunikacija izmedu ovih slojeva ostvarena je primenom mehanizma
ubrizgavanja zavisnosti.

4.1.1 Organizacija projekta

Izvorni kod serverske aplikacije organizovan je u vise paketa, pri ¢emu
svaki paket predstavlja jednu funkcionalnu celinu sistema. Ovakva organi-
zacija omogucava jasno razdvajanje odgovornosti izmedu pojedinih delova
aplikacije i olakSava njeno dalje proSirivanje i odrzavanje.

Najvazniji paketi razvijene aplikacije prikazani su na Slici 4.1. Paket con-
troller sadrzi REST kontrolere koji obraduju HT'TP zahteve korisnika. Paket
service implementira poslovnu logiku sistema, dok paket repository omogu-
¢ava komunikaciju sa sistemom za upravljanje bazom podataka koris¢enjem
biblioteke Spring Data JPA [25].

v [ event_management_backend ~/Desktop/event_management/event_management_backend

> [O.idea
~ [ backend [event-management-backend]
> [D.idea
v [Dsrc
v 3O main
JEVE]
v [3) com.eventmanagement

> [0 benchmark

> [ entity

> [ exception

> [ repository

> [ security

vice
EventManagementApplication

> [2resources
arget
itignore

pom.xml|

Slika 4.1: Organizacija paketa serverske aplikacije

Modeli podataka nalaze se u paketu entity, dok paket dto sadrzi objekte
za prenos podataka (engl. Data Transfer Object, DTO) namenjene razmeni
podataka izmedu klijentske i serverske aplikacije. Bezbednosne komponente,
ukljuc¢ujuci JWT autentifikaciju i konfiguraciju okvira Spring Security, nalaze
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se u paketu security. Konfiguracija WebSocket komunikacije izdvojena je u
poseban paket websocket, dok se konfiguracione klase sistema nalaze u paketu

config.

4.1.2 Model podataka

Model podataka implementiran je korisS¢enjem Java klasa oznacenih ano-
tacijom @Entity. Svaka klasa predstavlja jednu tabelu u PostgreSQL ba-
zi podataka, dok su medusobne veze izmedu entiteta realizovane korisée-
njem odgovaraju¢ih JPA anotacija, kao Sto su @0neToMany, @ManyToOne i
@JoinColumn. Na ovaj nacin ostvareno je objektno-relaciono mapiranje iz-
medu Java objekata i relacionih tabela baze podataka 23, 25].

U razvijenoj aplikaciji implementirani su entiteti User, Fvent, Registrati-
on i ChatMessage. Pored osnovnih atributa, entitet Fvent koristi anotaciju
@Version, koja omogucéava realizaciju optimistickog zakljuc¢avanja prilikom
konkurentnih prijava na dogadaje. Ovaj mehanizam automatski vodi racuna
o verzijama zapisa i sprec¢ava nekonzistentno azuriranje podataka [23].

Primer dela implementacije entiteta Event prikazan je u Listingu 4.1. Po-
seban znacaj za realizaciju optimistickog zakljucavanja ima atribut version,
oznacen anotacijom @Version.

public class Event {

@Id
OGeneratedValue(strategy = GenerationType.IDENTITY)
private Long id;

@Column(nullable = false)
private String title;

@Column(nullable = false)
private Integer capacity;

@Column(nullable = false)
private Integer availableSpots;

O@ManyToOne (fetch = FetchType.LAZY)
@JoinColumn(name = "organizer_id")
private User organizer;

Q@Version
private Long version;

Listing 4.1: Deo implementacije entiteta Event
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4.1.3 REST servisi

Komunikacija izmedu klijentske i serverske aplikacije implementirana je
koriséenjem REST arhitekture. Implementacija REST servisa realizovana je
koriséenjem anotacija Spring Web modula, kao Sto su @RestController,
O@RequestMapping, @GetMapping, @PostMapping, @PutMapping, @PatchMapping
1 @DeleteMapping.

Svaki kontroler odgovoran je za odredenu funkcionalnu celinu sistema. Za-
htevi koje klijentska aplikacija Salje prosleduju se odgovarajuéem servisnom
sloju, u kojem se izvrSava poslovna logika aplikacije. Nakon obrade zahteva
rezultat se vraca klijentskoj aplikaciji u JSON formatu.

Organizacija REST kontrolera i njihove odgovornosti detaljnije su opisane
u Odeljku 3.3.1.

4.1.4 Implementacija JWT autentifikacije i autorizacije

Bezbednost aplikacije implementirana je koriséenjem Spring Security okru-
zenja 1 JSON Web Token (JWT) tehnologije [17, 6]. Nakon uspesne prijave
korisnika generise se JW'T token koji sadrzi identitet korisnika i njegovu ulogu
u sistemu.

Prilikom svakog narednog zahteva klijentska aplikacija prosleduje token
u HTTP zaglavlju Authorization. JW'T filter proverava validnost tokena i
iz njega izdvaja identitet korisnika, nakon ¢ega se u okviru Spring Security
konteksta uspostavlja autentifikacija i proveravaju odgovaraju¢a ovlaséenja
za pristup traZzenom resursu.

U okviru razvijene aplikacije implementirane su tri korisnicke uloge:

e administrator,
e organizator,

e uclesnik.

Za generisanje i validaciju JWT tokena implementirana je posebna servi-
sna klasa JwtService. Pored toga, razvijen je JWT filter koji se izvrSava pre
obrade svakog HTTP zahteva i automatski autentifikuje korisnika ukoliko je
prosledeni token validan.

Generisanje JWT tokena prikazano je u Listingu 4.2, dok je postupak
validacije tokena prikazan u Listingu 4.3.

1 |public String generateToken(String email, String role) {
2 return Jwts.builder()
3 .subject (email)
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.claim("role", role)
.issuedAt (new Date())
.expiration(new Date(
System.currentTimeMillis() + expiration))
.signWith(getSigningKey())
.compact () ;

Listing 4.2: Generisanje JWT tokena

public boolean isTokenValid(String token) {
try {
return extractClaims(token)
.getExpiration()
.after(new Date());
} catch (Exception e) {
return false;

}

Listing 4.3: Validacija JW'T tokena

4.1.5 Implementacija komunikacije u realnom vremenu

Komunikacija u realnom vremenu implementirana je koris¢enjem Web-
Socket protokola i STOMP komunikacionog modela.

Konfiguracija WebSocket komunikacije realizovana je posebnom konfigu-
racionom klasom u kojoj su definisane krajnje tacke za uspostavljanje veze
i destinacije preko kojih se razmenjuju poruke. Nakon uspostavljanja konek-
cije klijentska aplikacija se pretplac¢uje na odgovarajuéi kanal koji pripada
izabranom dogadaju.

Kada korisnik posalje novu poruku, ona se najpre ¢uva u bazi podataka,
nakon ¢ega se pomocu klase SimpMessagingTemplate prosleduje svim tre-
nutno povezanim korisnicima. Na ovaj nacin svi ucesnici dogadaja dobijaju
novu poruku bez potrebe za osvezavanjem stranice [20].

Pored javnih poruka implementirana je i moguénost slanja privatnih po-
ruka organizatoru dogadaja. Serverska aplikacija proverava prava pristupa
svakoj poruci i obezbeduje da privatne poruke budu vidljive isklju¢ivo njiho-
vom posiljaocu i organizatoru dogadaja.

4.1.6 Implementacija benchmark modula

Jedna od specifi¢nih funkcionalnosti razvijene aplikacije predstavlja bench-
mark modul, ¢ija je svrha poredenje performansi optimistickog i pesimistickog
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zakljuc¢avanja prilikom istovremenih prijava korisnika na isti dogadaj. Modul
je implementiran kao poseban REST servis kojem mogu pristupiti iskljucivo
korisnici sa administratorskom ulogom.

Implementacija benchmark modula zasniva se na simulaciji veéeg broja
istovremenih korisnickih zahteva. Prilikom pokretanja testa aplikacija kreira
definisani broj niti, pri ¢emu svaka nit pokuSava da izvrsi prijavu na isti
dogadaj. Na ovaj nacin simuliraju se uslovi koji mogu nastati kada veliki
broj korisnika istovremeno pokusava da rezervise ograni¢en broj mesta.

Za realizaciju optimistickog zakljucavanja entitet Fvent sadrzi atribut
oznacen anotacijom @Version. Prilikom konkurentne izmene Hibernate pro-
verava verziju entiteta i detektuje situaciju u kojoj je druga transakcija u
meduvremenu izmenila isti podatak. U benchmark modulu takvi konflikti
reSavaju se mehanizmom ponovnog pokusaja.

private void registerOptimisticWithRetry(
Long eventId,
Long userld,
AtomicInteger optimisticConflicts) {

for (int attempt = 1;
attempt <= MAX_OPTIMISTIC_ATTEMPTS;
attempt++) {

try {
registrationService.registerOptimistic(
eventld, userId);
return;

} catch (RuntimeException exception) {

if (!isOptimisticConflict(exception)) {
throw exception;

}

optimisticConflicts.incrementAndGet();

if (attempt == MAX_OPTIMISTIC_ATTEMPTS) {
throw exception;

3

long delayMs =
ThreadLocalRandom. current () .nextLong(
MIN_RETRY_DELAY_MS,
MAX_RETRY_DELAY_MS + 1);

LockSupport . parkNanos (
TimeUnit.MILLISECONDS. toNanos(delayMs)) ;
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if (Thread.currentThread().isInterrupted()) {
throw new IllegalStateException(
"Optimistic registration retry was interrupted",
exception) ;

}

throw new IllegalStateException(
"Optimistic registration failed unexpectedly");

}

Listing 4.4: Mehanizam ponovnog pokusaja kod optimistickog zakljucavanja

Kao sto je prikazano u Listingu 4.4, ponovno izvrSavanje primenjuje se
samo kada je detektovan konflikt optimistickog zaklju¢avanja. Broj pokusaja
ogranic¢en je na 30, dok se izmedu uzastopnih pokuSaja primenjuje kratko
randomizovano ¢ekanje u intervalu od 0 do 2 ms. Implementacija ne koristi
eksponencijalni backoff, odnosno vreme ¢ekanja se ne povecava sa brojem
neuspesnih pokusaja.

Pesimisticko zaklju¢avanje realizovano je na nivou repozitorijuma koriscée-
njem rezima PESSIMISTIC_WRITE. Metoda za ucitavanje dogadaja uz pesi-
misticko zakljucavanje prikazana je u Listingu 4.5.

@Lock (LockModeType . PESSIMISTIC_WRITE)
@Query("select e from Event e where e.id = :id")
Optional<Event> findByIdForUpdate(@Param("id") Long id);

Listing 4.5: Upit sa pesimistickim zaklju¢avanjem

Prilikom poziva metode findByIdForUpdate odgovarajuéi zapis dogadaja
uCitava se uz pesimisticko zakljucavanje za upis. Time se sprecava da konku-
rentne transakcije istovremeno menjaju isti zapis, dok ostali zahtevi moraju
da sacekaju oslobadanje zakljucavanja.

Upotreba ove metode prilikom registracije korisnika prikazana je u Listin-
gu 4.6.

@Transactional

public RegistrationResponse registerPessimistic(
Long eventld,
Long userId) {

Event event = eventRepository.findByIdForUpdate(eventId)
.orElseThrow(

() -> new RuntimeException("Event not found"));

return registerInternal(event, userId);
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Listing 4.6: Registracija korisnika uz pesimisticko zakljucavanje

Na ovaj nacin dva implementirana pristupa razlic¢ito resavaju konkurent-
ni pristup istom dogadaju. Kod optimistickog pristupa konflikt se detektuje
nakon konkurentne izmene i operacija se po potrebi ponavlja, dok se kod
pesimistickog pristupa konkurentna izmena sprecava zaklju¢avanjem odgo-
varajuceg zapisa u bazi podataka.

Za svaki izvrSeni benchmark test beleze se ukupno vreme izvrsavanja, broj
uspesno registrovanih korisnika, broj korisnika na listi ¢ekanja, broj konflika-
ta nastalih pri optimistickom zakljucavanju i konzistentnost kona¢nog stanja
sistema. Benchmark modul omogué¢ava i ponovljeno izvrSavanje istog scena-
rija radi dobijanja reprezentativnijih rezultata. Kod ponovljenog izvrsavanja
izracunavaju se medijana ukupnog vremena izvrsavanja, interkvartilni raspon
(IQR) ukupnog vremena i medijana broja optimistickih konflikata. Detaljna
metodologija testiranja, broj ponavljanja i analiza dobijenih rezultata pred-
stavljeni su u Poglavlju 6.

Rezultati benchmark testova prikazuju se administratoru putem odgo-
varajuceg korisnickog interfejsa, gde je moguce izvrsiti testove sa razli¢itim
brojem korisnika i kapacitetima dogadaja i uporediti ponaSanje implementi-
ranih mehanizama zakljucavanja.

4.2 Implementacija klijentske aplikacije

Klijentski deo aplikacije razvijen je koriS¢enjem JavaScript biblioteke Re-
act, koja omogucava razvoj interaktivnih korisnickih interfejsa zasnovanih na
komponentama. Korisnicki interfejs sastoji se od veceg broja nezavisnih kom-
ponenti koje medusobno razmenjuju podatke koriséenjem React mehanizama
za upravljanje stanjem i rutiranjem.

Za komunikaciju sa serverskom aplikacijom koriS¢ena je biblioteka Axios,
koja omogucava slanje HTTP zahteva REST servisima i obradu odgovora
servera. Nakon uspesne autentifikacije JWT token se ¢uva u lokalnoj memo-
riji pregledaca i automatski prosleduje uz zahteve ka zaSti¢enim resursima.
Ovakav pristup izabran je zbog jednostavnosti implementacije u okviru ra-
zvijenog prototipa. Medutim, ¢uvanje tokena u lokalnoj memoriji pregledaca
predstavlja bezbednosno ogranic¢enje, jer token moze biti dostupan zlona-
mernom JavaScript kodu u slu¢aju XSS napada. U produkcionom okruzenju
prikladnije resenje bilo bi ¢uvanje autentifikacionih podataka u odgovaraju-
¢e konfigurisanom HttpOnly kolaci¢u, kojem JavaScript kod nema direktan
pristup.
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Korisnicki interfejs prilagoden je razlic¢itim tipovima korisnika, tako da
administrator, organizator i ucesnik imaju pristup isklju¢ivo funkcionalno-
stima koje odgovaraju njihovoj ulozi u sistemu.

4.2.1 Organizacija React projekta

Klijentska aplikacija organizovana je prema komponentnoj arhitekturi,
pri ¢emu svaka funkcionalna celina predstavlja zasebnu React komponentu.
Na ovaj nacin omoguéena je ponovna upotreba komponenti, jednostavnije
odrzavanje izvornog koda i lakSe prosirivanje aplikacije novim funkcionalno-
stima.

Glavne komponente aplikacije predstavljaju stranice za prijavu i regi-
straciju korisnika, pregled dogadaja, upravljanje dogadajima, pregled prijava
ucesnika, benchmark modul i sistem za razmenu poruka u realnom vremenu.

Navigacija izmedu stranica implementirana je kori§¢enjem biblioteke Re-
act Router, koja omogucéava definisanje javnih i zasti¢enih ruta. Nakon uspe-
Sne prijave korisnik se automatski preusmerava na odgovarajué¢u pocetnu
stranicu u skladu sa svojom ulogom u sistemu [26].

4.2.2 Implementacija autentifikacije korisnika

Autentifikacija korisnika realizovana je putem forme za prijavu koja od
korisnika zahteva unos adrese elektronske poste i lozinke. Nakon unosa po-
dataka klijentska aplikacija Salje POST zahtev odgovaraju¢em REST servisu
koriste¢i Axios biblioteku.

U slucaju uspesne autentifikacije serverska aplikacija vraca JW'T token.

Na osnovu uloge korisnika odreduje se koje stranice i funkcionalnosti ¢e
biti dostupne nakon prijave. Ovakav pristup omogucava jednostavnu imple-
mentaciju kontrole pristupa i sprecava neovlaséeno koris¢enje administrativ-
nih funkcionalnosti.

4.2.3 Implementacija upravljanja dogadajima

Upravljanje dogadajima realizovano je kroz skup React komponenti koje
omogucavaju pregled, pravljenje, izmenu i brisanje dogadaja. Organizator
moze unositi osnovne informacije o dogadaju, ukljuc¢ujuci naziv, opis, vreme
odrzavanja, lokaciju i maksimalan broj ucesnika.

Pregled svih dogadaja implementiran je kao dinamicka tabela koja se
automatski osvezava nakon svake izmene podataka. Za komunikaciju sa ser-
verskom aplikacijom koriste se REST servisi koji vra¢aju podatke u JSON
formatu, dok se prikaz podataka azurira promenom stanja React komponenti.
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Ucesnicima sistema omogucen je pregled dostupnih dogadaja, prijava na
dogadaj, otkazivanje prijave i pregled sopstvenih prijava. Organizator moze
pregledati listu prijavljenih ucesnika za dogadaje koje organizuje, dok admi-
nistrator ima pristup svim dogadajima u sistemu.

4.2.4 Implementacija korisnickog interfejsa za komuni-
kaciju

Sistem za razmenu poruka implementiran je kao posebna React kompo-
nenta koja omogucava komunikaciju izmedu ucesnika dogadaja i organizatora
u realnom vremenu. Nakon otvaranja stranice dogadaja uspostavlja se Web-
Socket konekcija sa serverskom aplikacijom koriséenjem STOMP klijenta.

Sve pristigle poruke automatski se prikazuju korisnicima bez potrebe za
osvezavanjem stranice. Pored javnih poruka implementirana je mogucénost
slanja privatnih poruka organizatoru dogadaja, pri ¢emu se odgovarajuca
ogranicenja pristupa proveravaju na serverskoj strani.

Korisnicki interfejs omogucéava pregled istorije razgovora, unos novih po-
ruka i trenutno prikazivanje svih promena koje nastaju tokom komunikacije
izmedu ucesnika dogadaja.

4.3 Implementacija baze podataka

Komunikacija izmedu aplikacije i baze podataka realizovana je koriscée-
njem biblioteke Spring Data JPA i okvira Hibernate ORM. Hibernate omogu-
¢ava objektno-relaciono mapiranje (ORM), pri ¢emu se Java klase automat-
ski mapiraju na odgovarajuce tabele baze podataka, dok se objekti aplikacije
prevode u SQL upite bez potrebe za njihovim ru¢nim pisanjem [23, 25].

Pristup podacima realizovan je preko repozitorijuma koji nasleduju in-
terfejs JpaRepository. Na ovaj nac¢in omoguceno je automatsko izvrSavanje
osnovnih CRUD operacija, dok su sloZeniji upiti implementirani koris¢enjem
metoda izvedenih iz naziva ili prilagodenih JPQL upita [25].

Posebna paznja posvecena je obezbedivanju konzistentnosti podataka pri-
likom istovremenih prijava korisnika na isti dogadaj. U tu svrhu korisé¢eni su
mehanizmi optimistickog i pesimistickog zakljucavanja koje podrzava Hiber-
nate, ¢ime je sprec¢eno prekoracenje maksimalnog broja ucesnika i obezbede-
na ispravnost podataka ¢ak i u uslovima velikog broja konkurentnih zahteva
[23, 22].

Implementacija baze podataka direktno prati logicki model opisan u Po-
glavlju 3.2.1. Mapiranje tabela i njihovih medusobnih veza definisano je
kroz JPA entitete i odgovarajuce anotacije, dok Hibernate ORM obezbeduje
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objektno-relaciono mapiranje i komunikaciju izmedu aplikacionog modela i
relacione baze podataka.
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Glava 5

Izgled 1 funkcionalnosti aplikacije

U ovom poglavlju prikazane su najvaznije funkcionalnosti razvijene veb
aplikacije iz perspektive korisnika sistema. Funkcionalnosti koje su korisniku
dostupne zavise od njegove uloge, pri ¢emu sistem razlikuje ucesnika, orga-
nizatora i administratora. U nastavku su predstavljene registracija i prijava
korisnika, pregled i upravljanje dogadajima, prijava na dogadaje, pregled
sopstvenih prijava, komunikacija u realnom vremenu i administrativne funk-
cionalnosti.

5.1 Registracija korisnika

Novom korisniku omogucéeno je pravljenje korisnickog naloga putem for-
me za registraciju. Prilikom registracije korisnik unosi potrebne podatke, na
osnovu kojih se kreira njegov nalog u sistemu. Uspesnom registracijom kori-
sniku se dodeljuje uloga ucesnika. Korisnik se zatim moze prijaviti u aplikaciju
i koristiti funkcionalnosti dostupne toj korisnickoj ulozi.

Forma za registraciju novog korisnika prikazana je na Slici 5.1.
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Prijava Registracija

Kreirajte nalog
Pocnite da koristite EventFlow.

Korlisniko ime
Korisnik
Email adresa

korisnik@test.com

Lozinka

Tip naloga

Uesnik v

Registruj se

Slika 5.1: Forma za registraciju novog korisnika

5.2 Prijava korisnika

Pristup funkcionalnostima aplikacije omogucen je nakon uspesne prijave
korisnika. Korisnik unosi adresu elektronske poste i lozinku, nakon cega si-
stem proverava unete podatke i, u sluc¢aju uspesne autentifikacije, omoguéava
pristup funkcionalnostima u skladu sa njegovom korisnickom ulogom.

Forma za prijavu korisnika prikazana je na Slici 5.2.

T @9 8 =
Orga n iz ujte Dobro dosli nazad
dogadaje bez
komplikacija.
T

s [=} Y

Kontrola Chat u realnom Tri korisnicke:
kapaciteta vremenu uloge

Slika 5.2: Forma za prijavu korisnika
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5.3 Prijava na dogadaj

Ucesnik se moze prijaviti na dogadaj ukoliko postoje raspoloziva mesta.
Nakon uspesne prijave broj slobodnih mesta automatski se umanjuje. Ko-
risniku je omoguceno i otkazivanje prijave, pri ¢emu se oslobodeno mesto
dodeljuje prvom korisniku sa liste ¢ekanja, ukoliko takav korisnik postoji.

Kada je maksimalan broj ucesnika dostignut, novi korisnici se smestaju
na listu ¢ekanja. Na taj nacin sistem omogucava upravljanje prijavama uz
postovanje definisanog kapaciteta dogadaja.

Primer prijave korisnika na dogadaj prikazan je na Slici 5.3.

@ fveniFlon @ Potetna £ Svidogadaji 2 Moji dogadaji & @ m MajaMarkovie
Upravkanie cogacalma Utocik

Prijava uspesna. Status: REGISTERED

Pocetak
O 22.7.2026. 08:00

Slika 5.3: Prijava korisnika na dogadaj

5.4 Pregled prijavljenih dogadaja

Korisniku je omoguéen pregled dogadaja na koje je prijavljen, ¢ime na
jednom mestu moze pratiti svoje prijave i pristupiti detaljima odabranog
dogadaja. Ovaj pregled olaksava korisniku upravljanje sopstvenim prijavama
na dogadaje.

Pregled dogadaja na koje je korisnik prijavljen prikazan je na Slici 5.4.
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@Eveanloyw © Pocetna ) Svidogadaii R Moj dogadaii & e s PR o

< potetna
Moji dogadaiji
; Py

111111

Test optimistic C# konferencija

Slika 5.4: Pregled dogadaja na koje je korisnik prijavljen

5.5 Pregled dogadaja

Ucesnicima je omogucen pregled objavljenih dogadaja, dok administrator
ima pristup kompletnom pregledu dogadaja u sistemu. Pregled omoguéava
korisnicima da pristupe osnovnim informacijama o dostupnim dogadajima i
odaberu dogadaj za koji Zzele da prikazu detaljnije informacije.

Prikaz liste dogadaja dat je na Slici 5.5.

Java konferencija - izmenjeno Test Pessimistic Australian Open

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
uuuuuuuuuuuuuuuuuuuu

|||||

Test optimistic C# konferencija

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

Slika 5.5: Lista dogadaja

5.6 Upravljanje dogadajima

Organizatoru su dostupne funkcionalnosti za pravljenje, izmenu i brisanje
dogadaja. Prilikom kreiranja dogadaja organizator unosi osnovne podatke,
kao $to su naziv, opis, mesto odrzavanja, vreme pocetka i zavrSetka, kao
i maksimalan broj ucesnika. Nakon kreiranja dogadaj postaje dostupan u
pregledu dogadaja.

Forma za pravljenje novog dogadaja prikazana je na Slici 5.6.
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< Nazad

Novi dogadaj

Pocetak Kol

0712212026, 08:00 AM © 077277208, 09:00 P e

EOS + Kreiraj dogada)

Slika 5.6: Forma za pravljenje dogadaja

5.7 Komunikacija u realnom vremenu

U okviru svakog dogadaja korisnicima je omoguc¢ena komunikacija u re-
alnom vremenu. Ucesnici mogu slati javne poruke koje su dostupne svim
korisnicima povezanima sa dogadajem. Primer javne komunikacije prikazan
je na Slici 5.7.

Prijava uspesna. Status: REGISTERED

< Nazad na dogadaje

(]

22.7.2026.08:00

Natin prijave

Slika 5.7: Razmena javnih poruka u okviru dogadaja

Pored javnih poruka, ucesniku je omogucéeno slanje privatne poruke or-
ganizatoru dogadaja. Privatna poruka dostupna je samo njenom posiljaocu i
organizatoru, dok ostali ucesnici nemaju pristup njenom sadrzaju.

Na Slici 5.8 prikazana je vidljivost poruka iz perspektive razlic¢itih kori-
snika. Levo je prikazan pogled ucesnice Sandre, koja vidi javne poruke, ali
nema pristup privatnoj poruci drugog ucesnika. U sredini je prikazan pogled
organizatora, kome su dostupne javne poruke i privatne poruke koje su mu
upucene. Desno je prikazan pogled ucesnice Maje, koja vidi javne poruke i
privatnu poruku koju je uputila organizatoru.
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Pogled uzesnika (Vi / Sandra)

g S (&

erencija
c ]_
daja - utivo

Pogled organizatora (Korisnik)
K lforlsnlk
Organizator

C# konferencija

53

Pogled posiljaoca privatne poruke (Maja)

Maja Markovic [
Utasnik

Maja Markovie

Cao svima, Ja sam Maja

Chat dogadaja - uZivo

Maja Markovie

Cao svima, ja sam Maja

vi

Cao svima, ja sam Maja

" | 1oz 102
v Sandra Sandra
Cao, Ja sam Sandra Cao, ja sam Sandra Cao, ja sam Sandra
oy 103
o3 = ™o s
Maja Markovic Privatna i Privatne
Da l mozete da mi kazete koje ce sve teme Da li mozete da mi kazete koje ce sve teme
biti abradjene na ovoj konferenciji? biti obradjene na ovoj konferenciji?
o 105
W mos
R, Poruka swima v & poukasima v B poukasvima g

Napisite poruku.

& Uiesnik (Sandra) vidi:

* Javne poruke svih ucesnika
= Ne vidi privatne poruke

Napisite poruku

@ Organizator (Korisnik) vidi:

* Javne poruke svih ucesnika
= Privatne poruke upucene njemu

Napisite poruku

@ Potiljalac (Maja) vidi:
+ Javne poruke svih uéesnika
+ Privatne poruke koje je poslala organizatoru

Slika 5.8: Vidljivost javnih i privatnih poruka u zavisnosti od korisnika

5.8 Administrativne funkcionalnosti

Administrator ima pristup detaljnom pregledu dogadaja i podacima o
prijavljenim ucesnicima. U okviru pregleda dogadaja prikazane su informacije
o kapacitetu i popunjenosti dogadaja, broju prijavljenih ucesnika i korisnika
na listi ¢ekanja. Administratoru su dostupne i funkcionalnosti za izmenu i
brisanje dogadaja, kao i upravljanje prijavama ucesnika.

Administrativni pregled detalja dogadaja i prijavljenih ucesnika prikazan
je na Slici 5.9.
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Upravijajte dogadajem | prijavama =

Prijave i lista Eekanja apriaviionih) (0eka

Upravijajte prijavijenim uéesnic o] dogadal

m Maja Markovic == (o
majatest.com
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) e = (=

D D (=

Slika 5.9: Administrativni pregled dogadaja i prijavljenih ucesnika

Prikazane funkcionalnosti obuhvataju osnovne nacine interakcije korisni-
ka sa razvijenom aplikacijom. Razdvajanjem funkcionalnosti prema korisnic-
kim ulogama omoguéeno je da ucesnici, organizatori i administratori imaju
pristup operacijama u skladu sa svojim ovlaséenjima. Pored upravljanja do-
gadajima i prijavama, aplikacija omogucava i komunikaciju u realnom vre-

menu, ¢ime je podrzana neposredna razmena informacija izmedu ucesnika i
organizatora dogadaja.
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Glava 6

Evaluacija performansi

U ovom poglavlju prikazana je evaluacija performansi razvijene aplikaci-
je sa posebnim osvrtom na konkurentnu prijavu korisnika na dogadaje. Cilj
evaluacije je poredenje optimistickog i pesimistickog mehanizma zakljucava-
nja pri razli¢itim nivoima konkurentnog optereéenja. U nastavku su opisani
testno okruzenje i metodologija benchmark testiranja, nakon cega su pred-
stavljeni i analizirani dobijeni rezultati.

6.1 Testno okruzenje

Benchmark testiranje sprovedeno je u lokalnom razvojnom okruzenju. Ser-
verska i klijentska aplikacija izvrSavane su na istom racunaru, dok je baza
podataka PostgreSQL bila instalirana lokalno.

Serverski deo aplikacije razvijen je koriSéenjem programskog jezika Java u
verziji 21 i okvira Spring Boot u verziji 3.5.0. Klijentski deo implementiran je
koriséenjem biblioteke React u verziji 19.2.7, dok je za skladistenje podataka
koriSéen sistem za upravljanje bazom podataka PostgreSQL u verziji 14.23.
Sve komponente sistema izvrSavane su na operativnom sistemu Ubuntu 22.04
LTS.

Osnovne karakteristike hardverskog i softverskog okruzenja koris¢enog to-
kom benchmark testiranja prikazane su u Tabeli 6.1.
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Tabela 6.1: Konfiguracija testnog okruzenja

Komponenta Vrednost

Operativni sistem Ubuntu 22.04 LTS

Java OpenJDK 21.0.11

Spring Boot 3.5.0

React 19.2.7

PostgreSQL 14.23

Skup konekcija (connection pool) | HikariCP, maksimalno 10 konekcija

Razvojno okruzenje IntelliJ IDEA, Visual Studio Code

Veb pregledac Google Chrome

Procesor Intel Core i5-12500H, 12 jezgara i 16
logickih niti

RAM memorija 16 GB

6.2 Metodologija benchmark testiranja

Benchmark testiranje sprovedeno je sa ciljem poredenja dva mehanizma
konkurentnog pristupa podacima: optimistickog i pesimistickog zakljucava-
nja. Testiranje je izvrSeno koriséenjem benchmark modula implementiranog
u okviru aplikacije, koji omogucava simulaciju veéeg broja istovremenih ko-
risnickih zahteva usmerenih ka istom dogadaju.

Za svaki test unapred je definisan broj korisni¢kih niti koje istovremeno
pokusavaju da izvrSe prijavu na isti dogadaj. Na ovaj nac¢in simulirani su
uslovi u kojima veci broj korisnika konkurentno pristupa istom resursu.

Za paralelno izvrsavanje benchmark zahteva koris¢en je ExecutorService
kreiran metodom Executors.newVirtualThreadPerTaskExecutor (), pri ¢e-
mu se svaki simulirani korisnicki zahtev izvrsava u zasebnoj virtuelnoj niti.

Konkurentni zahtevi generisani u okviru benchmark modula nisu upu-
¢ivani preko HTTP sloja aplikacije, veé¢ su direktno pozivane odgovaraju-
¢e metode servisnog sloja zaduzene za registraciju korisnika. Na taj nacin
benchmark je usmeren na poredenje ponasanja optimistickog i pesimistickog
zakljucavanja u aplikacionom i perzistentnom sloju, bez uticaja dodatnog
vremena potrebnog za obradu HT'TP zahteva i mreznu komunikaciju.

Za oba mehanizma zaklju¢avanja izvrseni su testovi sa razli¢itim brojem
zahteva i razli¢itim kapacitetima dogadaja. Tokom pojedinacnih izvrsavanja
praceni su ukupno vreme izvrsavanja, broj uspesno registrovanih korisnika,
broj korisnika na listi ¢ekanja, broj konflikata nastalih pri optimistickom za-
klju¢avanju i konzistentnost konac¢nog stanja sistema. Za poredenje ponovlje-
nih izvrSavanja koriséena je medijana ukupnog vremena izvrSavanja, dok je
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rasprenje rezultata prikazano interkvartilnim rasponom (IQR). Pored toga,
izracunata je medijana broja konflikata nastalih pri optimistickom zakljuca-
vanju, kako bi se sagledao uticaj ponovnih pokuSaja na performanse ovog
mehanizma.

Pre pocetka merenja svaki benchmark scenario izvrsen je pet puta radi
zagrevanja JVM-a. Rezultati ovih izvrSavanja nisu ukljuceni u analizu. Na-
kon faze zagrevanja, svaki scenario je izvrSen 30 puta za svaki posmatrani
mehanizam zakljucavanja. Koris¢enjem veceg broja ponavljanja smanjen je
uticaj pojedinacnih odstupajué¢ih merenja na konacne rezultate.

Pre svakog pojedina¢nog izvrSavanja formiran je novi testni dogadaj sa
zadatom vrednoséu kapaciteta i nov skup testnih korisnika, ¢ime je obezbe-
deno da svako od 30 merenih ponavljanja zapocne iz istog pocetnog stanja.
Nakon zavrsetka svakog izvrSavanja testni podaci su uklonjeni.

Kod optimistickog zakljuc¢avanja konflikti koji nastaju prilikom konku-
rentne izmene istog podatka reSavaju se mehanizmom ponovnog pokuSaja
(engl. retry). Ponovno izvrSavanje primenjuje se samo kada je detektovan
konflikt optimistickog zakljucavanja, dok se ostale greske ne ponavljaju. Mak-
simalan broj pokuSaja po zahtevu ogranicen je na 30.

[zmedu dva uzastopna pokusaja uvedeno je kratko randomizovano ¢eka-
nje u intervalu od 0 do 2 ms, ¢ime se smanjuje verovatnoc¢a da niti koje su
istovremeno dozivele konflikt odmah ponovo pokuSaju pristup istom podat-
ku. Implementacija ne koristi eksponencijalni backoff, odnosno vreme ¢ekanja
se ne povecava sa brojem neuspesnih pokusaja.

Vrednost od 30 pokusaja predstavlja konfiguraciono ogranicenje eksperi-
mentalne postavke i izabrana je kako bi se broj ponovnih izvrsavanja ograni-
¢io, a istovremeno omogucilo da zahtev u uslovima poveé¢ane konkurentnosti
ima dovoljno prilika da se uspesno zavrsi.

Svi testovi sprovedeni su u istim hardverskim i softverskim uslovima, kako
bi dobijeni rezultati bili medusobno uporedivi.

6.3 Rezultati benchmark testiranja

Benchmark testiranje sprovedeno je kroz sedam scenarija sa razli¢itim
brojem istovremenih zahteva i razli¢itim kapacitetima dogadaja. Na ovaj
nac¢in analizirano je ponasanje optimistickog i pesimistickog zaklju¢avanja u
uslovima razli¢itog nivoa konkurencije.

Testirani su sledeci scenariji:

e 10 zahteva i kapacitet dogadaja 10;

e 50 zahteva i kapacitet dogadaja 50;

56



50 zahteva i kapacitet dogadaja 20;

100 zahteva i kapacitet dogadaja 50;
200 zahteva i kapacitet dogadaja 50;

200 zahteva i kapacitet dogadaja 100;

e 500 zahteva i kapacitet dogadaja 100.

Za svaki scenario izvrseno je po 30 merenih pokretanja sa optimistickim i
pesimistickim zaklju¢avanjem, nakon prethodno sprovedene faze zagrevanja
JVMe-a. Rezultati su predstavljeni medijanom ukupnog vremena izvrsavanja
i interkvartilnim rasponom (IQR), a za optimisticko zaklju¢avanje prikazana
je i medijana broja konflikata. Pored toga, provereno je da li je stanje sistema
nakon svih izvrsavanja ostalo konzistentno.

Rezultati benchmark testiranja prikazani su u Tabeli 6.2.

Tabela 6.2: Rezultati ponovljenog benchmark testiranja za razli¢ite scenarije

Scenario | Zakljuéavanje | Med. (ms) | IQR (ms) | Opt. konflikti | Konzist.
10 / 10 Optimisticko 15,00 3,75 27,0 DA
Pesimisticko 13,00 3,00 - DA
50 / 50 Optimisticko 187,50 33,75 363,0 DA
Pesimisticko 51,00 4,75 — DA
50 / 20 Optimisticko 38,50 15,75 178,0 DA
Pesimisticko 48,00 9,75 - DA
100 / 50 Optimisticko 187,00 20,50 4380 DA
Pesimisticko 117,50 31,25 - DA
200 / 50 Optimisticko 243,50 88,00 439.,5 DA
Pesimisticko 239,50 48,25 - DA
Optimisticko 424,50 95,50 875,5 DA
200 / 100 Pesimisticko 241,50 45,25 - DA
500 / 100 Optimisticko 509,50 103,75 875,0 DA
Pesimisticko 533,50 79,00 — DA

Kolona ,Opt. konflikti” odnosi se na medijanu broja konflikata detek-
tovanih pri optimistickom zaklju¢avanju. Ova metrika nije primenljiva na
pesimisticko zakljucavanje, jer se kod njega konkurentni pristup kontrolise
zakljucavanjem odgovarajuceg zapisa, pri ¢emu konkurentni zahtevi ¢ekaju
na oslobadanje zakljucavanja. Zbog toga je za pesimisticko zakljuc¢avanje u
ovoj koloni prikazana oznaka ,,—".
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Za svako pojedina¢no merenje benchmark modul dodatno proverava kon-
zistentnost stanja dogadaja nakon zavrSetka konkurentnih zahteva. Provera
obuhvata uslov da broj uspesno registrovanih korisnika ne prekoraci kapacitet
dogadaja, da broj preostalih slobodnih mesta nije negativan i da zbir bro-
ja registrovanih korisnika i preostalih slobodnih mesta odgovara pocetnom
kapacitetu dogadaja.

U svih sedam testiranih scenarija, kod oba mehanizma zakljucavanja,
svih 30 merenih izvrSsavanja zadovoljilo je definisane uslove konzistentnosti.
Primer prikaza rezultata ponovljenog benchmark testa za scenario sa 500
istovremenih zahteva i kapacitetom dogadaja 100 dat je na Slici 6.1.

Parametri testa

. Broj A q = =
Pokrenite pojedinacno poredenije ili istovremenih  Kapacitet Obrisi test @ Pokreni poredenje 1l Pokreni sve scenarije

kompletnu seriju scenarija sa korisnika dogadaja podatke
posle

identicnim kapacitetom dogadaja. 500 100 ° izvrsavanja (@ Pokreni ponovljeni benchmark

Rezultati ponovljenog benchmarka

Svaka strategija je merena kroz 30 ponavijanja
Metrika Optimisticko Pesimisticko
Broj merenja 30 30
Medijana ukupnog vremena 509.50 ms 533.50 ms
1QR ukupnog vremena 103.75 ms 79.00 ms
Sva merenja konzistentna DA DA

Medijana broja optimistickih konflikata 875.0 -

Slika 6.1: Rezultati ponovljenog benchmark testa za 500 zahteva i kapacitet
100

6.4 Analiza rezultata

Rezultati ponovljenog benchmark testiranja pokazuju da performanse op-
timistickog i pesimistickog zakljucavanja zavise od nivoa konkurentnosti i od-
nosa izmedu broja zahteva i kapaciteta dogadaja. Koriséenje medijane kao
reprezentativne vrednosti omogucava poredenje tipi¢nih vremena izvrsavanja
uz manji uticaj pojedina¢nih odstupaju¢ih merenja, dok interkvartilni raspon
(IQR) ukazuje na rasprSenje dobijenih rezultata. Medijana broja konflikata
kod optimistickog zaklju¢avanja dodatno omogucava sagledavanje ucestalosti
ponovnih pokusaja pri konkurentnom azuriranju istog dogadaja.

Kod najmanjeg scenarija, sa 10 zahteva i kapacitetom 10, pesimisticko
zakljucavanje ostvarilo je nesto nizu medijanu ukupnog vremena izvrsavanja.
Medijana je iznosila 13,00 ms, u poredenju sa 15,00 ms kod optimistickog
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pristupa. IQR je iznosio 3,00 ms kod pesimistickog i 3,75 ms kod optimistickog
zakljucavanja. Kod optimistickog pristupa medijana broja konflikata iznosila
je 27,0.

Izrazenija razlika uocena je u scenariju sa 50 zahteva i kapacitetom 50.
Medijana vremena izvrsavanja kod pesimistickog pristupa iznosila je 51,00
ms, dok je kod optimistickog iznosila 187,50 ms. Istovremeno, medijana bro-
ja optimistickih konflikata iznosila je 363,0. Ovaj rezultat ukazuje na dodatni
troSsak optimistickog pristupa usled konflikata i ponovnog izvrsavanja opera-
cija u uslovima konkurentnog pristupa istom dogadaju. IQR optimistickog
pristupa iznosio je 33,75 ms, dok je kod pesimistickog iznosio 4,75 ms.

U scenariju sa 50 zahteva i kapacitetom 20 optimisticko zakljucavanje
ostvarilo je nizu medijanu ukupnog vremena izvrsavanja, 38,50 ms, u odnosu
na 48,00 ms kod pesimistickog zaklju¢avanja. Medijana broja optimistickih
konflikata iznosila je 178,0. IQR je, medutim, bio veéi kod optimistickog
pristupa i iznosio je 15,75 ms, dok je kod pesimistickog iznosio 9,75 ms. Ovaj
scenario pokazuje da niza medijana vremena izvrSavanja ne mora istovremeno
da znaci i manje rasprsenje rezultata.

Kod 100 zahteva i kapaciteta 50 pesimisticko zaklju¢avanje ostvarilo je ni-
zu medijanu ukupnog vremena izvrsavanja, 117,50 ms, u poredenju sa 187,00
ms kod optimistickog zakljucavanja. Medijana broja optimistickih konflikata
iznosila je 438,0. IQR optimistickog pristupa iznosio je 20,50 ms, dok je kod
pesimistickog iznosio 31,25 ms.

U scenariju sa 200 zahteva i kapacitetom 50 razlika izmedu medijana bila
je mala. Optimisticko zakljucavanje ostvarilo je medijanu od 243,50 ms, dok
je kod pesimistickog ona iznosila 239,50 ms. Medijana broja optimistickih
konflikata iznosila je 439,5. IQR optimistickog pristupa iznosio je 88,00 ms, a
pesimistickog 48,25 ms, sto ukazuje na vece rasprsenje vremena izvrsavanja
kod optimistickog pristupa u ovom scenariju.

Kod 200 zahteva i kapaciteta 100 pesimisticko zaklju¢avanje ostvarilo je
medijanu od 241,50 ms, dok je kod optimistickog pristupa ona iznosila 424,50
ms. U ovom scenariju zabeleZzena je najveca medijana broja optimistickih
konflikata, koja je iznosila 8755. IQR je takode bio veéi kod optimistickog
pristupa i iznosio je 95,50 ms, u poredenju sa 45,25 ms kod pesimistickog
zakljucavanja.

Pri najvecem testiranom opterecenju, sa 500 zahteva i kapacitetom doga-
daja 100, optimisticko zaklju¢avanje ponovo je ostvarilo nizu medijanu ukup-
nog vremena izvrsavanja. Ona je iznosila 509,50 ms, dok je kod pesimistickog
pristupa iznosila 533,50 ms. Medijana broja optimistickih konflikata bila je
875,0. IQR optimistickog pristupa iznosio je 103,75 ms, a pesimistickog 79,00
ms.

Posmatranjem broja konflikata moze se uociti da njihova veéa ucesta-
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lost moze predstavljati znacajan dodatni trosak optimistickog zakljucavanja,
jer konflikt zahteva ponovno izvrsavanje operacije. To je naroc¢ito uocljivo u
scenariju 50/50, u kojem je medijana broja optimistickih konflikata iznosila
363,0, a pesimisticko zaklju¢avanje ostvarilo je znatno nizu medijanu ukup-
nog vremena izvrsavanja. Ipak, broj konflikata nije jedini faktor koji odreduje
ukupne performanse. U scenariju 500/100 medijana broja optimistickih kon-
flikata iznosila je 875,0, ali je optimisticki pristup uprkos tome ostvario nizu
medijanu ukupnog vremena od pesimistickog. Kod pesimistickog zakljuca-
vanja konkurentni zahtevi ¢ekaju oslobadanje zakljucavanja, pa na ukupno
vreme izvrSavanja moze uticati i serijalizacija pristupa zaklju¢anom zapisu.

Vazan rezultat sprovedenog testiranja odnosi se i na konzistentnost po-
dataka. U svih sedam scenarija, za oba mehanizma zakljucavanja, svih 30
merenih izvrsavanja zadovoljilo je definisane uslove konzistentnosti. Time je
potvrdeno da u okviru sprovedenih eksperimenata nijedan od posmatranih
pristupa nije doveo do prekoracenja kapaciteta dogadaja, negativnog broja
slobodnih mesta ili narusavanja odnosa izmedu broja registracija i raspolo-
zivog kapaciteta.

Dobijeni rezultati ne ukazuju na to da je jedan mehanizam zakljucavanja
bezuslovno bolji u svim posmatranim uslovima. Pesimisticko zakljucavanje
ostvarilo je nize medijane ukupnog vremena izvrsavanja u pet od sedam testi-
ranih scenarija: 10/10, 50,/50, 100/50, 200/50 i 200/100. Optimisticko zaklju-
Cavanje ostvarilo je niZe medijane u scenarijima 50/20 i 500/100. Rezultati
takode pokazuju da broj optimistickih konflikata predstavlja vazan faktor
pri tumacenju performansi, ali da sam po sebi nije dovoljan za odredivanje
efikasnijeg mehanizma zakljucavanja u svim uslovima.

6.5 Diskusija

Rezultati sprovedenog benchmark testiranja pokazuju da izbor izmedu
optimistickog i pesimistickog zakljucavanja zavisi od karakteristika konkret-
nog opterecenja sistema. Nijedan od posmatranih mehanizama nije ostvario
bolje rezultate u svim testiranim scenarijima, $to ukazuje na to da broj kon-
kurentnih zahteva sam po sebi nije dovoljan za izbor odgovarajuceg pristupa.

Kod optimistickog zakljucavanja vise transakcija moze istovremeno da
pristupa istom podatku, dok se konflikt otkriva prilikom pokusSaja izmene.
U implementiranom resenju konflikti se resavaju mehanizmom ponovnog po-
kusaja (engl. retry), kojim se neuspesna operacija ponovo izvrSava. Izmedu
ponovnih pokusaja primenjuje se kratko randomizovano ¢ekanje. Ovakav pri-
stup omogucava izbegavanje dugotrajnog drzanja zaklju¢avanja nad podaci-
ma, ali ponovljena izvrSavanja predstavljaju dodatni trosak kada dode do
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konflikata.

Sa druge strane, kod pesimistickog zaklju¢avanja pristup podacima se
kontrolise zaklju¢avanjem na nivou baze podataka. Na taj nacin se izbega-
vaju konflikti karakteristi¢ni za optimisticki pristup, ali konkurentni zahtevi
mogu cekati na oslobadanje zakljuc¢anog resursa. Takvo ¢ekanje moze postati
znacCajan faktor pri ve¢em broju istovremenih zahteva, $to se moze odraziti
na ukupno vreme izvrSavanja sistema.

Rezultati ponovljenih merenja pokazuju razli¢ito ponasanje dva pristupa
u zavisnosti od scenarija. Pesimisticko zaklju¢avanje ostvarilo je nizu medija-
nu ukupnog vremena izvrsavanja u scenarijima 10/10, 50,/50, 100/50, 200/50
i 200/100. Optimisticko zaklju¢avanje ostvarilo je nizu medijanu u scenariji-
ma 50/20 i 500/100.

Posebno izrazena razlika u korist pesimistickog zakljucavanja uocena je
u scenariju sa 50 zahteva i kapacitetom 50. Medijana ukupnog vremena iz-
vrSavanja pesimistickog pristupa iznosila je 51,00 ms, dok je kod optimistic-
kog pristupa iznosila 187,50 ms. Istovremeno, medijana broja optimistickih
konflikata iznosila je 363,0. Ovakav rezultat ukazuje na to da ponovna iz-
vrSavanja izazvana konfliktima mogu predstavljati znacajan dodatni trosak
optimistickog pristupa.

Pri najveéem testiranom opterecenju, sa 500 zahteva i kapacitetom 100,
optimisticko zaklju¢avanje ostvarilo je nizu medijanu ukupnog vremena izvr-
Savanja, koja je iznosila 509,50 ms, u poredenju sa 533,50 ms kod pesimistic-
kog zakljucavanja. Medijana broja optimistickih konflikata u ovom scenariju
iznosila je 875,0. Ovaj rezultat pokazuje da veliki broj konflikata ne mo-
ra nuzno da znaci i veée ukupno vreme izvrsavanja u odnosu na pesimisticki
pristup, jer kod pesimistickog zaklju¢avanja konkurentni zahtevi mogu ¢ekati
na oslobadanje zaklju¢anog zapisa.

Pored medijane, interkvartilni raspon pokazuje da pristup sa nizom me-
dijanom ne mora u svakom slu¢aju imati i manje rasprSenje rezultata. Na
primer, u scenariju 50/20 optimisticko zakljucavanje ostvarilo je nizu me-
dijanu ukupnog vremena izvrsavanja, 38,50 ms u odnosu na 48,00 ms kod
pesimistickog pristupa, ali je njegov IQR iznosio 15,75 ms, u poredenju sa
9,75 ms kod pesimistickog pristupa. Zbog toga je prilikom poredenja meha-
nizama korisno posmatrati i reprezentativno vreme izvrsavanja i rasprsenje
dobijenih rezultata.

Rezultati koji uklju¢uju broj optimistickih konflikata dodatno pokazuju
da ova metrika predstavlja vazan pokazatelj ponaSanja optimistickog meha-
nizma, ali se ne moze posmatrati izolovano. Na ukupne performanse utic¢u
i drugi faktori, uklju¢ujuc¢i broj konkurentnih zahteva, kapacitet dogadaja,
troSak ponovnog izvrsavanja operacija i ¢ekanje na oslobadanje zaklju¢avanja
kod pesimistickog pristupa.
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Sa stanovista razvijene aplikacije, oba pristupa obezbeduju kontrolu kon-
kurentnog pristupa prilikom prijave korisnika na dogadaje, ali na razli¢ite
nacine. U svim sprovedenim merenjima oba mehanizma zadovoljila su defini-
sane uslove konzistentnosti podataka. Optimisticko zakljuc¢avanje predstavlja
pogodan pristup kada je prihvatljivo resavanje konflikata ponovnim pokusa-
jima, dok pesimisticko zaklju¢avanje predstavlja pristup kojim se konflikti
sprecavaju zakljuCavanjem resursa, uz cenu moguceg ¢ekanja konkurentnih
zahteva na oslobadanje zakljucavanja.

Dobijene rezultate treba posmatrati u okviru uslova u kojima je bench-
mark sproveden. Testiranje je izvrseno u lokalnom razvojnom okruzenju, pri
¢emu su komponente sistema i baza podataka izvrSsavane na istom rac¢unaru.
Benchmark zahtevi nisu prolazili kroz HT'TP sloj aplikacije, ve¢ su direktno
pozivane metode servisnog sloja, pa izmerena vremena ne obuhvataju trosak
mrezne komunikacije i obrade HTTP zahteva. Rezultati zato prvenstveno
omogucavaju medusobno poredenje dva implementirana mehanizma u kon-
trolisanim uslovima, dok bi za donoSenje opstijih zakljucaka o ponasanju si-
stema u produkcionom okruzenju bilo potrebno sprovesti dodatna testiranja
na distribuiranoj infrastrukturi i sa razli¢itim profilima optereéenja.

Na osnovu sprovedene evaluacije moze se zakljuciti da ne postoji uni-
verzalno optimalan mehanizam zaklju¢avanja za sve scenarije. Rezultati po-
tvrduju znacaj prilagodavanja strategije konkurentnog pristupa ocekivanom
opterec¢enju sistema, kao i pracenja vise pokazatelja performansi prilikom
donosenja odluke o izboru odgovarajuc¢eg mehanizma.
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Glava 7

Upotreba alata zasnovanih na

vestacko] inteligenciji

Tokom izrade master rada koriséen je ChatGPT kao dodatna podrska u
pojedinim fazama razvoja aplikacije i pisanja rada. Alat je koriséen za raz-
matranje mogucih nacina implementacije odredenih funkcionalnosti, analizu
problema koji su se pojavljivali tokom razvoja, kao i za predloge za pobolj-
Sanje i organizaciju programskog koda. Takode je koriséen kao pomoé¢ pri
jasnijem formulisanju i jezickom oblikovanju pojedinih delova teksta.

Predlozi dobijeni na ovaj nacin sluzili su kao polazna osnova i nisu au-
tomatski ukljuc¢ivani u kona¢nu verziju rada. Predlozena programska resSe-
nja prilagodavana su zahtevima razvijenog sistema, a njihovo funkcionisanje
proveravano je kroz implementaciju i testiranje aplikacije. Prilikom izrade
teorijskog dela rada koris¢ena je literatura navedena u bibliografiji, dok je
konacan izbor, provera i prilagodavanje sadrzaja izvrseno u skladu sa ciljevi-
ma i predmetom ovog master rada.
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Glava 8
Zakljucak

Savremeni sistemi za upravljanje dogadajima zahtevaju pouzdano upra-
vljanje velikim brojem korisnika, jednostavnu organizaciju dogadaja i mo-
guénost komunikacije u realnom vremenu izmedu ucesnika i organizatora.
Istovremeno, jedan od znacajnih izazova predstavlja oCuvanje konzistentno-
sti podataka u situacijama kada veliki broj korisnika istovremeno pristupa
istim resursima, kao $to su prijave na dogadaje ogranicenog kapaciteta.

U okviru ovog rada razvijena je veb aplikacija za upravljanje dogadajima
i komunikaciju u realnom vremenu koja omogucava registraciju i autenti-
fikaciju korisnika, upravljanje dogadajima, prijavu ucesnika, administraciju
sistema i razmenu javnih i privatnih poruka koris¢éenjem WebSocket tehnolo-
gije. Serverski deo sistema implementiran je koris¢éenjem okvira Spring Boot,
dok je korisnicki interfejs razvijen primenom biblioteke React. Za skladistenje
i upravljanje podacima koriséen je sistem za upravljanje bazama podataka
PostgreSQL, a zastita pristupa realizovana je primenom JWT autentifikacije
i sistema korisnickih uloga.

Posebna paZnja posveéena je implementaciji konkurentnog pristupa po-
dacima prilikom prijavljivanja korisnika na dogadaje ogranic¢enog kapaciteta.
U okviru sistema realizovana su dva razli¢ita mehanizma zaklju¢avanja — op-
timisticko i pesimisticko zakljucavanje — ¢ime je omogucéeno njihovo direktno
poredenje u identi¢nim uslovima izvrSavanja. Pored same implementacije ra-
zvijen je i benchmark modul koji automatski izvrsava testove sa razli¢itim
brojem istovremenih korisnika, prikuplja relevantne metrike performansi i
proverava konzistentnost sistema nakon zavrsetka svakog scenarija.

U radu su predstavljene klju¢ne funkcionalnosti sistema iz perspektive
razli¢itih korisnickih uloga. Prikazani su proces registracije i prijave korisni-
ka, pregled i upravljanje dogadajima, prijavljivanje i odjavljivanje ucesnika,
komunikacija u realnom vremenu, razmena privatnih poruka i administra-
tivne funkcionalnosti. Na ovaj na¢in prikazan je nacin interakcije ucesnika,
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organizatora i administratora sa razvijenom aplikacijom.

Jedan od znacajnih doprinosa ovog rada predstavlja razvoj benchmark
modula koji omoguéava objektivno poredenje razli¢itih strategija zakljuca-
vanja u okviru iste aplikacije. Modul automatski formira testne scenarije,
izvrsava veliki broj paralelnih korisnic¢kih zahteva, prikuplja statisticke po-
kazatelje performansi i proverava konzistentnost sistema, ¢ime omogucava
detaljnu analizu ponasanja aplikacije pod razli¢itim nivoima opterecenja.

Benchmark testiranje pokazalo je da oba implementirana mehanizma za-
kljuc¢avanja uspesno obezbeduju konzistentnost podataka i sprecavaju preko-
racenje kapaciteta dogadaja cak i pri velikom broju istovremenih korisnic-
kih zahteva. Dobijeni rezultati ukazuju da izmedu optimistickog i pesimi-
stickog zaklju¢avanja ne postoji univerzalno najbolje resenje, ve¢ da njihove
performanse zavise od karakteristika konkretnog opterec¢enja. Analiza broja
konflikata pokazala je da konflikti i ponovna izvrSsavanja mogu predstavljati
znacajan dodatni trosak optimistickog pristupa, ali da njihov broj sam po
sebi nije dovoljan za odredivanje efikasnijeg mehanizma. Kod pesimistickog
zakljucavanja konkurentni zahtevi mogu cekati na oslobadanje zaklju¢anog
resursa, Sto takode moze uticati na ukupno vreme izvrsavanja.

Dalji razvoj sistema mogao bi obuhvatiti implementaciju distribuiranog
izvrSavanja benchmark testova na vise serverskih instanci, integraciju sistema
za keSiranje, primenu mehanizama za obradu dogadaja zasnovanih na redovi-
ma poruka, kao i implementaciju dodatnih strategija konkurentnog pristupa
podacima. Takode, interesantan pravac daljeg razvoja predstavlja evaluaci-
ja performansi sistema u cloud okruzenju i analiza njegovog ponaSanja pri
znatno veéem broju istovremenih korisnika.

Na osnovu sprovedene implementacije i izvrSenih testiranja moze se za-
kljuciti da razvijeni sistem uspeSno ispunjava postavljene funkcionalne za-
hteve i predstavlja pouzdano reSenje za upravljanje dogadajima i komunika-
ciju u realnom vremenu. Istovremeno, razvijeni benchmark modul omoguca-
va detaljnu analizu performansi razli¢itih mehanizama zaklju¢avanja i moze
posluziti kao osnova za dalja istrazivanja u oblasti konkurentnog pristupa
podacima u savremenim veb aplikacijama.
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