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HacaoB macrtep paza: /luzaju u nmmiementarnuja VPN periema ca anaauzom

6e36eHOCTH U TTIePOPMAHCH

Pesume: OBaj paji mpukasyje mpojeKTOBabE, UMILIEMEHTAIN]Y ¥ €KCIIEPUMEHTAJIHY
eBaJIyallfjy MCTPa’KUBAYKOr CHUCTEMa BUPTyesjHe mpuBarHe mpexke. Cucrem je
peanmuzoBan y muporpamckoMm jesuky Python wman Linux TUN wunaTepdejcom
u UDP tpancnoprom. IloBepspuBocT m umuTerputer caobpahaja obe30ehenn
cy asropurmoM AES-256-GCM, 10k ce cecujcku KJby9eBU YCIOCTABIbAjy
ayTeHTu(UKOBAHOM pa3MeHOM 3acHoBaHoM Ha X25519 u dyukmuju HKDF.
Peanmuzanuja obyxBaTa 3amTuUTy O IOHOBHOT CJIalba IaKeTa, POTAINjy KJbydeBa,
0J/IpyKaBaIbe Be3e, ayTOMaTCKO ITOHOBHO MOBE3WBAILE, PAJI Ca BUINE KJIMjeHATa U
rpaduyYKn KOPUCHUYKHU UHTEPDE]C.

UcnpasuocT u 6e30e1HOCHA CBOjCTBA IPOBEPEHHU CY JeIUHUTHUM, HHTETPAIIMOHUM
U MpexXHuUM TecTtoBuMa. llepdopmance cy ucnurane y peaslHOM OKDPYIKEHY
y obnaky um ynopeheHe ca JUPEKTHOM Be30M, HEIMMMOPOBAHOM BapUjaHTOM
ucror cucrema, WireGuard-om u OpenVPN Community FEdition cuctemom.
CrpoBejieHO je TMecT ypaBHOTEXKEHUX PAaHIOMH30BAHUX KPyroBa ca yKymHO 30
Mepema 1o pexkuMy. Pegynratu mokasyjy Jia 0e30eHOCHU CJI0j JOHOCH MEPJHUB
rpomtak, Hapounto y TCP mpomycunocTu, mnporecopckoM onrepehemy u ryOuTKy
UDP mnakera, amu u nga npororun octBapyje TCP mpomycnoct ynopemusy ca
OpenVPN-om. Anammsa ncroBpemeno nokasyje mpeaaoct WireGuard-a n m3asaja

orpanmyema KopucHnuke Python mvmmemenranuje.

Kibyune peum: sBuptyemna mpuBarHa mpexka, Linux TUN, UDP, AES-256-
GCM, X25519, HKDF, WireGuard, OpenVPN, mpexkua 06e30eaHOCT, aHaaIn3a

repdpopmaHcu



Caap>kaj

1 V¥YBog
1.1 IImmeBu m ucTparkmBadka MUTAHA . .

1.2 Oprasmzamumja paga . . . . . . . . . .

Teopujcke ocHoBe u nocrojeha VPN pernema

2.1 DBupryenne npuBaTHE MpPeXKe U TYHEJIOBAKHE . . . . . . . . . . . . .

2.2 Linux TUN wunrepdejc . . . . . . . ..
2.3 UDP kao crioparismby TPAHCIIOPT . . .
2.4  AyrenruduroBaHo mudpoBame . . . .
2.5 HMAC u usBoheme kbyueBa . . . . .

2.6 X25519 u edpemepHa pazmeHa KJbydeBa

2.7 3amTuTa OJ1 TOHOBHOT CJIakha U POTAIMjA KJBYYeBa . . . . . . . . .

2.8 [Ilocrojeha VPN pemema . . . . . . . .

3 IIpojekToBame M MMIIJIEMEHTAIIAja
3.1 ApxwurekTypa TOKa mojaraka . . . . .
3.2 @opmaTt TpOTOKOJICKE TIOPYKE . . . . .
3.3 AyrentuduroBaHa pa3MeHa KJbyIeBa .

3.4 KamnaJu 3a nipeHoc mojaraka . . . . . .

3.5 Omprkapaibe Be3e W MOHOBHO MOBE3WBAIHE . . . . . . . . . . . . . . .

3.6 Cepgeep ca Buire KjaujeHata . . . . . .

3.7 Koudwurypamuja, 6enexerne nu rpadudk KIAAJeHT . . . . . . . . . .

3.8 I'panune mojyna u 0bpaja rpemaka .

4 Bepudukanmja n 6e30eJHOCHA aHATIN3A
4.1 AyromaruzoBaHU TECTOBUA . . . . . . .

4.2 VHTerpanuoHn TECTOBU MPEXKHOT ITyTa

[\

S = = T A T NG SR SC R

iv



CAJIPKAJT

4.3 Mopen npeTmu . . . .

4.4 OcrBapeHa 0e30€THOCHA CBOJCTBA, . . . . . « « o « o o o v o o o o ..

4.5 llpeocTanu PUSHIA U OTPAHUTCHLA . . . « « « « « o o o 0 o oo oo

5 EkcnepumeHTH
5.1 Ilopehenu pexumu . .

5.2 Okpyxeme . . . ...

5.3 Azure TomoJiOruja W MPEKHO TMOJEIIABABE . . . . . . . . . . . . . .

5.4 Ilpunpema m U3BpPIIABAE KAMIIAHE . . . . . « « « o o o o o o o .

5.5 Ayromarmsaiuja v MOHOBJ/BUBOCT KAMIAE . . . . . . . . . . . . . .

5.6 HacymMudHm OJIOKOBCKH PACTIOPEI . .« « « « « « « v v v o v e o e o

5.7 Pajano omrepeheme U METPUKE . . . . . . . . . ...

5.8 Hurerpurer Mepema .

5.9 Pegynratu u Tymaueme
6 3akspydak

JIuteparypa

22
22
23
23
24
25
26
26
27
28

34

36



I'maBa 1

YBOI

CaspemMenn nuMOPMAIMOHN CUCTEMU CBE |erhe TOBe3Yjy KOPUCHUKE U yCJIyTe
KOju HHUCY y HUCTO] Hu3mdkoj Mpexku. Paj Ha ga/buHy, WHPPACTPYKTypa Y
obytaky u reorpadgcku pacrnopehenu cepBucu 3axTeBajy Ja ce caobpahaj mpenocu
IIPEKO Mpexka KOjuMa CTpaHe y KOMYHUKAIMju He YIOpaB/bajy. DBupryemana
npuBatHa Mpexa (eurs. Virtual Private Network, VPN) pemasa oBaj npobiem
YCIIOCTaBJHAHLEM JIOTHYKOT TYHEJa KPO3 jaBHY MpexKy. Yuytparimnu [P nakern
IIPEHOCE Ce Kao CaJIPKa]j CIIOJbAIIEbUX TAKeTa, & KPUITOIPAMDCKA MEXaHU3MU MOTY
J1a 00e30e/ie TOBEP/bUBOCT, HHTETPUTET U ay TEHTHIHOCT caoOpahaja.

WNako ce y mpakcm KopucTe 3peja pemema kKao mro cy [Psec, OpenVPN
n WireGuard, wuspama wMamer cucremMa OJ OCHOBHUX KOMIIOHEHATa KMAa
UCTPaXKWBA4YKy u oOpa3oBHy BpemuHoct. Owna omoryhaBa ja ce HCTOBPEMEHO
pa3MoTpe paJji BUPTYEJTHOT MpeXKHOT mHTepdejca, obmHapuu hopMar TpPOTOKOJIA,
YCIIOCTaBJbAHE CECUjCKUX KJbydeBa, 3aIITUTA OJI TOHOB/HEHUX MAKETa, YIIPaB/barbe
Be3oM u 1eHa kpunrorpadcke obpasie. Ilocebno je 3HaUajHO TIUTAILE KOJIUKO
peajuzalyja y KOPUCHHYKOM IIPOCTOPY, Hammcana y je3uky Python, moxke ma
ce TMPUOIVKU CUCTEMUMa YUjH je KPUTUIHU IIYyT PEeaJu30BaH Yy KOMIIAjIUPAHOM
JE3UKY WJIN y je3rpy ONMEPATUBHOI CUCTEMA.

IIpemmer oBor paja je TpOjeKTOBame, WMILIEMEHTAIMja W €eBaJyallnja
corictBeror VPN cucrema 3a Linux. Cucrem kopuctu TUN unaTepdejc 3a pazmeny
IPv4 nakera ca Mpexxuum crekom orneparuBHOr cucreMa u UDP kao crnosparimu
TPAHCIIOPT. 3aIITUTa IIOJATAKa 3aCHOBAHA je Ha ayTeHTU(MUKOBAHOM UMD POBALY
AES-256-GCM, 1ok ce cecwjcka TajHa yCIOCTaB/ba AyTEHTH(MUKOBAHOM
edpemeprom paszmenoMm X25519 wm wmsBomm dyskmujom HKDF. Peanuzanuja

IIoZIpzKaBa yCMEpEHE KJ/by4d€BE€, KJIU3HU IIPO30P 3a 3allTUTy O/ IIOHOBHOI' CJlaiba,
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poranujy KJby4deBa, IIOPYKe 3a O/IpKaBarmbe Be3e, ayTOMATCKO IIOHOBHO ITOBE3NBAIHE

7 paJi cepBepa ca BUIIE KJIUjeHaTa.

1.1 IIn/peBu m mcTpa*kmBadKa NUTamka

OcHoBHUE TIJB je J1a ce U3rpajiu (PYHKIIMOHATAH U MTPOBEP/HUB UCTPAYKUBATKI
IIPOTOTHII, & 3aTHUM JIa Ce IberoBe 6e36e1HOCHE U TIepdOpPMaHCHE OCOOUHE UCIIUTA]Y

y peatTHOM MpPezKHOM OKpykemy. [locTtaBibena cy cieseha ncrpakuBaduka nuTarmba;

1. Konuku Tporrak yunocu Python Tynes y ogHoCy Ha TUPEKTHY MPEXKHY BE3y !

2. Kosuku pojmatHu Tpomiak y WCTOj Peain3aliuiju MOTHYe OJ MUudPOoBaba,

ayTeHTH(UKAIN]Ee U YIIPAB/baiba CECUjCKUM KJbYIeBUMA !

3. KakBe mnepdopmance mnpororun ocTBapyje y rnopehemy ca cucremuma
WireGuard u OpenVPN Community Edition?

4. Koja 06e30eqHOCHA CBOjCTBa Cy OCTBapeHa, a KOjU PUSHIU OCTajy 300r

HNCTPaKMBaIKe MIPUPOJIE crucTeMa’?

[Topeheme je opranmzoBaHO Tako ja pa3aBoju Tpoirak odopage y Python-y o
TpoIka 06e30eHOCHOT CjIoja. 3aTo Cy, MOpEeJ IUPEKTHE Be3e W Tpu IMudpoBaHa
VPN pexuma, mepema obaB/beHAa ¥ HaJ HEMM(MPPOBAHOM BAPHUjAHTOM HUCTOT
Python Tynena.

W3BopHU KO/, TECTOBM M CKPHIITE 3a EKCIIEPUMEHTE JOCTYIIHU Cy y jaBHOM
peniozuropujymy [13]. Cucrem je mcrpazkuBadKu MPOTOTUI U HUje MPEICTAB/HEH

Kao 3aMeHa 3a He3aBUCHO MpoBepeHa mpoaykimona VPN pemema.

1.2 Oprasuzanmuja paga

Mpexue u kpunrorpadcke ocaose u cucremu WireGuard u OpenVPN onucann
cy y rnaBu 2. Apxurerrtypa, GpopMaT makera, pasMeHa KJ/bydeBa M IPOTPAMCKHU
MOMyJIn TpukaszaHu cy y rimasu 3. lloctynmm nmpoepe u Oe30emHOCHA aHAIM3A
natu cy y iaBu 4. [loctaBka, TOK U pe3y/iTaTu Mepema 00je/IMbeHH Cy Y TJIaBH O.

3aBpIiHa pa3MaTpama U IIPaBIy Ja/bel pajia Hajase ce y rasu 6.
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Teopujcke ocHOBe u nocrojeha

VPN pemiema

2.1 BuprtyejiHe mpuBaTHE MpexkKe U TyHeJIOBamhe

TynenoBame je mocTymnak eHKaICyJalldje MMaKeTa jeIHOr ITPOTOKOJIa Yy IaKeT
JPYTror TPOTOKOJA. ¥ IIOCMATPAHOM CHCTEMY VHyTpalmmu naker je [Pv4
JgararpaM, J0K je crosbarmmpbu naker UDP mararpaMm koju ce mpeHocu jaBHOM
mpexkoM.  Ha crTpanu mnommpaona TyHEJT Tpey3uMa YHYTPAIIbU TaKeT Off
OIIEPATUBHOI CUCTEMA, J10/Iaje COICTBEHO ITPOTOKOJICKO 3arjlaBjbe, MO MOTpedu ra
mudpyje u masbe yiaabeHoj crpanu. Ha cTpanm nmpumaoria mocTynak ce o0aBsba
OOPHYTHM PEJIOCJIEIOM.

VPN me mopa Hy:KHO Ha mpeHocu caB caobpahaj ypebaja. Kom mpuBarHOT
TyHEJIa caMO pyTe 3a n3adpaHe MpexKe yeMepaBajy ce Kpo3 BUPTyeaHn uarepdejc.
Kon mormynor tymesia mojpa3ymeBana pyTa mposasu kpo3d VPN, y3 mocebny
pyTy kKa jaBHoj ajpecu camor VPN cepBepa kako He OM HacTaja peKyp3wuja.

PeanmzoBanu cucrem mnojsp:kasa 0ba Haunna paja 3a [Pv4.

2.2 Linux TUN wunaTepdejc

Linux TUN/TAP ynpasmauku mporpam omoryhaBa mporpamMuma y
KOPUCHUYKOM TIPOCTODPY Jla TpUMajy W Iajby MpexkHe makere [5]. TUN
npescTaBba uaTepdejc Tpeher cioja n paszmemyje [P makere, nok TAP paan ca
Ethernet oxksupuma. Ilporpam orBapa ypebaj /dev/net/tun, a 3aTum HmO3UBOM

ioctl (TUNSETIFF) peructpyje unrepdejc. Y OBOM pajly KOPHUCTE Ce 3acCTaBe

3
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(errst. flags) IFF_TUN u IFF_NO_PI, ma CBaku NpPOYUTAHU OAJTHU HU3 MOYUEHE
Henocpeiao IP 3aryiaBibem.

N360p TUN-a nojennocrasibyje cuctem: uuje nmorpedbno oopahusatu Ethernet
ajipece, IPOTOKOJI 3a pasperiaBarbe ajapeca (enrs. Address Resolution Protocol,
ARP) mutn mupokomudysne oksupe. Ca apyre crpaHe, mporpaM MOpPa UMAaTH
npapo CAP_NET_ADMIN 3a Kpeupaibe W IofeliaBame mHTepdejca u pyra. 10 je
BakKHA OlEpaTHUBHA U 6e30€/IHOCHA ITOCJIE/INIA, jep T'PEIlKa y IPOIecy KOju paju

ca TOBUIIIEHNM TIPUBHUJETHjaMa UMa Behu yTuraj.

2.3 UDP kao cnospaiiimbhu TPAHCIIOPT

UDP o6e36ehyje nararpaMcKy KOMyHHUKAIHjy 0€3 yCIOCTaB/batbha TPAHCIIOPTHE
Bese [12|. He rapanTyje uCHopyKy, pejocieji HUTU jeJMHCTBEHOCT nakera. OBe
ocobune ojrosapajy VPN Tynesy jep ce ryburiu He MPUKPUBA]y JOJATHUM CJIOjEM
MOHOBHOT cyiatba. Ymorpeda TCP-a kao crosparimer TpaHCIOPTa 33 YHY TPAIIThU
TCP caobpahaj moxe joBectu 710 MehycobHOr yTHIaja J1Ba MeXaHU3Ma KOHTPOJIE
3aryiiema.

Henmocrarak UDP-a je To mTo mpoTOKOJ alljinKallije Mopa caMm Ja o0pajiu
IIPOMEHY peJiocyesia, JyIUInKaTe, WPOBEPY JOCTYIHOCTU JIpyre CTpaHe u
OTpaHUYerh-e BEJIMYMHE JaTarpamMa. ¥ peaju3aluju cy 3aTO yBejeHu 64-OuTHU
CEeKBEHIINjCKU OpOj, KJIU3HU IPO30p 3a IIOHOBJ/beHe makerTe u mopyke KEEPALIVE.
Maxkcumastaa Teopujcka Besmauna UDP caapxkaja 3a IPv4 usnocu 65.507 6ajrosa,
aJI TPAKTUYHA BEJIMYMHA YHYTPAIIHEr TaKeTa 3aBUCU OJI MAKCUMAJIHE je IMHUIE

upenoca (ears. Mazimum Transmission Unit, MTU) nyratme.

2.4 AyrenTudmKoBaHO IINPPOBAKHE

Cawmo mudpoBame HEje JT0BOHHO 3a Oe30eman kanas. Hamanad koju He Moxke
Jla TTPOYNTa TOPYKY W Ja/be MOXKE Jia je M3MEHH, [MOHOBH WJIM 3aMEHU JIPYTOM.
AyrenrudukoBano mudpoBame ca IpuIpyKeHnM nogarmma (earst. Authenticated
Encryption with Associated Data, AEAD) ucropemeno o6e36ehyje mosepspuBocT
caJipykaja ¥ MPOBEPY WMHTETPUTETA CAJIprKaja W MPUJIPYKEHUX, HemnpPOBaAHUX

nozjaraka [9)].
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AES-GCM

Pexxum Tamoa u 6pojaua (enrs.  Galois/Counter Mode) jecre AEAD pexxum
craggapamzosan y NIST SP 800-38D [3]. V¥V pexwumy Opojada OI0KOBCKa
mudpa AES npousBoam TOK Koju ce KOMOMHYje ca OTBOPEHHM TEKCTOM, JIOK
ce ayTeHTHUKAIMOHA O3HAKA W3padyHaBa HAJ MU(GPOBAHUM TEKCTOM U
npuapyKeHuM noganuma. ¥ paay ce kopuctu AES ca kipydem ox 256 Guta u
GCM ayreHTHMUKAIIMOHOM O3HAKOM O 128 Oura.

Ba dukcupaHn K/byd jeJHOKpaTHa BPEIHOCT (€HIVI.  nonce) Mopa Ouru
jemmucrBena [9]. Hbhena monoBma ymorpeba y GCM-y moxke na OTKpuje OmHOC
u3Mehy OTBOpPEHMX TEKCTOBA M YIpO3W ayTeHTHdUKamjy. Y IIPOjeKTOBAHOM

IIPOTOKOJIY jeIHOKpaTHa BpeIHOCT uMa 96 OuTa u rpaju ce Kao
N = uint32(session_id) || uint64(sequence_number), (2.1)

rje | o3HauaBa HAJOBE3WBAKE Y MPEXKHOM Peocyiely 6ajroBa. Y OKBUDPY jeiHe
cecuje CeKBEHIMjCKU OpOj MOHOTOHO pacTe, a CMep KOMYHHUKAIMje KOPUCTHU TTocebaH
K/byd. Tako je map KJbyd—jeJHOKpaATHA BPEIHOCT jeJWHCTBEH JIOK He Jjiohe 10

npekopadema 64-o6utHor Opojada.

2.5 HMAC u uzBoheme KibydeBa

HMAC je koj 3a ayreHTU(UKAIN]Y TOPYKE 3aCHOBAH HA KPUIITOTIPAMCKO] Xerr
dbyukmju u rajuom kibydy [6]. Y mocrynky pasmene kipyduesa HMAC-SHA256
ayTeHTHUKYje edbeMepHe jaBHE KJbyUeBe, CIydajHe BPETHOCTU U UIAEHTUMUKATOD
cecuje momohy Tajue mobujene n3 crarudkux X25519 Kibydena.

HKDF je ¢dyuknuja 3a usBoheme KibyueBa II0 OOpACIy W3/IBajama WU
npomupersa (eHrit. extract-then-ezpand) |7]. Pasza msasajarma mperBapa yaa3HU

MaTepujad y ICeyI0CTyYajHu Kby,
PRK = HMAC(salt, IKM), (2.2)

JIOK baza mpoIupema U3BOAU MoTpedan Opoj 0ajToBa W Be3yje UX 3a KOHTEKCT
IpOTOKOJIa Kpo3 mapamerap info. Konrekcr pasmasaja ynmorpebe ucre yia3He TajHe.
Y cucremy ce HKDF-SHA256 kopucTtu 3a cecujcKy TajHy, JIBa yCMepeHa K/byda

caobpahaja u KJbydeBe 110 eroxaMa poTariuje.
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2.6 X25519 u edbemepHa pazMeHa KJbydeBa

X25519 je dynknuja 3a pasmeHy KjpydeBa HaJ Montgomery oOJMKOM KpuBe
Curve25519, nedunucana y RFC 7748 [8]|. Ilpusartnu u jaBum ynasum n nsiasu
nMmajy mo 32 Gajra. /JIBe crpaHe ca HpUBATHUM BPEIHOCTHMA a U b U jaBHUM

BpennoctuMa A u B m3padyHaBajy UCTY JI€JbEHY TajHY:
X25519(a, B) = X25519(b, A). (2.3)

Cratnyuku KjbydeBu omMoryhaBajy mpemo3HaBaibe MO3HATOT YUYECHUKA, AJIM CAMU
He 06e30ehyjy Tajuoct yHanpes (enri. forward secrecy). Axo 6u jeman JyropoaHu
KJbyd HaKHAIHO OMO OTKPUBEH, CHUMJbEHE CTape cecuje Morje Ou OUTHU yrpozKeHe.
3aro cBaka cecuja cTBapa HOB map edemepHux kibydeBa. Cecujcka TajHa
zaBucu on edemepHO-eheMepHe, edeMEepHO-CTaTUIKe, CTaTHIKO-epeMepHe u
craTnako-ctarudke X25519 Bpennoctu. OTKpuBame caMo JyTOPOYHOT KJbyda
ToCJIe 3aBPIIEeTKA CeCuje HHje JTOBOJbHO 3a PEKOHCTPYKIMjy edemepHo-edemepHe

TajHe.

2.7 3amTHTa 01 IMIOHOBHOI CJIakha U poTamuja

KJbydYeBa

Baxehn AEAD mnaker MoxKe OUTH 3JI0HAMEPHO IIOCJAT BHIINE IIyTa. 3aTO
NIPUjeMHUK TIaMTHU HajBehn ayTeHTHu(UKOBAHU CEKBEHIIUjCKU OPOj M OUTCKY MaIry
nperxoqHux OpojeBa. l[laker yHyTap mpo3opa mpuxBaTa ce CaMoO aKO HeroB OuT
jomr Huje moctaBsbeH. Ilaker crapuju oJ1 mpozopa ojballyje ce, JOK ITaKeT ca
BehuMm Opojem momepa po3op. Crambe ce Mema Tek HakoH ycrmernte nposepe GCM
ayTeHTUMOUKAIINOHE O3HAKE, YNMe HeayTeHTU(DUKOBAHN ITAKEeT HE MOXKE J[a [TOMEPHU
IPO30p U M3a30Be O/I0AIMBAHGE NCIIPABHUX ITAKETA.

Poramuja k/pyueBa orpanndaBa KojumumHy caobpahaja obpabeny jemmnum

KJbydeM. 3a mHTepBaJ 011 P makera ernoxa makera ca Opojem s je

e = {%J . (2.4)

Kibya enoxe mssoau ce HKDF-om u3 ycmepene TajHe, maeHTudmukaTopa cecuje
un Opoja emoxe. OBa poranuja HHje 3aMeHa 3a HOBY pa3MeHYy KJbydeBa: aKo je

aKTUBHA CECHjCKa TajHA OTKPHUBEHA, U3 e Ce MOT'Y U3BECTH CBE €TI0XEe UCTE CECHje.
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2.8 Iloctrojeha VPN pemiema

Ba nopeheme ca mpororunom nzabpanu cy WireGuard u OpenVPN Community
Edition. Onm mpeacras/bajy aBa paznuanta npuctyna: WireGuard mma masm,
crporo oxapehen mportokos u oOpaay makera y je3rpy Linux-a, mox je OpenVPN

JyTOTOJINIIEH-€, MTUPOKO TIOJIECUBO PENIEHE ¥ KOPUCHUIKOM ITPOCTOPY.

WireGuard

WireGuard je mpojekToBaH Kao jeTHOCTaBaH M BUCOKOTEP(MOPMAHTAH MPEKHU
ryuen [2]. Ha Linux-y je uHTerpucan y jesrpo, 1a ce makeTu He peballyjy 3a CBaKu
kopak m3MmeDy jesarpa m Python mporeca kao y cucremy osor paga. WireGuard
kopuctu UDP, pasmeny ksbyueBa 3acuHoBany Ha obpacity NoiselK, Curve25519
3a pasMeny Kjbydena, ChaCha20-Poly1305 3a AEAD, BLAKE2s 3a xemmupamme u
HKDF 3a ussobeme kibyuesa [1].

[Iporokon ayromarcku OOHaB/hA pa3MEHY U CECHjCKe KJbydeBe Ha OCHOBY
BpeMeHa u Opoja MOpyKa. 3a CBAKOI YYECHUKA O/PXKaBa CTarbe, Pel IaKeTa
u po3BosbeHe I[P ajpece. Jlo3Bo/beHE ajpece WCTOBPEMEHO UMAajy YJIOTY
Tabesie ycMepaBamba IPHU CJIaky ¥ JINCTe KOHTPOJe MPUCTYIa IPU pHjeMy.
WireGuard cagpkm u wMexaHum3aM TOTBPJHUX KoJjadnha 3a OrpaHHYaBaIbe
TPOITIKA Heay TeHTU(UKOBAHIX 3aXTEBa 38 Pa3MeHy KJbydeBa I0J onTepehemeM.

Y omHOCY Ha TPOTOTHUII, BaKHe pa3JjiiKe Cy MeCTO u3BpIlaBama, n3dop AEAD
aJITOpUTMa, 3HATHO BehW MPO30p 3a 3aIITUTy O MOHAB/bAIbA U BPEMEHCKHU
3aCHOBAHO IMOHOBHO YCIIOCTaBJ/balbe KJbydeBa. 3aTo mnopeheme He u3oiyje camo

KpUIITOrpaCKu ajropuTtam, Beh MeJIOKyIHYy apXUTeKTypPy CHCTEMA.

OpenVPN Community Edition

OpenVPN je VPN cucrem y xopucuumukom mpocropy Koju kopuctu TUN
u TAP u moxke ma pagu npeko UDP-a wim TCP-a [11]. 3a ynpasmpauku
KaHaJl U ayTeHTUUKAIU]Y ocIarma ce Ha 6e30eHOCT TPAHCIIOPTHOr ¢JIoja (eHTJI.
Transport Layer Security, TLS), nok kaHas mojaraka MOyKe KOPUCTUTU PASIUIUTE
cuMerpuyHe ajaropurMe. ¥ exkcrnepumenTy je ynorpedsbern OpenVPN Community
Edition mpeko UDP-a ca AES-256-GCM, kako 6u m360p aJropurMa 3a 3allTUTY

rojaTaka 6mo MmTo OJIMKU TMTPOTOTHUILY.
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OpenVPN wnwma mwmpu ckyn MOryhHOCTH O CHCTEMa PA3BUjEHOT Y OBOM DaJIY:
ceprudukaTe U UHPPACTPYKTYPY jaBHUX KJbydeBa, Oorata ImpaBujia MOJIEIIaBaba,
KOMIIATUOUJIHOCT CA BUIIE OMEPATUBHUX CUCTEMa U JIyTOTOIUIIIHLE MPOILYKITMOHO
nckycTBo. Ta eKcuOMIIHOCT JIOHOCH CJIOXKEHU]Y KOH(MUTYpaIijy U Behu KojaHU
ooum. Ilommro m OpenVPN wu mpororun obpalyjy mnakere y KOPHUCHUYIKOM
IIPOCTOPY, IHUXOBO IOpeheme je 1oceOHO KOPUCHO, AJIM Ce PE3yJITaT He CMe
TYMaduTH Kao IupekTHO Mepembe ebukacHoct AES-GCM-a: paznukyjy ce je3uk,

I/0O mogen, dopmar nakera, TLS KOHTPOJIHN KaHAJ ¥ CTEIEH ONTHUMU3AIIM]E.



I'maBa 3

IIpojekTOoBame u MMIIJIEMEHTAaIja

CucreMm je opranm3oBaH Kao CKyIl MaJjux MOJyJa Ca jaCHO Pa3/IBOjeHUM
onropopuHoctuMa. TUN wmomysn moBe3dyje mporec ca Linux MpeKHUM CTEKOM,
TpaHcmopTHu MOays ynpa/ba UDP cokeroM, MpPOTOKOJICKH MOMYJI KOJHMPA
OmHApPHE TIOpYKe, a KpUlTorpadCKu ¢j10j 00aB/ba n3BODEHE KIbyueBa, MudpoBambe
U TPOBepPY NMOHOBJ/beHUX MakeTa. TunnelEngine moBe3yje 0Be KOMIIOHEHTE y METIBY

3a IIPpEeHOC ITaKeTa.

3.1 ApxurekTypa TOKa ImoJaraka

Ha crpanu nommupaorna jesrpo ycmepasa IPv4 maker xka TUN untepdejcy.
[Iporec uwmta maker, opmupa IPOTOKOJICKO 3arjaBbe U MmMudpyje caap:kaj.
SarjaB/be je TPUAPYKEHU ayTeHTU(OUKOBAHU IIOJATAK, aJd OCTaje BUI/HUBO
paju m3bopa cecuje u mposepe ayxkuHe. Jlodbujenu jararpam masbe ce UDP-owm.
[IpujemuuK mpoBepaBa CroOJbaIlbU (POPMAT, IIPOHAJIA3U CECHU]Y, IPOBEPABA CTAHE
zamrrure of nonasbamba 1 GCM o3naky, a 3arum ynucyje nzBopuu [P maker y

TUN wunrepdejc. Ilocrynak ce moxke cBectu Ha ciejsiehe Kopake:

1. mpu cnamy, jesrpo npeaaje IP maker TUN umaTepdejcy.

2. mporiec ojiaje TPOTOKOJICKO 3arjiaBibe u mudpyje cajiprxaj.

3. mmdpopanu mararpam ce npenocu UDP-om 1o jpyre Kpajibe Tadke.

4. TpujeMHUK IIpOBepaBa 3arjaB/be, PEJIHU OpOj M O3HAKY ayTE€HTUIHOCTH.

5. Tek ucrpasuo nposepeH [P maker ymucyje ce y npujemuun TUN maTepdejc.
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Cymrruaa oBor Toka je ma TUN camo pasmemyje IP makere ca omeparuBHUM
CUCTEMOM, JIOK KOPUCHUYKY ITPOIIeC 00aBIba IEJIOKYITHY ITPOTOKOJICKY €HKAIICYJIaI]y,
zamrutry u UDP npenoc. Hujenan npumibenn naker #e Bpaha ce y MpeKHU CTeK
IIpe yCIIEIIHE IIPOBEpE.

Uctu unrepdejcu Kopucre ce y mudpoBaHOM U HeMUMPOBAHOM pexkumy. To
je BayKHO 3a ekciiepuMeHT: npoMena pexkuma ue metba TUN, UDP, netspy morahaja

U TIOCTYTIAK Mepema, Ma pas3JinKa 00/be IpeJICTaB/ba IeHy 0e30eTHOCHOT CJI0ja.

3.2 ®dopmaT NpoTOKOJICKE ITOPYKeE

Cpaka mopyka mounibe 3arjaB/beM o 16 6ajToBa, KOAUPAHUM y MPEKHOM
penocaeny. Csa Opojuana mosba Cy HEO3HAYEHU Ieu OPOjeBH, a IHUXOB PACIIOPE]T

IpuKa3aH je y Tabenn 3.1.

Tabena 3.1: bunapuu popMaT TPOTOKOJICKOT 3araB/ba

Tlome Bajrosu  Hamena

version 1 Bep3uja mporokoja, TpeHyTHO 1

message_type 1 Bpcra mopyke: DATA, KEEPALIVE, CLIENT_HELLO
nan SERVER_HELLO

session_id 4 wumentuduKaTOp KpUITOrpadCKe cecuje

sequence_number 8 pemnm Opoj 3a jeIHOKpPATHY BPEISHOCT U 3AINTUTY

O/l TIOHOBJbCHUX ITaKeTa
payload_length 2 myKWHA canpKaja KOJjU CJIEIU TOCJIe 3arjiaBjba

Hekomep onbaityje HEMO3HATY BEp3Ujy, HEMO3HAT THII, MMPEKPaTaK JaTarpam
U HecJarame JeKJapucaHe W CTBapHe jyxkuHe. Ha Taj HaumH HemcmpaBaH yia3
He CTHUKe JI0 cJIoKenwje yioruke. 3a nmopyke DATA u KEEPALIVE cekBeHIMjcKu OpOj
pacTe oj1 HyJe, 0K ITOPYKe 32 Pa3MeHy KJbydeBa KOPUCTE HYJLY IIPEe yCIIOCTAB/hAba
KaHaJIa 33 TMPEHOC MOJATAKA.

OpnBojeno mosbe Bep3uje oMoryhaBa Jla MPUjeMHUK HEJIBOCMUCIIEHO oObdaIu
dopmaT Koju He pa3yme, YMECTO Jia UCTU HU3 0ajTOBa MPOTYMAaYU 10 MPABUINMA
apyre Bepswmje. yxkuna cajpxkaja uuje nHeornxogHa UDP-y, jep mararpam
Beh wyBa rpaHuUIly MOpyKe, aJii IPEeICTaB/bha JOJATHY IMpoBepy dopmara mpe
kpunrorpadcke obpage. Ona Takohe ymasum y JomarHe ayTeHTU(PUKOBAHE
nonatke (enrst. Additional Authenticated Data, AAD), na nanagaa He MoXKe Ja je
npomenu 6e3 ueycrernrae mposepe GCM ayrentudukanmnone oznake. Makcumasina

BPEJIHOCT 10Jba Jykunbe je 65.535, 0K je npakTudan MakcuMyMm mamu 30or UDP
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¥ IIPOTOKOJICKOI 3arjiaB/ba. Peasm3almuja 3aTo mpoBepaBa rpanuily oj 65.507
6ajroBa 3a 1eo UDP campxkaj.

Enkancymanuja noehaBa cBaku maker mnojataka 3a 16 0ajToBa COICTBEHOT
zaryiaBsba n 16 6ajroBa GCM ayrenTudukanmone o3Hake, mopes crobaimux 1P u
UDP zarmasma. 3a IPv4 cnosmariiby myTamy J0aTHu Tportak u3nocu 60 6ajrosa.
Axko je duzmaku MTU 1500 6ajrosa, yayrpammsu MTU mopa 6utu 10BOJBHO Makbu
Ja mudpoBaHu JaTarpaM He 3axTeBa dparmentanujy. ¥ ekcrepumenty je MTU
IoJIeIaBaH KOH(MUTYPAIHjoM, ajau cucteM He ayromarcku oTkpua MTU myTame.

To ocraje jeiHO 071 OrpaHUYEHA TTPOTOTUIIA.

3.3 AyrenTudukoBaHa pa3MeHa KJby4deBa

O6e crpane mocemyjy myropounn X25519 nmpuBaTHH KJbyd W YHAIpPeJ 3HA]Y
jaBHU KJby4 JIpyTe cTpane. KimjeHT 3a cBaky Be3y reHepwulile CIydajHu 32-OuTHU
uneHTuduKaTop cecuje, epemepun X25519 map u 32 ciydajua 6ajra. Teno mopyke
CLIENT_HELLO je

C = Ec¢ | Re, (3.1)

rne ¢y FEc n Re nyxwunae 32 Oajra. Cratmuka ge/beHa TajHa je Kgg =

X25519(S¢, Sg“b). Kmujenr nonaje HMAC ayrentndukaimony o3HAKY
Te = HMACk, (context|| client||session__id||C). (3.2)

Cepsep Hajupe mpoBepaBa O3HAaKy. 1eK 3aTWM IeHepHIlle CBOj edeMepHU map
" caydajHy BpeaHoct. IberoBa o3maka MOKpuBa WJICHTHMUKATOP CecHje, ey

KJIMJEHTCKY TOPYKY U TEJIO CePBEPCKE MOPYKE:
Ts = HMACg, (context|| server||session_id||C||T¢|| Es||Rs)- (3.3)

O6e HELLO mnopyke umajy cajgpxkaj ox 96 6ajroBa: 32 Gajra jaBHOT edeMepHOT

KJby4a, 32 caydajua 6ajra u 32 6ajrta HMAC-SHA256 ayrentudukainnone o3HaKe.

Haxon y3ajaMue mipoBepe cTpaHe pacliojiaxKy derupuma X25519 Bpesnoctumar
Kpp = X25519(Ec, Es), Kps = X25519(E¢, Ss), (3.4)
Ksp = X25519(S¢, Es), Kgs = X25519(S¢, Ss). (3.5)

Xem nesiokynHe pasmene kopuctu ce kao HKDF monmarak (emrsi.  salt), a

Ha/IOBE3UBAaIbE YETHUPU BPEJIHOCTU KAO yJIa3HW KJ/byUHH MaTepujaji. Pesyarar je
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32-6ajTHa cecujcKa TajHA:

Ksession = HKDF-SHA256( K g || Kes || Kskl| Kss, SHA256(transcript), context).
(3.6)
VKJ/byUuuBambe TPAHCKPUIITA Be3yje KJbyd 3a KOHKDETHY pa3MeHy, a edeMepHO-
edeMepHa KOMIIOHEHTa o00e30ehyje TajHOCT cTapux cecHja HAKOH KaCHHUjer
OTKPHUBaMa JIyTOPOYHOTr KJbyda, IOJ, IIPETIIOCTABKOM Ja Cy e(deMepHH ITPUBATHU
KJbYy9YEeBU YHUIITEHU.

Penocnien ycriocraBbama cecuje je caenehmn:

1. xnmjeHT TeHepUIe HAEHTUMUKATOD cecuje, edbeMepHU Kibyd Lo 1 caydajay

BpemHocT R, a 3atum majbe CLIENT _HELLO.

2. cepeep nposepasa kianjearcky HMAC o3naky. AKo je ucripaBHa, reHEpHIIe
Eg n Rg u masbe SERVER_HELLO.

3. kumjent npoBepaBa cepBepcky HMAC o3naky.

4. obe crpane u3 ucre derupu X25519 BpegHOCTH M UCTOr cajp:Kaja pa3MeHe

MU3BOJIE jeJIHaKy CECHjCKYy TajHy, a 3aTuUM 3aceOHe KJ/byUueBe 3a CBAKH CMEP.

CymTrna pasMeHe je y TOMe Jia CTATUYKHM KJbY4YeBH NOTBPhyjy uIEeHTUTET
JIpyre cTpaHe, a HOBU edeMepHH KJby4deBu 00e30elyjy CBexKy TajHy 3a CBaKy
cecujy. Ako O6mI0 Koja O3HaKa HHUje UCIPaBHA, KaHAJ 3a IIPEHOC IIOJAaTaKa ce He
yCIIOCTaBJbA.

Pa3zmena kJbyueBa HaMepHO CaJpyKM CaMO JIBE MpeXKHe IOpyKe Kako Owu
yCIOCTaB/hathe OMJI0 KPAaTKO Ha myTamama ca Behmm kammemeMm. (CepsBep He
[IPUXBATA MMOPYKY MOJIATAKA JOK HE YCIIOCTaBU CTAIbE CeCUje, a KJIMJEeHT He Ipesia3u
y TOBE3AHO CTalbe IPe IPOBepe cepBepcke ayTeHTudUKanuoHne osuake. [lomro
CTATUYKW jaBHU KJbYUEBH MOpAjy OMTH yHampes MOJIENIeHN, IPOTOKOJ He PelraBa
nucTpudyujy nosepema. OBa OjIyKa 10jeTHOCTAB/bY]e UCTPAXKUBAYIKU CUCTEM,
asmm KoJi Beher Opoja KOpUCHUKA 3axTeBajia Ou 3acedaH yIpaB/badKu MEXaHU3aM

3a u3gaBaibe, OIIO3UB U 3aMEHY KJbyY€Ba.

3.4 KanaJs 3a mpeHoc mnojartaka

N3 cecujcke tajue HKDF uzBoam nHezaBucHe kibydeBe Ko ,s u Kg ,c. OBo

pasaBajarme crupedaBa Jla UCTH Tap KJbyda U jeJIHOKpaTHE BPEIHOCTU HacTaHe
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y oba cmepa. llpu mudpoBamy ce Hajiupe dopMmMupa 3arjaBjbe Ca JIyKUHOM
mudpoBaHOr cajipkaja, a mweroBux 16 OajroBa upociehyjy ce GCM-y kao
AAD. IIpomena Tura, cecuje, CEKBEHIMjCKOr Opoja WM JIy>KUHE 3aTO JOBOIU 10
HeyCIIeITHe ayTeHTuUKaImje.

IIpoBepa nonoB/peHUX MaKeTa U3BOIU ce y ABe (paze. Bp3a nposepa yTBphyje
na jim je 6poj Beh Buben wiau mpeswuiie crap, ajau OUTCKA Malla ce akKypupa TeK
niocste yererrae GCM mposepe. TloapazymeBanu mpo3op cajap:ku 64 ceKBEHIIHjCKa
Opoja u J103BOJ/baBa yMepeHy IIPOMEHY pejocyeia Kapakrepuctuany 3a UDP.

Ommmona poranmja gean caodpahaj Ha emoxe o IOJECHBOr Opoja Iakera.
[Ipujemuuk Moke Ja 3aJp:Ku Imudpe 3a JABe MOCIeIbe eroxe, ITo oMoryhasa

0obpaIy MmakeTa KOju Cy CTUTJIM BaH PEJIOC/IE]Ia TIPEKO I'PAHUIIE eIloXe.

3.5 OgapxkaBame Be3e U IIOHOBHO ITOBE3WBAH€

Kana nema kopucamakor caobpahaja, cTpana IepuoArIHO Masbe M POBAHY
nopyky KEEPALIVE. CBaku ycIlenHO ayTeHTU(UKOBAH IIAKET OCBEXKaBa BpeEMe
mocJsie/iiber mpujeMa. AKO yHyTap MOJIeCMBOI WHTEpBaJia IMIPOBEpPE Be3e HeMa
TAKBOT' TIAKETa, IMPEHOCHU MEXaHW3aM IpHUjaBJbyje MCTEK BpeMmeHa. KimmjeHTckn
HaJ[30PHU CJI0j TaJa 3aTBapa cTrape pecypce, ob0aB/ba HOBY pa3MeHy KJbydeBa
n moHoBO mokpehe mpenoc nakera. OjpKkaBarbe W IIPOBEpa Be3e MOpajy ouTu
YKJbYU€HU 3ajeJTHO KaKO MOJelIaBabe He OM CTBAPAJIO je/THOCTPAHY U HEOUEKUBAHY

CEMAHTHKY.

3.6 CepsBep ca Buille KJIMjeHaTa

Perncrap knmjenara cagapKu mMme, J0JIeJbeHY aJpecy y TYHEeJIy U CTATUYKH
jaBaum kJbyd. Cecmja ce wmmenTudukyje mapom croosbarime UDP amgpece u
nyenTuduKaToOpa cecuje, a JIoJaTHa Mala rnosesyje yuyrtpaiimwy [Pv4 anpecy ca
akTuBHOM cecujoM. Ilaker ca TUN mnaTepdejca ycmepasa ce KJIMjeHTY HA OCHOBY
OJIPEJIUTITHE aJIpece.

Hakon nemudpoBama nakera IpUMJ/bEHOT O] KJINjEeHTa CEpBEP MIPOBeEpaBa Ja
JIM je yHyTpalima u3dBopHa [Pv4 ajpeca jegnaka ajapecu H0/1e/bEHO] TOj CECHU]H.
[Taker ca naxkupanoMm ajipecoMm ce ojoarryje. Hoa ycremnrno ayreHTudukoBaHa
pa3MeHa KJbydeBa 3aMerbyje CTapy CeCujy UCTe TyHEJICKe ajipece, 1mTo omoryhasa

IIOHOBHO IIOBE€3UBaIb€ Ca Jpyre CIIOJ/balllibe alpece.
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Cepsep ayBa 0 1024 orucka Beh obpahennx CLIENT_HELLO mopyka v EHXOBE
oarosope. lloHOB/beHM HIEHTHYAH 3aXTeB J00Mja HWCTH OJTOBOpP 0e€3 3aMeHe
akTuBHe cecuje. llomro ce wysa camo 1024 majHOBHja OTHCKA, JIOJIACKOM HOBUX
3alnca HajcTapuju ce yKJjamajy. Hamamad 3aTo MoxKe BeJIUKUM OpojeM 3axTeBa
JIa YKJIOHM Tpar CTaphjer 3aXTeBa U IOHOBO T'a IOIIasbe, 1a 0Ba] MEXaHU3aM HUje

IIOTIyHA 3aIITUTA OJ ycKpahuBama ycyre.

3.7 Kouduryparmja, besiexkeme u rpadpmuaku

KJINJEHT

JSON «kondurypamuja ce yuuraBa y THIU3UPAHE CTPYKType U CTPOTO
npoeepaBa. IIpoeepasajy ce TUN anpecHu ormcer y deckyiacHoM MehymomeHcKoOM
samucy (eurs. Classless Inter-Domain Routing, CIDR), MTU, unenruduxarop
cecuje, ajpece, BPEMEHCKN WHTEPBAJIH, poTanyja u MeD)yCOOHM OJHOCH OIIHja.
Hemnoznara nospa n HeBazkehe BpeHOCTH JIOBOJIE JI0 I'PEIIKE IIPEe U3MEHEe MPEeKHOT
CTambA.

Horabaju ce Gemexxke kao crpykrypupanu JSON 3zamucu, mro omoryhasa mga
KOMAH/HA JIMHUja, TPAMDUUKNA KJIUjeHT U €KCIEePUMEHTAJIHEe CKPUIITE YUTa]y UCTe
curHajie ctama. PyQt KimjeHT yrpaBiba poIecoM Kpajikbe Tadke, puKasyje a3y
noBe3uBamba n akTuBHu pexkuMm AES-256-GCM ca edpemeprom X25519 pazmenom
kJbyueBa. Kpunrorpadceka joruka Huje aymmmpana y rpapuyakoM KJnjeHTy, Beh

ocTaje y UCTUM MOJyJIUMa KOje KOPUCTA KOMaHJIHA JIMHU]A.

3.8 I'panumne Mmoaysa m obpaga rperraka

IIporokoscku m KpunrorpadCKu CJI0jeBU HE MEHa]y MPEXKHY KOH(MPUTYPAIU]Y.
Onu npumajy u Bpahajy nmsoBe 0OajroBa u nupu HeBaxkehem yirazy mOIMKY
koHTponucany rpemky. TUN m UDP pecypcu cy m3mBojeHn u3 OBe JIOTHKeE,
Ia ce MOry 3aMEeHUTH TeCTHUM peaym3anujama. (OBakBa momesna je omoryhmiia
na  kpunrorpadcke wHBapujante Oygay mpoBepeHe 0e3 aJIMUHUCTPATHUBHUX
npuBmIernja u 6e3 3aBUCHOCTHU O] CTamba JIOKAJIHUX PyTa.

[Tersba 3a mpeHoC pasimKyje odeKmBaHe HeBakehe gararpamMe OJ1 Tpelraka
Koje 3axTeBajy mnpekuj cecuje. I[laker HerosHare Bep3uje, IOrpPENIHE IyKUHE,

HeBazkeher ayreHTH(UKAIMOHE O3HAKE WJIM IIOHOBJHEHOT Opojada oxdarryje ce 6e3
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yrnuca y TUN. IIpekopaueme 103BO/bEHOI MHTEpPBaJa 0€3 UCIIPABHO TPUMJHEHOT
ImaKeTa, 3aTBaparmbe CUCTEMCKOT JIECKPUIITOPA U TTPEKOPadehe CEKBEHITN]CKOT Opoja
NPEeKNUIajy akTuBHY cecujy. KimjeHTCKu HAI30p MOXKEe 3aTUM J1a MOKPEHE HOBY
pa3MeHy KJbydeBa, JIOK CEPBEP HACTaBJ/ba Ja OICJIYXKYyje ocTajie KIIjeHTe.
Crpykrypupanu jgorabhaju cajpzke Tui, BpeMe, a3y U OIKC T'PEITKe, aju He
caJipaKe KJbyUHU MaTepujajl HUTU OTBOPEHU CAJAPIKa] makera. TakBo Oesekerne
je BaxKHO ¥ 3a TpadUyKM KJUjEeHT M 33 eKCIIEPUMEHTe: ayTOMaTHU3allija MOXKe
JIa  paz3idKyje YCIEIIHO TO0BEe3UBaIbe, KOHTPOJMCAHO OJI0AIMBAIHLE IIaKeTa U
HEOYEKUBAH IIPEKU/I ITpoIeca 0e3 aHaAIM3nPamha HECTPYKTYPUPAHOT TePMUHAJICKOT

TEeKCTa.
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I'maBa 4

Bepudukamuja u 6e36emgH0CHA

AHAJIN3a

ITposepa cucrema obyxBara BUllle HUBOA: jeJMHUYHE TeCTOBe (eHTJI. unit tests)
qHUCTe JIOTUKEe, MHTerpamuone tecroBe kommnoHnenTu, UDP komyHwmkarujy mpeko
noBparHor uaTepdejca (enrs. loopback) u npuBUIIErOBaHE TECTOBE Ca CTBAPHUM
Linux mpexnum upocropuma u TUN wmnaTepdejcuma. Besdbemnocna anasmsa
roJia3u OJ1, HamnaJada KOjU KOHTPOJUIIE MPEXKY, ajJu HeMa MPUBATHE KJbydeBe

JIETUTUMHUX KPajHbUX TadaKa.

4.1 AyTomMaTu30BaHU TECTOBU

OcnoBun ckyn cagpxku 101 tect mokpenyTt cramgapaauMm Python momymom
unittest. TecroBu mpoTokoja IIpoBepaBajy KoOJAuUpame U JIeKOIUpPaibe,
Hero3HaTe Bep3uje, HeBaxkehe TumnoBe m Hecsjarame gayxkube. Kpunrorpadceku
TECTOBM IIPOBEpaBajy ycMmepeHe KibydeBe, npomeny AAD-a, meBaxxehy GCM
ayTeHTU(MUKAIIMOHY O3HAKY, jE€JIMHCTBEHOCT jEeJTHOKPATHE BPEIHOCTU, TPAHUIIE
[IpO30pa 3a 3AIITUTY O] IIOHAB/balba, ITAKETE BaH PeJlocyesia U Ipesas uaMelhy
eroxa poTalluje.

TectoBu pazmMene KjbydeBa MPOBEPaBajy Jla KJIWJEHT U CEpPBEpP HM3BOJIE HUCTY
CeCUjCKy TajHy, Jla HW3MeHa OWJI0O KOTI ayTeHTU(UKOBAHOT Jiejia JOBOIU JIO
ombaruBama M Jia ce pa3meHa Moxke obautu crBapHom UDP komymnukarujom
IIPEKO TOBPATHOT WHTepPdeEjca. TecToBM TpEeHOCHOT MeXaHU3Ma KOPHUCTE
kourposmcane 3amene 3a TUN, UDP u select, umme ce ucnmryjy myTarbe

cama, IprjeMa, oJpKaBaiba Be3e, OTKPUBaha MIPEKUIa U ITpeKopademna Opojada.
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IloceObum TecTOBM TOKpUBAjy perucrap BHUIIlE KJKUjeHATa, 3aMEHY cecuje,
ycMepaBame IIpeMa TYHEJICKOj aJpecu W OJ0alnyuBame IaKeTa Cca JIAKIPAHOM
YHYTPAIIbOM  U3BOPHOM — JIPECOM. Ocranmu TectoBu obOyxsarajy JSON
KoH(pUTryparujy, KOMaHJHY JIUHHUjy, TpadUdKd KJINjeHT, Mepeme pecypca u
MIPUKYIL/bahe pe3y/TaTa eKCIepUuMeHaTa.

Tectnu ckyn je opranmzoBan y 22 momysa. Hberoa pacriozesna 1o jgeaoBuma
cucrteMa npukazana je y tabesu 4.1. Bpoj tecroBa HHUje cam 1o cebu J0Ka3
VCIIPABHOCTH, aJIM IOKa3yje Ja IpOBepa HUje yCMepeHa caMO Ha YCIeIaH TOK
mudpoBama. Builie o7 moIoBUHE TECTOBA TOKPUBA YIIPAB/bakhe CTarheM, HeBaxkehe

yJia3e, paJi ca BUIIE KJIMjeHaTa, MPeKHy KOH(MUTIYPaIHjy U ajaTe 3a Meperbe.

Tabesa 4.1: Pacnozgeﬂa AyTOMAaTHU30BaHUX TECTOBa IIO obaacTuMa

Obnact Bpoj Ilpumepu mpoBepenux cojcTana

IIporokom u 28 <¢dopmar T1HOpyKe, pasMeHa KJbydeBa,

Kpunrorpaduja n3MeHa MudPOBAHOr CaIpPrKaja, YCMEpeHn
KJbY9€EBH, TIPO30OP U POTAIIHja

IIpenocHn m MpezKHE CJI0] 19 TUN wum UDP, cmame w mnpujeMm, HUCTEK
Be€3€, HEUCIPABHU JaTarpamMu W MPEXKHO
[TOJIETIIABAIHE

Koudurypamnuja u pas 33 mnpoBepa yjaza, J03BOJIE KJbydeBa, BHUIIE

cucreMa KJIMjeHaTa, JaXKUpame aJpece, KOMAaHJIHA
JINHWja U TPapUIKU KJIAjeHT

Mepeme u obpaza 21 pamrwiamuBame U3J1a3a ajiara, TOHOB/HEHNT

pe3yiraTa MIOKYIIAju, PAaCIoOpesl PYHIU, CIAjarmbe

6JI0KOBa U pecypcu

VKymHO 101 22 recrna momysa

[Tocebno cy mpoBepaBane HeraTWBHE IIyTaibe. 1eCTOBU Memajy HIudpPOBaHY
IIOPYKY ¥ CBAaKO ayTEHTU(MUKOBAHO IIOJbE 3aIVIaB/ba, IIAJby IAKET Yy ITOI'PENTHOM
cMepy, MOHaBJ/bajy Beh mpuxBaheH OpPOj M MCHUTY]y MaKeT CTapUju O IPO30pa.
IIpoBepaBajy ce u mpekopademe JI03BOJbeHE JyKWHe, HeINo3HaTa Bep3uja,
IIOTPEITHA BeJIMYMHA KJbyda, Hebe30e /1He J103BOJIE JJATOTEKEe U HEJJ03BOJbEHA aJIpeca
KJIjeHTa. Y OBHM CJIydajeBUMa KPHUTEPUjyM yCIleXa HHje CaMO I0jaBa T'DEIIKe.
IIposepaBa ce na naker nuje yrnucan y TUN, na Heycuesna ayTeHTHMUKAIIA]jA HUjE

MIOTPOIINJIA CEKBEHIIN]CKU OPOj U @ OCTaJIe CeCcHje HACTABJbajy Ca PAJIOM.
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4.2 HWHTErpammoHU TECTOBM MPEKHOT IIyTa

JemHUYIHY TecT HE MOXKe J1a JTOKaxKe Jia mpaBujIa ycMepaBama y Linux-y, TUN
ypebaj m UDP mpomnecu pane 3ajenno. 3aTo cy HAIpaB/beHE TPU MPUBUIETOBAHE
uHTEerpanuone ckpunre. [IpBa ycrnocrasiba TyHe THIIA TauKa—TadKa (€HIJI. point-
to-point) uzmelly MpeskHUX IPOCTOPA U MIPOBEPaBa MPOTOKOJ KOHTPOJIHUX MOPYKA
Unrepnera (enrn. Internet Control Message Protocol, ICMP) kpo3s crBapaun TUN
y jesrpy. /lpyra mokpehe cepBep ca Bullle KjujeHaTa U IIpOoBepaBa M30JIAINA]Y
ajpeca u pyrupame. Tpeha mpoBepasa myT Koju rnmokpehe rpaduydky KJIujeHT.

Mpexnu mpocTopu 006e30ehyjy IOHOB/BUBY JIOKAJIHY TOMIOJOTH]y 0e3
3aBucHocTu oji jaBHor VHTepHera. HMmak, oHu He 3aMembyjy ITPOBEPY y PEAJTHO]
WHOPACTPYKTYpPH, Ta Cy HPUBATHU W IOTIIYHU TyHEJ I0JATHO IPOBEPEHU HA
Azure cepBepy mpe 3aBpIIIHe €KCIIEPUMEHTATHE KaMITambe.

[IpBu npuBmMIeroBaHM ClieHAPUO MOKPehe KJIMjeHTa Ipe cepBepa J1a Ou HaMepHO
n3a3Ba0 Heycrejay pa3MmeHy KibydeBa. Ilocsie mokperama cepBepa TpoBepaBa
ycrnocraBbatmbe TUN unrepdejca u ICMP caobpahaj, 3arum 3aycraBiba ceprep,
JeKa Jla KJAUJeHT OTKpHuje mpekuj u 1moHoBo mokpehe cepsep. Crenapuo je
yCIIeIaH TeK KaJa ce ycrmoctaBu HoBa cecuja u ICMP monoBo mpohe Kpo3 TyHelI.
Tume ce y jetHOM M3BpIIaBalby TPOBEPABajy IMOYETHO MTOBE3UBAIHLE, UCTEK ITPOBEPE
Bese, Oesiexkerse sorahaja u ormopaBak.

Jpyru crieHapuo cTBapa TpU MPEXKHA ITPOCTOPA U JIBE HE3aBUCHE OCHOBHE BE3€
J10 cepBepckor mpoctopa. (CepBep yumTaBa JBa Pa3IUdATa jaBHA KJbyda U JIBE
tynesicke agpece. Oba KimjeHTa MOpajy 3aceOHO Jia YyCIIOCTaBe CECHjy W Pa3MeHe
ICMP makere ca cepBepoM, IITO IIPOBEpaBa PErMCTAp KJIMjeHaTa, u300p cecuje u
yCMepaBambe IIpeMa OJPE/IUIITHOj aIPECH.

Tpehu crenapuno He 3acbmnasu rpaduaru kiamjenr. OH y HM30J0BAHOM
MpexkHOM mTpocTopy mokpehe PyQt mporiec, bupa npodwui, mose3yje ce, mporymra
ICMP caobpahaj u 3atum mpekunga Be3y. llopes mpexkHOT pe3ysirara IpoBepaBa
ce peaocye]l CTamba Koje rpaduyKi KJIUjeHT IPpUMa U3 CTPYKTypupaHux jorahaja.
Tako je obyxsahen 1eo myT o kKopucHudke pajbe 10 crBapuor TUN makera, a
He caMO IIpUKa3 ejieMeHaTa naHTepdejca.

Jlokayinu MpexHuM creHapuju u Azure mpoBepa WMAajy Ppa3jUdUTe YJIOTe.
Mpexxuu mpocTOpHM J1ajy KOHTPOJUCAH U IIOHOBJHBUB YCJOB 3a OTKPUBAIHE
PYHKIMOHAJIHUX Tpermaka. Azure mpoBepa MOTBphyje ma UCTO pelreme pagd ca

CTBADHUM DPYTHUDAIEM, IpeBohemeMm Mpexuux ajapeca (enri. Network Address
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Translation, NAT) u jaBaom Mpexkom. Tex mocsie ob6e BpcTe IpoBepe MOKPEeHYTa

je 3aBpIlTHA KaMIlamba MepdOpMaHCH.

4.3 Mogaen npeTtwmu

IIpenmer 3amTuTe cy moepsbuBoCT M mHTerpureT IPv4 makera, miaeHTHTET
MIOJIEIIIEHNX yYecHUKa, ITpUXBaTame CcaMO CBexker caobpahaja, pa3aBajame
KJIMjeHaTa W JIOCTYITHOCT Kpajibux Tadaka. Harmajada mMoxKe Jia 4uTa, Memba,
ybaityje, opuiie, moHas/ba u Mewma pegocies; UDP mararpama. Moxke na maspe
IpOM3BOJbHE HeayTeHTUMUKOBaHe 3axTeBe cepBepy. He mpernocrasmba ce na
Hamasiad Beh KoHTposuie Kpajiby Tadky, YuTa HbeHy MEMOPH]y WU TOCeyje
JIYTOPOYHM INPUBATHU KJby4d. [JIaBHE IIpeTHe, IpUMeheHe KOHTPOJIe M HAYUHU

IbUXOBE TIPOBEpe MpUKa3aHu cy y tabeau 4.2.

Tabena 4.2: I'1aBHe npeTibe u IpUMerbeHe KOHTPOJIe

IIperma KounTpomna Hauun nposepe

[Mpucaymkusame AES-256-GCM mam yHyTpammsuM — TecT  fa A pOBaHaA

aKETOM HopyKa He  OTKpPHUBa
OTBODEHU TEKCT
W3mena makera GCM ayrenTu(DUKAIMOHA O3HAKA U W3MEHA CBAaKOl I0Jhba W
3arsiasibe Kao AAD OYEKMBAHO ON0AIINBAaIbE
[TonaBmame 64-6uTHu 6POj W KJIUIHU MIPO30P AOyIUIMKaTA, CTapu U
BaHPEIHU ITaKeTn
Jlaxkmo HMAC pasmene w3 cTaTWyke IOTpEIIaH KJbYd u
IPEJICTaB/bATHE X25519 rajue U3MEmEH caJIpKaj
yUIeCHUKA pa3mene
Jlaxkupame Be3a cecuje u monespene IPv4 anpece maker ca Tyhom
aJipece KJIUjeHTa M3BOPHOM aJ[PECOM
I'yburax OIp’KaBalb€ Be3e, NUCTEK MPOBEPE M CUMYJIUPAH  MIPECTaHAK
yUeCHUKA [TOHOBHO TIOBE3UBAIHE npujema

4.4 OctBapeHa 6e30eJHOCHA CBOjCTBa

[Ton mapemenum upernocraBkama, AES-GCM o06e36elhyje moBepsbuBoCcT 1
MHTETPUTET KaHAJA 33 MPEHOC MOIaTaKa, a ay TeHTU(UKAIIA]a 3araB/ba, ClIpedaBa
merpuMmeheny mpomeny cecuje, Tuna u Opojada. Crartmuku X25519 marepujadt

omoryhaBa ysajaMHy TpOBepy IOJEIIEHNX Y4YeCHHKa. demepHu KJ/by4deBH U
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ykpyunBabe Kpp vy HKDF najy tajooct crapux cecuja y oJHOCY HA HAKHATHO
OTKPHWBAE CAMO CTATHYIKOD KJbyda. YCMEpPEeHW KJ/by4YeBM W MOHOTOHM OpoOjatn
06e36ehyjy jemuacrsenocr GCM jeHOKpaTHUX BPEIHOCTH Yy IMPEIBUDEHOM BEKY
cecuje. IIpozop 3a 3amTUTy O/ TOHAB/HAA NPUXBATA YMEDPEHO IPOMEHEH
pemocaen 6e3 mpuxBaTama UCTOT Ay TeHTH(OUKOBAHOT TTAKETa JBa Iy Ta.

OBa cBojcTBa 3aBHCE OJ UCIPABHOCTU OmOIMOTEKE Ccryptography, m3Bopa
CJIy9YajHOCTU OIIEPATHBHOI CHCTEMA, YyBalba IPUBATHUX KJ/bydeBa U OJICYCTBA
KOMIIPOMUTAIMje Kpajibe TadKe. TecroBu mOKa3yjy OYEKMBAHO IIOHAIIAHE

peanu3zanyje, ajau HUCY (DOPMaJIHU JOKa3 IMPOTOKOJIA.

4.5 HpeOCTaJII/I PU3NIIM 1N OrpaHnYeha
HajBaknauja orpanudema cy cieaeha:

® CUCTEM HHUje IPOIIA0 HE3aBUCHY 0e30€/IHOCHY PEBU3Ujy HUTU (POPMATHY

BepuduKaImjy.

® IIpolleC paju ca IoBuilieHnM mpuBuiernjama norpebaum 3a TUN u pyre.
MPOJIYKIIMOHA BapujaHTa Ou M3BOjUsIa IOJelIaBambe uHTepdejca U 3aTuM

o/ioanuIa HemoTpeOHe TPUBUIIETH]E.

e pa3MeHa KJbydeBa HEMa OIPAHUYCHE YUYEeCTAJOCTH HUTU MeXaHU3aM
MOTBPAHUX KoJsiaumha, rma Besjuku Opoj meBazkehux HELLO mopyka moxke

JIa TPOIIA TTPOIIECOPCKO BPEME.

e uyBa ce camo 1024 HajHOBHUja OTHUCKA pa3MeHe KibydeBa. Bennku Opoj HOBUX
3axTeBa yKJamba HajcTapuje 3aluce 1 TUMe ITOHOBO oMoryhaBa o0pa/iy paHuje

BubheHOTr 3axTeBa.

e ciaydajum 32-OuTHU WAEHTUMUKATOP CecHje uMa HEHYJITy BepoBaTHONY

cyapa.

e poTaluja 1mo 6pojy nakera He obe30ehyje curypHoOCT 1mocjie KOMIPOMUTOBaA
(eHri.  post-compromise security) yHyTap HUCTE Cecuje, jep ce CBe eroxe

U3BOJIE U3 UCTE TajHE.

e IIPO30p 3a 3AINTHUTY O/ IOHABbAIHA 0] 64 MakeTa MOYXKe OJI0AIUTH UCITPABAH

MaKeT TIPU U3Y3€THO BEJIMKO] IIPOMEHU PeIOCTIE/IA.
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e HICY peaJIM30BaHU KOHTpOJIa 3aryiiema, oTkpuBambe MTU-a myrame,

crpareruja ¢pparmenTanuje autu [Pv6 mpenoc makera.

e crospamme [P agpece, UDP moproBu, Be/imunHe M BpeMeHa TAaKeTa OCTajy

BUIJbUBU IIOCMATPaYy MpPeEXKe.

Crora pesysrar Tpeba OCMATPATH Ka0 NCTPAXKUBAYKY Peasu3allijy OTOIHY
3a aHAJM3y MPOTOKOJa U 1epdOpMaHCH. 3a MPOAYKIMOHY yIOTpedy Ouman
OM HEOITXOJHU TeCTUPambhe HACYMHUYHHM yJa3uMa, pa3jiBajalbe IIPUBUJIETH]A,
orpaHnyerme caobpahaja Ipu pa3MeHU KJbydeBa, HE3aBUCHA PEBU3Mja U PEJTOBHO

ayKypupame 3aBUCHOCTH.
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I'maBa 5

ExcnepumeHnT

Eranyamnuja je ocMuIbeHa Tako a OJATOBOPU Ha MCTPaKMBadKa NMUTAbA U3
rimaBe 1, y3 KOHTPOJIy BpeEMEHCKe Bapwujallrje jaBHe Mperke WM BUPTYeJHe MalllrnHe
ca JIeJbeHUM TIPOIeCOPCKUM pecypcuma. CBu pexkumu ucnuTanu cy msmehy mcror

dusmukor Linux kimjenra u ucror Azure ceppepa y peruony West Europe.

5.1 Ilopehenu pexxummn
Ucnurano je mer pexxkuMma:

1. Direct — nupekTHa jaBHa myTarma 10 Azure cepsepa.

2. Plaintext Python — ucru TUN/UDP u Python mnpenoc mnakera 6e3

KpurrorpadCcke 3aIITuTe.

3. Encrypted Python — xomiuieTan cucteM ca IU@APOBAHUM KAHAJIOM 3a

IIPEHOC ToJIaTaKa U ayTeHTuuKoBaHOM X25519 pasmeHoM KJbydeBa.
4. WireGuard — pedepentau VPN y jesrpy.

5. OpenVPN - OpenVPN Community Edition npeko UDP-a ca AES-256-

GCM kaHaJIOM 3a IIPEHOC ITOAATAKA.

Pexxum Direct mokasyje OCHOBHE OCOOMHE MpeXKHE IIyTarbe. Paznuka
Plaintext—Direct yxiyuyje neny TUN/UDP/Python ob6page, 10K pasinka
Encrypted—Plaintext 6o/pe n3omnyje mneny 0e3demrocHnx Mexanumzama. WireGuard
n OpenVPN 1najy mnpaktuane pedepeHTHE Tadke, aad 3000 PasIdnaIuTHX

apXUTEKTypa HUCY KOHTPOJIMCAHU MUKPOEKCIIEPUMEHTH jETHOT aJITOPUTMA.
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5.2 OxpyxKeme

Cepgep je 6mo Azure Standard_B2s ca Ubuntu 24.04 LTS, a kiujent dpusnyaku
Linux pauynap. B cepmja KopucTH MOJeJl MPOIECOPCKUX KPEJIUTa: BUPTYEJHA
MaIlliHa, aKyMyJupa KPEJIWTe WCIOJI OCHOBHOI onTepeherma W TPOIMM WX TPU
HarIoM mopacty onrtepehema, mociie yera MoxkKe OMTU OrpaHUYEHA Ha OCHOBHE
nepdopmance [10]. OBo €BOjCTBO je BaKHO 3a WHTEPIIPETAIM]Y BPEMEHCKUX
npomena CPU-a u UDP rybourka. Bepsuje rimaBHmx KoMmoHeHTH Ha 00e Kpajmbe

Tadke jare cy y tabenu 5.1.

Tabena 5.1: Bepauje riaBHUX KOMIIOHEHTU €KCIIEPUMEHTAJIHOT OKPYKEeHha

KommnonenTa, Kumjenr Cepsep

Linux je3rpo 5.15.0-139-generic  6.17.0-1022-azure
Python 3.8.10 3.12.3
cryptography 2.8 50.0.0

iperf3 3.7 3.16

WireGuard amarr  1.0.20200513 1.0.20210914
OpenVPN 2.4.12 2.6.19

Paznuunre Bep3mje Ha KpajlbuM TadykKaMa 3a0esieykeHe Cy PaJii IOHOBJHUBOCTH
U TIPEJ/ICTaB/bajy OrpaHnyere rnopehema, aan CcBUX MeT pexKnuMa je MepeHoO y UCTO]

IIOCTAaBIIM 1 Yy OKBUPY HUCTE KaMIlabe.

5.3 Azure TomoJiornja m MpPe>KHO MOoAelIaBaHke

Knujenr je ¢dwusmuku Linux pagymap mose3an Ha jaBuu uTepHET mpeKo
JokasHOr mpoBajaepa. Cepepcka crpaHa je jegna Azure BUpTye/HA MalllWHA
ca jaBHUM MPEKHUM UHTEP@EjCOM U MPUBATHOM AJPECOM y BUPTYEJTHO] MPEXKMU.
JIupekTHN pexKUM KOPHCTH jaBHY IIyTarby 10 cepBepa, MoK cBaku VPN pexwnm
KOPHUCTU COIICTBEHHM TYHEJICKH OIICEr U OJiroBapajyhy Kpajiby TadkKy Ha HUCTOj
Mamuuu. Tako ce m3Mely pexkmma Mema JIOTWYKA IIyTamba TMaKeTa, ajl He U
pU3MIKN KJINUjeHT, cepBep, JOKAJHU poBajaep min Azure peruon. JasHa ajpeca
¥ KOHKDETHU MOPTOBM HAMEPHO HUCY HABEIEHU Y pajly, jep HUCY MOTpeOHu 3a
pa3yMeBame METOJIOJIOTHje U IIPEJICTaB/ba]y TPOMEHI/bUBE MOJATKE O MOCTABIHALY
cucreMa.

Ha Azure mpexxHOM ¢JIOjy J103BOJ/bEH je camo caobpahaj Heomxoman 3a

yIipaB/balbe U eKCIepUMEHTaJIHE Kpajibe Tadke. Linux cepBep MMa yKJbYy4€HO
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IPv4 npocnehuBame kKako 6u maker npumsbeH ca TUN wmaTepdejca mMorao ma ce
UCIIOPYYHN JIOKAJIHOj YCJIY3U WA TMPOCJTEIN Ka CIOJhAIbO] MPEXKHU. 3a MOTIIYyHU
ryues npuMerbet je NAT na nznasunom unarepdejcy. Kimjent 3aapxkaBa mocebHy
pyTy 10 jaBue ajipece VPN cepBepa mnmpeko pusndkor Mpe:KHOr IpoJia3a. bes mwe
6u u ciospammu UDP maketn TyHesra Oum ycMepeHH Ha3aJl y UCTHA TYHE.

[IpuBarau pexkum ycmepaBa camo oapeheru tynesjacku orcer mpeko TUN-a
U TIOTO/IAH je 3a Mepeme yCjIyra Ha cepBepckoj crpanu. lloTmynu pexxmm Mema
rojipa3yMeBaHy PyTy KJujeHTa u noTBphyje sa ce mpousBosbhu [Pv4 caobpahaj
MOXKe TIPEHETH W BPATUTU Kpo3 Azure Kpajiby TauKy. 3aBpIHA KaMIlamha KOPUCTU
KOHTDOJINCAHE IUJ/beBE 33 CBAKU PEXKUM, TAKO & IIPOMEHA pexXKuMa He Merba
dU3MYKY KIMjeHT, BUPTYEJTHY MAIIWHY WM reorpadCKu PETHOH.

Csu muportecu VPN kpajmux Tadaka Owam Cy JOCTYIHA TOKOM KaMITaibe,
ajm je y jgaroM OJIOKY aKTHUBHO omnrepehmBaH caMo uzabpaHu pexum. 10
cMambyje TPOIIaK MTOHOBHOT TOKPeTamha NHMPACTPYKTYPE U PUIUK O] PASTIHIUTOT
IIOYETHOT cTama. Hemocrarak je mMITO Mepema pecypca IeJor CHCTEMa CaJIpIKe
MaJIo TO3aJIMHCKO onTepehehe HeaKTHUBHUX IIPOIeca, IMITO Tpeba mMaTu y BUJLY

Ipu TyMadelby allCOJIyTHUX BPEIHOCTHU.

5.4 Ilpunpema u u3BpIllaBamkbe KaMIlalkbhe

IIpe 3aBpmiHOr Mepema MPOBEPEHM Cy NTPUBATHU WM IOTIYHU TYHEJ, MPEHOC
ICMP, TCP u UDP caobpahaja u mocrymaoct yciayre iperf3 ma cepsepy.
Ckpuiita 3aBpIllHE KaMIIamhe 3aTUM je IpoBepaBaJja MPUCYCTBO JIOKAJTHUX AJIaTa
python3, ping, iperf3, ssh m scp, Ka0 W MOryhHOCT MOKpeTama YAaJbeHOT
MoHHUTOPa pecypca. OBe mpoBepe cy n3BOheHE IIpe yIIUCHBaba MEPHUX PE3YIITATA,
I1a TPeIKa y OKPYKekby HUje MOIJIa Jia OyJie MpoTyMadeHa Kao Jiolia nepdopMaHnca
HEKOT PEeKUMA.

3a cBaku OJ TeT peXxuMma Ipe Kammame cy mociara jgasa mpobuna [CMP
3axTeBa U U3BpIIeH KpaTak, nezadesnexxen TCP npenoc. 3arpesaibe je TOTBP/IUIO
VCIIPABHOCT PyTa W YCJyre W YMAamWJIO YTUIAj jeITHOKPATHOT YCIIOCTABI/bAMbA
Ipolieca Ha MPBO 3a0eJie2KeHO Meperme. IberoBu pesysitaTé HUCY yKJbYYEHU Y
KOHAYHU CKYII.

Jenan ekcrepuMmenTa/iHu OJIOK M3BPIIaBaH je cielehnuM pejioc/ieioM:

1. u3 cauyBaHOr pacrnopeja yuuTaBajy ce Opoj pyHJie, pe2KUM U ITU/bHA aIpeca.
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2. mpoBepaBa ce Ja Jin 3a OJIOK Beh IMOCTOje W MPEXKHU PE3YJITAT U 3allucC

pecypca. Ilormyno 3aBpiien 6j10K ce He mokpehe moHOBO.

3. Ha cepBepy ce nmokpehe MOHUTOP KOjU jeTHOM Yy CEKYHJIU UUTa IIPOIECOPCKO

onrepeheme u 3ay3ehe meMopuje 1eJIOr cucTeMa.
4. m3pogum ce et rpyna ox mo 20 ICMP 3axrera.
5. m3Boau ce et TCP mpenoca o mo 10 cexkymanm.

6. uzBomu ce nmer UDP npenoca ox mo 10 cekyHau npu moHyheHO] Op3uHUA O

20 Mbps. Namehy mpenoca ocrasiba ce may3a OJi JIBe CEKYyH/IE.

7. MOHHTOP Ce 3ayCTaB/ba, a IHErOB M3JIa3 ce Mpey3uMa ca CepBepa U IMOoBe3yje

ca O3HAKOM HUCTOr OJIOKA.

OgBaj pemocyen je BazKaH 3a TyMadere pe3y/araTa. Y30pIH pecypca MOKPUBajy
1eo 6JIOK, a He caMO jeJlaH IPEHOC, JIOK Ce MPEXKHE METPUKE UyBajy 3a CBaKO O]
IIeT MIOHaBJbalha. BpeMme ycnoctaBbamba VPN cecuje Huje 1eo n3aMepeHor BpeMeHa
JIBOCMepHOT TipoJiacka (eHri. round-trip time, RTT), jep cy kpajie Taduke 6use

nokpenyTe 1pe onrepehema.

5.5 Ayromarusaliuja U IIOHOBJ/BMBOCT KaMIIabe

Ckpurita KaMIiambe yHaIpes IeHepHIlle U dyBa paclopes] PeKuMa. 3a CBaKu
0JI0K akTuUBHpa OjroBapajyhy myTtamy, mpoBepaBa JOCTYIHOCT IU/ba, ODABIba
Hezabesie’KeHo 3arpeBaibe, okpehe meT moHaB/balba U CHUMA CEPBEPCKE pecypce.
Hampenak ce 4ayBa mocje cBakor Ojioka, mma mpekus SSH Bese miam jokasiHOD
IpOoITeca He 3aXTeBa IMOHAB/babe BEN YCIEINTHO 3aBPIIEHNX PEKUMA.

W3zna3 cBakor ajarta mperBapa ce y crpykrypupanu JSON. VY3 pesyarar ce
qyBajy pekum, Opoj pyHjie, pejinu Opoj MOHAB/baba, BPEME, TTapaAMETPU U CTATYC.
Heycneman iperf3 mokymiaj He Opuine ce: 0Oejieyku ce pasjor, a OrPaHUYEHO
MMOHAB/bAILE Ce UyBa Kao moceban morahaj. OBa mosmTuKa je crupedmsia j1a J1Ba
IIPOJIa3HA PECETOBaha KOHTPOJHOT KaHa/Ia HEIIPUMETHO Oy/1y 3aMeHmheHa, YCIIeITHUM
pe3yaTaToM.

Cpaku 00K J100Mja jeTMHCTBEHY O3HAKY CaCTaB/beHY O PeaHOr Opoja u
pexxuma. MpeKHu pe3y/ITaTr ce Hajipe yIucyje y IpUBPEMEHY JATOTEKY, a 3aTUM

ATOMCKU IIpeMenITa Ha KOHaYHO MeCTO. Tume IIPpEeKnJ TOKOM IIMCalba HE OCTaBJba
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JIATOTEKY KOja M3TJIeJIa Kao 3aBPIIeHO Mepeme. [lpu crmajamy pesysnrara mporpam
3aXTeBa TA4YHO IMECT MPEXKHHUX U IIMECT PECypCHUX OJIOKOBA 3a CBAKU PEXKUM U
[IpOBEpaBa CArJIACHOCT MEPHUX IapaMeTrapa YHyTap PeKuMa.

Ananmsa ce m3BpIIaBa HaJI M3BOPDHUM 3allucuMa Mepema, a tabene u PNG
rpaduKOHN TEHEPUIILYy CE€ MCTOM KOMAHJOM. Tume OpojeBU y pajy He 3aBHUCE O]
PYYHOT TIpenucuBama. PernosuTopujyM cajpKu mporpaM 3a aHAJM3y U CKPUITY
KaMIIambe, JIOK Cy aJIpece U MOJeIIaBaibe TOCTAB/LEHOT CUCTEMA U3/IBOjeHN U3 jaBHE

nucropuje.

5.6 HacymmuHu GJI0KOBCKU pacIiopes

Excnepument numa mect 6J10KOBa, 0JHOCHO pyHAu. CBaKu peXKUM Ce T0jaBJbyje
TaYHO j€THOM Y CBAKO] PYH/IU, PEIOCTE/T je HACyMUYIaH, & UCTU PEKUM Ce HE jaBJba
Herocpe Ho y3 cebe mpeko rpanutie pyuau. [lo mojaB/puBamy pexuma 00aB/HEHO

j€ TeT TMoHAaBJbamha, MITO Jaje
6 pynau x 5 nonasbama = 30 (5.1)

nmoHaBJ/bamba 1o pexkumy u 150 ykymuo. Kparko nHesabesiexkeHO 3arpesarbe
MIPETXO/IUJIO je TPUKYIUbalby. Pacropeji je cadyBaH IIpe Mepema, d4YuMe Ce
n3beraBa HaKHA/IHU U300D IMOBOJbHUJET PEIOCTIE/IA.

Ykynaa kamnama cagapxku 30 6sokoa. ¥ muma je mociaaro 3.000 ICMP
zaxTeBa u u3Bpirero mo 150 TCP u UDP npenoca. Camo KOHTPOJIMCAHO TTPOTOTHO
onrepeheme 3ato Tpaje 3.000 cexynau, ognocuo 50 munyrta, e padynajyhu ICMP
Meperba, 1ay3e, 3arpeBambe, IPOMEHY PeXKMMa U Mpey3uMarbe PECypCHUX 3alluca.
OBaj o0OuMm je m3abpaH Ja CBAKW PEXKUM Oy/ie MEPEH BUINE IyTa y Pa3IuIUTAM

JeJIOBUMa KaMIlalbe, YMeCTO [da C€ 3aK/by4daK 3aCHHBa Ha je,ZLHOM AYyT'OM IIPEHOCY.

5.7 Paano onrepeheme u merpuke

Csaku OJIOK cajpKao je IeT MOHAB/barba CBAKe MpPEXKHE mpoBepe. JemaHo
MOHAaBJbabe Kallbema odyxsaraso je 20 ICMP zaxreBa 3a oxgjek, mok cy TCP u
UDP npenocu Tpajasm o 10 cekynau. UDP je y cBum pexkumuma nmao nonybheny
6psuny ox 20 Mbps. TCP u UDP wmepema obas/bena cy ajgarom iperf3 [4]. Ha
cepsepy cy CPU u 3ay3ehe Mmemopuje y30pKOBaHU j€/IHOM y CEKYHIU TOKOM I[EJIOT

OJ10KA.
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Tpu nena nonas/bama ucnutyjy pasaumante ocobune cucrema. I[CMP 3axTeBu
Mepe BpeMe JIBOCMEPHOI IPOJIacKa KPATKUX IMaKeTa W I0Ka3yjy CTaOUIHOCT
kammema. TCP Tect mpemyriTa mTpoToKoJy na moBehaBa KOJUYUHY T0/IaTaKa
JIO TpaHUIE KOjy JI03BOJbaBajy MpexKa u o0pajia Kpajibux Tadaka, Ia CJIYKHU 3a
Meperme octBapuse mpoirycuoctu. UDP tect mamepno myam uctux 20 Mbps y
cBuM pekumuma. KoJi mwera 3aTo HUCY HajBaKHUjU MOCJaTu OuToBu, Beh OpPOj
JlararpamMa Koju CTUTHY JI0 IIPUjEMHHKA U ITPOMEHa BpeMeHA IbUXOBOT ITPUCTU3AHA.
Cepsepcko mporiecopcko onTepeheme n MeMopuja OeleyKeHu Cy yIIOpeao ca OBUM
TECTOBUMA Jia OU ce MPEeXKHU pe3yJITaT MoBe3ao ca IIEHOM o0pa/ie.

Jenno nomnassbambe oiarosapa jemroj ocuoBuoj Bpeanoctu 3a RTT, TCP wmn
UDP. 3a cBaky o oBUX MeTpuKa U cBaku pexxmm nocroju 30 BpemHocTu. 3a
CPU u Memopujy OCHOBHa jeJUWHMIIA je IMPOCEK y30pakKa y jeaIHOM OJIOKY, ma 3a
CBaKM PEXKUM TIOCTOju 1recT OJI0KOBCKuX Bpeanoctu. OBO paszjBajambe clpedaBa
Jla BeJIMKW OpOj jeJIHOCEKYHJIHUX y30paKa pecypca CTBOPH JakKaH yTucak seher
Opoja HE3ABUCHUX €KCIIEPUMEHATA.

3a Kallliheme Cy MOCMATPaHU CPEeJha BPEJIHOCT, Meaujana, 95. MepreHTuI,
crangapana gesujanuja u [CMP ryourak. 3a TCP je mocmarpana mporycHOCT.
iperf3 UDP 6p3una Ha cTpanu Momm/baola mpejcTaBiba MOHyheHy, a He YCIEeITHO

pUMJbeHy Op3UHY, 1A je epeKTUBHA KOPUCHA MPOIYCHOCT JeDUHUCAHA KAO

100

rae je L mpomenar wusryO/benux mararpama. — Bapwjanuja UDP  kammerma

L
GUDP = Rsender (1 ) ) (52)

IpeJIcTaB/ba MIPOMEHY pa3Maka m3Mely y3acTomHux mpuMJ/beHUX JararpaMa Kojy
npujaBsbyje iperf3. Mama BpeJHOCT O3HAYaBa PaBHOMEPHUjE ITPUCTU3AILE,
aJli He TOBOpU cama I0 ceOu KOJIMKO je mararpama usryosbeno. Jlomarao cy
aHajmsupanu ryourak, cpeamu u 95. neprentun CPU onrepehema n cpemame u

95. meprienTmst 3ay3eha memopuje.

5.8 HNHTerpurer Mepema

CauyBanu cy wusBopHu pesyaratu y dopmary JSON, pacmopen, y3opiwu
pecypca, rpeiike u moHoB/beHu norahaju. Pexum Direct mpumuo je 597 ox 600
ICMP oxrosopa, OpenVPN 599 ox 600, a mpeocrasa tpu pexkuma 600 om 600.
Csux 30 TCP u 30 UDP wmepema mno pexxkumy nma Baxkehu pesyarar. /[Isa

IIpEeKNIa YIIPaB/bavKOr KaHasa ajara iperf3, mo jeman y pexumy Plaintext n
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pexkxumy OpenVPN, ycnemnno cy monossbena. U Heycrenmn mokyimnaju u mOHOB/HEHI
jgorabaju ocTaju cy y U3BOPHOj 30UPIU pe3y/iTaTa.

IIpoBepa 11es10BUTOCTH HUjE Ce CBeJIa caMOo Ha OPOj JATOTEKA. 3a CBAKU PEXKUM
norepheno je 30 Baxkehux TCP u 30 Baxkehux UDP pesynrara, ouekuBanu Opoj
pyHIum u mocTojambe oarosapajyhmx pecypcumx zammca. [lojenunaanun ICMP
OAroBOPpHU HHUCY TPETHUPaHU KaO HE3aBUCHU CKCIIEPpHUMECHTH. I‘bHX ABajleceT YMHU
jeJIHO Meperbe Kallliherba, YuMe ce n3derasa Beriradko ysehasame y3opka. Ciandno
Tome, jemaocexkyuaau y3opiu CPU-a u Mmemopuje cBejieHu cy Ha jeHy OJIOKOBCKY

Bpeanoct. Hujenna ynasbeHa BpeHOCT HHje HAKHAJIHO YKJIOHEHA U3 CKyIIA.

5.9 Pe3yaratm m TyMademe

Y HaCTaBKYy Cy IIPpUKa3aHU ar'peraTHU PE3yJjTaTu U OJAIrOBOPU Ha UCTPazKUBadYKa

ATamka. DPojeBH Cy 3a0KPYKEHU DA YUT/BUBOCTH.

Ilperaen pesysarara

['maBHE MperkHe MeTpUKe NIPUKa3aHe cy y Tabesn 5.2, a MOTPOIIha CEPBEPCKUX

pecypca y Tabesu 5.3.

Tabena 5.2: Mpexuu pe3yaraTu M0 peXKUMUMa,

Pexum Memujana RTT TCP Kopucua UDP  UDP ryburak

(ms)  (Mbps) (Mbps) (%)
Direct 33.1 22.91 18.08 0.00
Plaintext Python 35.3 23.42 19.44 2.80
Encrypted Python 33.7 19.62 17.58 12.09
WireGuard 32.7 24.48 19.43 0.00
OpenVPN 33.1 18.49 19.12 4.39

Tabena 5.3: Cpenmba MOTPOIIHA CEPBEPCKUX PECYPCA MO PEKUMUMA

Pexum ITporecop (%) Mewmopuja (MiB)
Direct 0.64 565.08
Plaintext Python 4.92 568.29
Encrypted Python 5.81 573.51
WireGuard 3.18 566.83
OpenVPN 4.11 564.76
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Menujane RTT-a namaze ce y yckom pacrtiony of 32.7 no 35.3 ms. Paznuke y
TCP npomycuoctu, UDP ryourky u CPU-y cy uzpaxkenuje. Encrypted Python numa
unajsehu npocevan UDP ryburak u najsehe npoceuno cepsepcko CPU onrepeheme.

[Tocmarpame pesyaTaTa 1o pyH1aMa MOKa3aJIo je Jla Cy YeTUPU PEeXKIMa MMaJa
vmenmjarny R1T-a yrmasaom mamelhy 32.5 u 34.2 ms. Pexxum Plaintext Python 6uo
je mamelhy npubukuo 34.9 u 36.1 ms. IlomTo mudpoBanu pexxum Hrje uMao Behe
Kallllbehe 0] HemnPOBAHOT y UCTUM PYHJIAMAa, PA3JIUKa Ce He MOXKe IMPUIUCATU
camo kpunrorpacduju. Ha mwy yTudy u TpeHyTHO cTarbe jaBHE IyTambe U PeIOCTIe]T
OJI0KOBA.

TCP mepema cy mmasia mupoko mnpekjaname pexuma. WireGuard je mmao
najsehy, a OpenVPN nHajmamwy cpesmmy BpeIHOCT, aju Cy Ce I0jeJMHAYHU
pesynratu aupekTHe nytambe n WireGuard-a mpocTtupasim o BeoMa HUCKHX 10
HajBUINX 3a0eJIe2KeHNX BPEJIHOCTU. 3aTO pas3jinke u3 Tabese MpPeCTaB/bajy
OIMC OBe KaMIlalkhe, a He HeNpOMeHJ/bUB mopenak cucrema. 3acedbun RTT u
TCP rpadukonu HuUCY 3aJpKaHU jep He JT0/ajy jacaH oOpa3all KOju Ce He MOKe

MCKa3aTu TabesjoM u OBUM nopehemem.

Tpomrak nmpeHoca nakerta y Python-y

Plaintext Python nma 2.2% Behy cpenmwy TCP npomycnocr on pexxkuma Direct,
aJii OBa MaJia ONMCHA Pa3jiuKa He 3Ha4! Jia TyHesJ yOp3aBa mpexy. Bapwujaruja
jaBHe TyTambe W pyHau Beha je o1 ouekmBaHe KOPUCTU OMJIO KAKBOI ITaKOBaIba.
Jacumju nmokazaress Tpomka je cepsepcku CPU: cpenma Bpeanoct pacre ca 0.64%
na 4.92%. Memujana RTT-a je Beha 3a 2.2 ms. Pesynrar nokasyje na TUN, UDP

u netba jorahaja y Python-y umajy mepsbuBy 1ieny u 6e3 kpunrorpaduje.

Tpomak 6e30e1HOCHOT cJjioja

Y omnocy ma Plaintext Python, Encrypted Python octeapyje 16.2% wmamy
cpeaty TCP upomycnocr, 18.2% sehu cpemmwu CPU u oko 5.2 MiB sBume
cpeame memopuje. Edexrusna UDP kopucha npomychocr je mama 3a 9.6%,
JIOK je mpocedan rybmrak Behm 3a 9.29 mporentaux moena. OBo mopeheme
HaJHEIIOCPEJIHUjEe OJifoBapa Ha JIPYro HCTPAXKUBAYKO IUATAIE Jep CYy OCTaIu
JIeJIOBU MMILIEMEHTAIIj€ UCTH.

Memujana RTT-a mmdpoBanor pexkuMa HHXKA je OJ BPEIHOCTU PEKUMA

Plaintext. To ce ne Tymadu Kao yop3ame yciien mudpoBama, Beh Kao mocieanra
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BPEMEHCKE W MpEeXKHe Bapujaluje Kojy IecT OJIOKOBa HHUje MOTIYHO YKJIOHUJIO.

MepwjaHa rybntka UDP gaTarpama y cBakoj pyHOu

40 4 —®— Direct —&— WireGuard
Plaintext Python =®— OpenVPN

=8~ Encrypted Python

35

30+

254

R 20 A

15 4

10+

PyHpa

Cnuka 5.1: Menmjana ryourka UDP nararpama mo pysmama

Ha cqmmmm 5.1 mpukazano je kperatbe UDP ryburka no pyamgama. OBo je jemunan
rpaduKOH 33/Ip2KaH y TPUKa3y Pe3yJITaTa, jep odjallmbaBa 3allTo jeTHa IPOCeTHaA
BPeJIHOCT Huje JoBosbHA. (CBaka TadvKa IPEJICTaB/ba MEJUjaHy IeT MOHAB/bAIbA
WCTOT PEXKMMA y jeTHOj PYHIAU. ¥ IpPBE TPHU PYHJIE I'yOUTaK je KOJI CBUX PEeXuMa
O6uo O/u3y Hyse. Y YeTBPTOj U NETOj PYH/IM PACTE KO TPHU PEIEHba Y KOPUCHUIKOM
IpocTopy, & Kou pexkuma Encrypted Python memujana nocrmzke oko 40% y meroj
u ocraje oko 16% y mecroj pyumu. Pexumu Direct m WireGuard ocrajy na
nynu. Edexktusna UDP nponycHocT 3 Tabese mpaTu ucTu 06pasaili, jep ce padyHa

yMambemeM nonyhennx 20 Mbps 3a nuzmepenu ryourTax.

ITopehemwe ca WireGuard-om 1 OpenVPN-om

WireGuard uma 19.9% sehy cpeamy TCP upomycroct o pexkuma Encrypted
Python. CPU npororuna je sehn 3a 2.63 npouentna moena, ogHocHo 82.6% vy
onuocy uHa WireGuard cpenmy Bpemuoct. WireGuard nuje nmao UDP ryburak
Hu y jearom oj 30 noHaB/bama, J0K je Encrypted Python umao npocedno 12.09%.
OBwu pe3yaTaTu cy y CKJIaJy Ca OYeKHBAHOM IIPEIHOIINY ONTUMU30BAHOT MIPEHOCA
[aKeTa y jesrpy, aju ucroBpemMeHo obyxparajy pasiaumuure AEAD anropurme u

ITPOTOKOJIE.
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Encrypted Python uma 6.1% Behy cpemmwy TCP npomycuoct og OpenVPN-a,
amm 1.70 mporentaux moena Behu cpenmbu CPU. OpenVPN wmma 3natHO Mamu
UDP ry6urak, 4.39% upema 12.09%, u Behy kopucuny UDP upomycnocr. 36or
necrabuaHocTu TCP panra mo pyHjaama, pa3jinka y Cpeamo]j MPOIyCHOCTH IIpeMa,
OpenVPN-y ocraje onucHn Hajas3, a He TOKA3 OIIITE IMTPETHOCTH ITPOTOTHUIIA.

BiokoBcku pesysntaru mporiecopa Jajy JIOJATHU KOHTEKCT IPOCEInMa W3
tabese 5.3. JlupekTHa myTarma ocraje ucton 1%, mok cea VPN pernema 3axreBajy
pume obpane. Pexwum Plaintext Python rpymmcan je oko 5%. Illudposanu
PEXKUM HMMa CJIMYHY CPEIMIIbY BPEIHOCT, ald M jeaan Ojok usHaxn 11%, mro
nosehaBa meros ykymnan mnpocek. Osaj uzasojenu 60k u pact UDP ryburka
y KaCHUJUM pyHJIaMa TOJIPyKaBajy OINpe3 IpU NPUINCUBAY Iejie Pa3JInKe CaMo
kpunrorpadckom agropurmy. 3aceban CPU rpadukon je n3ocraB/beH jep je 3a
riaBHO nopeheme moBosbHA Tabesa, 0K je M3ABOjeHr OJIOK EKCIJIUIUTHO OIMCAH

y TEKCTY.

Kammeme, lberopa Bapujalmnja 1 MeMopuja

RTT 95. mepuentus uznocu 72.84 ms 3a Direct, 51.82 ms 3a Plaintext, 55.86
ms 3a Fncrypted, 47.11 ms 3a WireGuard u 55.84 ms 3a OpenVPN. Bummm 95.
neprieHTII pexknma Direct lokasyje /ia eKCTpeMHe BPEIHOCTH jaBHE Iy Tame MOTY
JIOMUHUPATU PEIIOM pAacCIoJiesie U Jia KpaTKa Pa3/nKa MeIujaHa HEje TOBOJbHA 3a
3aKJbydak o jiojaTHOM TpomkKy VPN-a.

Cpenma Bapujanuja UDP kammema je 1.16, 0.85, 1.51, 0.89 u 0.93 ms nctum
penom pexkmma. Cpeama cepBepcka memopuja je 565.08 MiB 3a Direct, 568.29
MiB 3a Plaintext, 573.51 MiB 3a Encrypted, 566.83 MiB 3a WireGuard u 564.76
MiB 3a OpenVPN.

Bapujamuja UDP kammema je majna y nopehemy ca Tpajamem Tecta U He
naje uctu opegak pexxnma kao UDP ryburak. [Iludposanu Python pexxum nma
HajBehy cpemwy BpemgHOoCT o1 1.51 ms, ajm ce paciioHr peXKuMa, IIpeKJIamajy. 3aro
OBa METPUKA HUje MpUKa3aHa 3aceOHOM CJIMKOM U He KOPUCTH Ce Kao IVIABHU JI0Ka3
pa3juKe y KBAJIUTETY MPEHOCA.

Hu pasznnka y Mmemopuju HUje JIOBOJBHO BeJIMKA JIa OlpaB/ia 3ace0an rpaduKoH.
[MIudposanu pexkum y mpoceky Kopuctu oko 5.2 MiB Burme ox mermudpoBanor,
JIOK Cy CBU PEXKHUMHU Yy pacrony oji npubsiamkuo 565 no 574 MiB. Ilomro je
MepeHa MeMOpPHja IEJIOT CUCTeMA, OBE BPEIHOCTU O0YXBATa]y ONEPATUBHU CUCTEM

¥ TIO3aJIMHCKE TIporiece, a He camo memopujy VPN mporieca.
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Anpanmuza UDP ryb6urka

Benuku npocek pexxuma Encrypted Python nuje mocieauiia jejiHe eKCTPEMHE
Bpeanoctu.  Menujana ryburka je 7.35%, a ryburak ce jasma y 17 om 30
IIOHABJbAHA. OpenVPN wuma wmemujany 1.01% wu wmemysnru ryburak y 20
noHassbarba, Plaintext memujany 0% u ryourak y 10 nonasmama, 10k Direct n
WireGuard memajy rybutak HA y jeJTHOM TTOHABJHAILY.

Kon Tynema y KOpuCHUYKOM HpPOCTOPY T'yOMTaK pacTe y YeTBPTOj U IETO]
pyHH, a Kox pexkuma FEncrypted Python ocraje BUCOK U y miecToj. Jeano moryhe
objalrmerbe JIeKH Y HAUYMHY oOpaJjie Mmakera. JeaHa CUHXPOHA MeT/hba IPey3uMa
o jeman UDP mararpam, mekomupa 3arjaBjbe, IPOBEpaBa CECU]y U peaHu OPoj, a
y mudppoBanoMm pexkumy 3atum usBpinaBa AES-GCM npoeepy u gemmdpoBarse
npe ymuca y TUN. /lok ce Taj HU3 KOpaka M3BpIIaBa, HOBU JaTarPaMU OCTajy Y
[IPUjEMHOM ey OlepaTuBHOr cucteMa. Peanmm3anuja He yBehaBa mopasymeBaHu
npujemun Mehycnpemunk UDP cokera, ma ce mpu Jiy:KeM TPUJIUBY OpKeM O]
obpaJie peJi MOXKe TOIYHUTH U HAPEJHU JIaTarpaMu MOTYy OUTH O/10ad9eHn 1Ipe Hero
mro ux Python nporiec nmpounra.

OBo Tymaueme je caryiacHO ca JIBa 3alaXkama: I'yOuTak ce jaB/ba KOJ pelllerha
Yy KOPHCHHYKOM IIPOCTOPY, JOK Ta JaupekTHa mytama u WireGuard memajy, a
mudposaru Python pexxkum mcroBpeMmeno mma HajBehe mporecopcko onrTepeherse
n HajBehu ryburak. Mnak, ekcuepumeHnT Huje 6esexxkno 6poj omdarmpama y UDP
pelly HUTH cTambe B2S mporecopckux Kpeamra. 3aTo Ce He MOYKE HCKJBYIUTH
yTHUIIQ] OI'DAHMYEHhA BUPTYyEJHE MalllMHEe WJIN IIPOJIa3He IIPOMEHEe jaBHE MpeXKe.
Pesynrar yka3yje ma Ou HapeaHa mpoBepa TpedaJjo 3aceOHO Jla Mepu O/10aluBamba,
y npujemaoM peiry UDP cokera, my:KmHy TOT pejia M IIPOIECOPCKE KPEJINTE, a
3aTHM JIa TIOHOBU TeCT ca BehuMm mehycrnpeMHUKOM 1 0OpaJioM BHIIE JlaTarpama, y

JEJTHOM TPOJIa3y TEeTIhE.

IloHOBJLEHA KaMIIama

Paynu nposepe ga s je Besmuku UDP ryburak mmdpoanor Python pexuma
CTabUJIHO CBOJCTBO WMILIEMEHTAIIMje, Ilejla KaMIlaikha je TOHOB/bEHA Y WUCTOj
OCHOBHOj TIOCTaBIM: Ha MCTOM (PU3MIKOM KiujeHTy u Azure B2s BupryesHoj
MaIllMHU, Ca WCTHX IeT PeXKUMa, IeCT HACYMUIHO pacuopeheHux PyHId U IeT
IIOHAaB/baIba MO PEXKMMY Yy CBakoj pyH;u. IloHOB/beHA KamIama 00yXBaTHJIA

je cux 30 mmanmpanux mpexkunx O0j0koBa u 1o 30 UDP u TCP mepema 3a
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CBaKM pexXuM. Fbenu pesynTaru aHaJIU3UPAHU Cy OJBOjEHO W HUCY CIIOjEHU Ca
MIPBOOUTHUM CKYTIOM.

[Topehemwe UDP ryoutka pexkuma Encrypted Python y nBe KaMmarmbe IpUKa3aHO
je y Tabenu 5.4. Y IOHOBJ/bEHO] KaMIIalbl HEHYJITH I'yOUTAK 3a0esIeXKeH je y caMo

2 ox 30 mepema, a meaujana je 6una 0% y cBux 1mecT pyH.Iu.

Tabena 5.4: UDP ry6urak mudposanor Python pexxuma y mBe kKamiiame

Kamvmnama  IIpocek (%) Memujana (%) Makcumym (%) Henynra mepersa

[TpBoGuTHA 12.09 7.35 44.96 17/30
[TonoBmena 0.12 0.00 2.77 2/30

[TornyHo mnoHaB/Bame 3aTO HE TMOJpKABa 3aKJ/bydaK Jla je IIPBOOUTHU
ckok UDP ryburka cTabu/iHO WJIM CBOjCTBEHO IOHAalIame mudposane Python
nviieMenTaruje.  OHO He TOHWINITABA MPBOOMTHA Meperba, Beh TMokasyje na
je 3abejieykeHU BPEMEHCKH obOpasall 3aBHCHO O] YCJIOBA KOHKPETHE KaMIIarbe.
[Tonymwasame mpujemuor pega UDP cokera ocrtaje moryhe obOjamimeme, aau HUje
MOTBPDEHO jep HUCY HENOCPEIHO MepeHu Opojadu ojdadveHux jgararpama. 3a
yTBphuBame y3poka morpedaH je mocebaH JIMjarHOCTUYIKU €KCIIEPUMEHT KOju Ou
npaTuo Te 6pojade, MPOIECOPCKE KPEJAUTE BUPTYEHE MAIIMHE W BUIIE TTOHYDeHrX
UDP 6p3zuna.
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Y paiy je mpojekToBaH u uminieMeHTupan dynkmuonasan VPN cucrem y
jesuky Python 3a Linux. Cucrem noBe3syje MpexKHM CTEK je3rpa U KOPUCHUYKH
nporec nipeko TUN wmurepdejca, a [Pv4 makere npenocu UDP-om. IIpoTokour
KOPUCTH Bep3WOHuCaHo OmHapHO 3ariabibe, AES-256-GCM ca 3ariaB/beM Kao
AAD, ycmepene kibyueBe u 64-OutHe cekBeHIjcke OpojeBe. AyrenTmdukoBana
edpemepna X25519 pazMena Be3syje 4eTUPH Je/bEHE TajHE U KOMILJIETAH TPAHCKPUIIT
nomohy HKDF-SHA256. Peajmm3oBanu cy HIpo30p 3a 3allTUTY O] IIOHAB/baiba,
poTaryja K/by4deBa, O/Ip2KaBarbe U IIPOBEPa Be3e, IOHOBHO MTOBE3UBAILE U CEPBEP Ca
BUIIIE KJIMjeHATa U IIPOBEPOM yHYTPAIIbe U3BOPHE aJIpece.

Ucnpasroct je mnposepaBana ca 101 ayromarm3oBanum tectom, UDP
MHTErPAIMjoM TpPeKo moBpaTHor uHTepdejca (enri. loopback), Linux mpexaum
MIPOCTOPUMA M CTBAPHUM CHUCTEMOM IOCTaB/beHUM Ha miardopmu Azure. OBum
cy obyxBahenu u umcra nporokosicka Jjioruka u creapau TUN /pyTuHcKu myresu.

Excriepumenrtanna kaMmmama je y IIEeCT HACyMUYHO pactopehenmx OJI0KOBa
npukynuiaa 1mo 30 monasspama 3a Direct, Plaintext Python, Encrypted Python,
WireGuard u OpenVPN. Menujane RTT-a cBux VPN pexuma 6use cy Osucke,
u3mehy 32.7 u 35.3 ms. ViipyumBame 06e30eHOCHOT ¢jioja y omauocy Ha Plaintext
Python cmamuiio je cpeamny TCP npomycnoct 3a 16.2%, nosehaso cpenmu CPU 3a
18.2% u nosehasno npoceunn UDP ry6urak 3a 9.29 nponentaux noena. IIpororum
je mmao 6.1% sehy cpeamy TCP mpomycnocr ox OpenVPN-a. WireGuard je
octBapuo Hajehy cpemmy TCP mpormycnocT, Hu)XKe mporecopcko omnrepeheme u
myatu UDP ryburak.

[TornyHO MOHABI/PAHE KAMITAKE Y NCTO] OCHOBHO] ITOCTABIIN HIj€ PEIIPOTYKOBAJIO

Besuku UDP ryburak mudposanor Python pexkuma: mnpocek je mznocuo 0.12%,
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veaujana 0%, a makeumywm 2.77%, macupam 12.09%, 7.35% u 44.96% y nupBoOUTHO]
KaMIIambu. 3aTO Ce MPBOOWTHU CKOK HE MOXKE CMATDPATH CTAOUIHUM HEIOCTaATKOM
UMIIJIEMEHTAIje, HUTU ce 0e3 HEIOCPEIHOT Mepema OJI0AINBAhA y Pey COKeTa
Mozke mpunmcaTru nonymwasamy UDP npujemuor pena. Ilpomene ycioBa jaBHe
MpexKe 1 JIeJbeHUX Pecypca BUPTYeHEe MAIMHE YTUIY Ha T0jeUHATHA MEpeha, 1ma
Pe3yJITATU OMUCYjy IMOCMATPAaHE KAMIIAE U HE MPEJICTaB/bajy OIIITE PAHTUPAIHE
ceux VPN mpumena.

Pan mokasyje nma je Python moroman 3a jacHy W TOTIYHO IIPOBEPJHUBY
ncTpaxkuBadky peasusanujy VPN mporTokosa, ajm u J1a jeIJHOCTABHOCT Pa3Boja
uMa 1eny y obpasu makera. Cucrem nHuje 3amena 3a npomaykimonu WireGuard
mwim OpenVPN: memocrajy My He3aBucHa peBu3uja, pas/Bajarbe IPUBUJIETH)A,
OrpaHUYEHE€ YYEeCTAJIOCTH pa3MeHe KJibyueBa, orkpuBame MTU-a mnyrame,
Mexanusam, [Pv6 u 3penuja 3amrura on yckpahusama yciyre.

Hamu pajg Tpeba mpBO Ja mpodwusuiine TPUjEMHY U TNPeIajHy IIyTarby
UDP cokera u pasasoju Bpeme TUN ynasza um wm3nasa, npujeMa u Clamba
npeko UDP cokera m AES-GCM o6pajge. 3atum Tpeba wucnuraré TPYIHY
WIM aCUHXPOHY O0Opajly MakeTa M MOHOBUTH KaMIIaly HA BUPTYEJIHO] MaIlUHU
dukcHux mepdopMaHCu ca BUIIE HACYMUYHO pacropeheHnx OJIOKOBA U BUIIIE
nounyheraux UDP 6psuna. Be3bemnocuu mpasair oOyxBaTa MeXaHU3aM MTOTBPIHUX
KoJlaunha WM OTPaHUYerha y4ecTaJoCTH pa3Mene, Behu mientudukarop cecuje,
[IEPUOJNYHY HOBY pa3MeHy KJbydeBa paJi OIOpaBKa IOCTIEe KOMIIPOMHTAIIH]E,
TECTOBE JIEKOJepa HACYMHYHUM YJ/Ia3UMa U HE3ABUCHY PEBU3U]y TPOTOKOJA U

KOJA.
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